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مقدمه  -1-1
به رشد   توجه  اهم  يوتری کامپ  هايو شبکه  یارتباط  هاييفناور   روزافزونبا  انتقال    هايفناور  نیا  ت ی و  بردن سرعت  بالا  در 

از ارکان مهم   یکی  عنوانبه  يوتریکامپ  هايشبکه  ،ییایجغراف  اسیمق  يزمان، فرا  نیبه اطلاعات در کمتر  یاطلاعات و دسترس

ی و حت  یخدمات  ،يتجار  ،یصنعت  ،یعلم  هايحوزه  یدر تمام  ناپذیرجدایی  جزء  کی  کهيطوربه  ؛اطلاعات شده است   يفناور

مهم عصر حاضر به شمار    هايفناورياز    ی کی  عنوانبه  يوتری کامپ  هاي شبکه  درنتیجهشده است.    ی اجتماع  ی ابعاد مختلف زندگ 

مهارت  یعلم  ازلحاظکه    ؛دآییم برا  ايگسترده  اری بس  گاه یجا  یو  ا  يرا  است   جاد یافراد  رشته یک  عنوانبه  تواندمیکه    کرده 

 مطرح گردد.  ايو حرفه  ینظام فن چارچوبدر  یعال یدر مقاطع مختلف آموزش یدانشگاه

تعریف  -1-2
ناپیوسته  دوره   حرفهکارشناسی  شبکهمهندسی  کامپیوتري اي  رشته  هاي  از  عالی    يهایکی  شامل    بوده   مهارتیآموزش  که 

 یر پذ، امکان شدهکه در این برنامه لحاظنظري و عملی    دروس  آموزش  طریقاز    هاآن دست یافتن به  است که    هایییستگیشا

 باشد. یم

هدف   -1-3
در   ،هازیرساخت ارتباط داده هاي کامپیوتري برايدر مشاغل مختلف شبکه و کارآمداین دوره تربیت نیروي انسانی ماهر هدف 

 .باشدمیو ابعاد مختلف زندگی افراد  وکارها کسب ها، ها، شرکت سازمان

اهمیت و ضرورت  -1-4
هاي کامپیوتري یک عنصر بنیادین در ارائه خدمات فناوري اطلاعات محسوب  ها، شبکهها و ارگانها، سازماندر شرکت   ازآنجاکه

تربیت نیروي متخصص در طراحی و   درنتیجهکند،  هاي ارتباطی را براي انتقال اطلاعات فراهم میشود و انواع زیرساخت می

آید. به نظر می ناپذیراجتنابهاي کامپیوتري امري ، مدیریت و نگهداري شبکهاندازيراه

التحصیلانتوانایی فارغ  -1-5
یوتريکامپ هاي شبکه  هاي يشناخت انواع فناور -

شبکه  یرساخت ز یزاتو نحوه کار با تجه  شناخت  -

یمحل هاي شبکه اندازيراه -

گسترده هاي شبکه اندازيراه -

یسیمب هاي شبکه اندازيراه -

شبکه  هايیسسرو یکربنديو پ  طراحی -

يابر یانشو را  سازييمجاز هاي يو نحوه کار با فناور  شناخت  -

یتیامن یزاتتجه یکربنديو نحوه پ  شناخت  -

شبکه  یریت نظارت و مد نگهداري، -

تحت شبکه سازي یرهذخ  هاي و نحوه کار با رسانه  شناخت  -

مرکز داده یزاتو تجه یطمح  شناخت  -

شبکه يو امن ساز  یتیامن هاي پذیري یب نفوذ به شبکه، آس  يابزارها  شناخت  -

آن  یزاتشبکه و نحوه کار با تجه يانتقال صدا بر رو  هاي يفناور  شناخت  -



6

ينور هاي  شبکه  شناخت  -

ها¬اطلاعات در سازمان يخدمات مختلف فناور یریت مد شناخت  -

قابل احراز مشاغل  -1-6
یمحل هاي  شبکه ياندازکارشناس راه -

گسترده هاي  شبکه ياندازراه  کارشناس -

سیمیب هاي  شبکه ياندازراه  کارشناس -

یمحل هاي در شبکه  یچینگسوئ  کارشناس -

گسترده هاي و شبکه یمحل هاي در شبکه  یریابیمس  کارشناس -

شبکه  هايیسسرو ياندازراه  کارشناس -

ي سازيمجاز  کارشناس -

شبکه  یت امن  کارشناس -

 شبکه  یریت مد  کارشناس -

طول دوره و شکل نظام  -1-7
دوره یک نیمسال تحصیلی و  2 است و هرسال تحصیلی مرکب ازسال  2دوره کارشناسی ناپیوسته  حداکثر مدت مجاز تحصیل

هفته آموزش و یک هفته   6هفته آموزش و دو هفته امتحانات پایانی و دوره تابستانی شامل    16تابستانی و هر نیمسال شامل  

ساعت   16و هر واحد درس نظري معادل    است دروس نظري و عملی بر اساس مقیاس واحد درسی    امتحانات پایان دوره است.

هر واحد درس   ،در نیمسال  ساعت   48و حداکثر    ساعت   32معادل    حداقل  در نیمسال، هر واحد درس عملی و آزمایشگاهی

باشد. ساعت در نیمسال می  120معادل    در نیمسال و هر واحد کارآموزي  ساعت   64و حداکثر    ساعت  48معادل    حداقل  کارگاهی

ضوابط و شرایط پذیرش دانشجو   -1-8
 ي کاردانی هادوره آموختگاندانش -

پذیرش دوره در چارچوب روش هاي عمومی پذیرش دانشجو طبق مقررات وزارت علوم، تحقیقات و فناوري  -

ساعت( واحد و  سهم درصد دروس نظري و عملی )برحسب    -1-9

تعداد واحد نوع درس 
درصد  

 واحد( برحسب)
ساعت درصد مجاز

درصد  

 )برحسب ساعت(
درصد مجاز

45تا  5225/ 658325تا  527225نظري

75تا  4755/ 757525تا  202835عملی 

721001001584100100جمع 
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برحسب تعداد واحد( ) نوع درس   -1-10

نظر تعداد واحد برنامه درسی موردنوع درس 

6بدون احتساب( )جبرانی 

12عمومی 

3پایه

54تخصصی 

3اختیاري 

72جمع 

باشد.واحد می 72و حداکثر   68*تعداد کل واحد در دوره کاردانی حداقل  
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هاي واحدهاي درسی جدول  :فصل دوم
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 هاي کامپیوترياي شبکهمهندسی حرفهکارشناسی ناپیوسته رشته  دوره جبرانی جدول دروس -2-1

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 هم نیاز نیاز پیش 

 جمع عملی نظري

   32 0 32 2  عاملسیستم 1

   32 32 0 1 1آزمایشگاه سیستم عامل لینوکس  2

   64 32 32 3 هاي محلی اندازي شبکهراه 3

   - - - 6 جمع 

 . ارائه شود  با نظر مدیر گروهانی غیر مرتبط کاردشدگان یرفتهپذفوق به   نامه آموزشی و سایر مقررات مربوطه، دروس* با رعایت آیین

 . ارائه شودنیمسال اول و دوم  حداکثر ، بایست یدروس جبران* 
 

 هاي کامپیوترياي شبکهمهندسی حرفه رشتهدوره کارشناسی ناپیوسته  جدول دروس عمومی -2-2

 نام درس ردیف
 تعداد

 واحد 

 ساعت تعداد 
 هم نیاز نیاز پیش 

 جمع عملی نظري

   32 0 32 2 « مبانی نظري اسلام» یک درس از گروه درسی 1

   32 0 32 2 »انقلاب اسلامی« یک درس از گروه درسی 2

3 
»تاریخ تمدن   یک درس از گروه درسی

 اسلامی«
2 32 0 32   

4 
»آشنایی با منابع   یک درس از گروه درسی

 «اسلامی
2 32 0 32   

   32 32 0 1 1ورزش  5

   32 0 32 2 علوم و معارف دفاع مقدس و مقاومت 6

   16 0 16 1 آمادگی در برابر حوادث و سوانح  7

   208 32 176 12 جمع 

آدرس  دروس  *   به  عالی  آموزش  سامانه  در  عمومی«  دروس  سرفصل  و  »جدول  نسخه  آخرین  با  مطابق    عمومی 

https://www.msrt.ir/fa/grid/283   شودرسانی می روزبه . 

 

 هاي کامپیوترياي شبکهمهندسی حرفهرشته دوره کارشناسی ناپیوسته  پایه جدول دروس  -2-3

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 هم نیاز نیاز پیش 

 جمع عملی نظري

   48 0 48 3 آمار و احتمالات  1

   48 0 48 3 جمع 

 

https://www.msrt.ir/fa/grid/283
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 هاي کامپیوترياي شبکهمهندسی حرفه رشتهدوره کارشناسی ناپیوسته  تخصصیجدول دروس  -2-4

 نام درس ردیف
تعداد 
 واحد 

 تعداد ساعت 
 هم نیاز نیاز پیش 

 جمع عملی نظري
   32 0 32 2 ساختمان گسسته  1
   48 0 48 3 هاي کامپیوتري شبکه 2

  48 0 48 3 ها ها و مسیریابمعماري سوئیچ 3
هاي  شبکه

 کامپیوتري 
   32 0 32 2 ی زبان تخصص 4
   TCP/IP 3 48 0 48هاي پروتکل 5
  آمار و احتمالات  32 32 0 1 آزمایشگاه تحلیل ترافیک شبکه  6
  هاي کامپیوتري شبکه 48 0 48 3 ي وتریکامپ هايهشبک ت یامن 7
  هاي کامپیوتري شبکه 64 32 32 3 در شبکه  نگیچیسوئ 8

9 
  هاياندازي شبکهنصب و راه

 م یسیب
  هاي کامپیوتري شبکه 64 32 32 3

  هاي کامپیوتري شبکه 80 48 32 3 سازي مجازي 10
  در شبکه  نگیچیسوئ 64 32 32 3 در شبکه  یابیریمس 11

12 
پیکربندي و مدیریت  

 هاي شبکه سرویس
هاي  پروتکل 80 64 16 3

TCP/IP 
 

13 
لسیستم  شگاهیآزما  نوکسیعامل 

2 
  هايپروتکل 32 32 0 1

TCP/IP 
 

 48 48 0 1 آزمایشگاه امنیت شبکه  14
هاي  امنیت شبکه

 کامپیوتري 
 

 48 32 16 2 آتش  وارهید يکربندینصب و پ 15
  هايشبکه ت یامن

 ي وتریکامپ
 

 در شبکه  نگیچیسوئ 32 0 32 2 شبکه گسترده  هاييفناور 16
مسیریابی در  

 شبکه 
  سازي مجازي 32 0 32 2 با مراکز داده  ییآشنا 17
  سازي مجازي 32 0 32 2 مبانی رایانش ابري  18

هاي  پروتکل 48 32 16 2 و سنجش شبکه ت یریمد 19
TCP/IP 

 

 48 32 16 2 امیانتقال پ ت یریمد 20
پیکربندي و مدیریت  

 هاي شبکه سرویس
 

   3 32 32 64 (Devopsتوسعه و عملیات ) 21

  ـ  ـ  ـ 3 پروژه 22
 48 حداقل گذراندن

  واحد
 

 240 240 0 2 کارآموزي  23
 48 حداقل گذراندن

  واحد
 

   1264 688 576 54 جمع 
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 هاي کامپیوترياي شبکهمهندسی حرفه رشتهدوره کارشناسی ناپیوسته  اختیاري جدول دروس  -2-5

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 هم نیاز نیاز پیش 

 جمع عملی نظري

  سازي مجازي 64 32 32 3 ساز تحت شبکه ادوات ذخیره  1

  مسیریابی شبکه  64 32 32 3 انتقال صدا در شبکه 2

 64 32 32 3 هاي نوريشبکه اندازيراهنصب و  3
هاي  شبکه

 کامپیوتري 
 

   64 32 32 3 فناوري اطلاعاتمدیریت خدمات  4

 64 32 32 3 امنیت در وب  5

  هايپروتکل
TCP/IP – 

هاي  امنیت شبکه

 کامپیوتري 

 

  هايپروتکل 64 32 32 3 مداربسته هاي دوربین 6
TCP/IP 

 

   64 32 32 3 موبایل  نویسیبرنامه 7

   64 32 32 3 ها داده علم 8

   64 32 32 3 پردازش تصویر کاربردي  9

   48 0 48 3 بلاکچین 10

   64 32 32 3 در شبکه  مباحث ویژه 11

    ـ  ـ  ـ 3 جمع 

 الزامی است.  ،فوق از دروسواحد  3* گذراندن 
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 هاي کامپیوترياي شبکهمهندسی حرفهرشته دوره کارشناسی ناپیوسته  ترم بندي پیشنهادي دروس  جدول  -2-6

 نیمسال اول  -2-6-1

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 نیاز پیش 

 جمع عملی نظري

  48 0 48 3 هاي کامپیوتري شبکه 1

  48 0 48 3 ها ها و مسیریابمعماري سوئیچ 2

  32 0 32 2 زبان تخصصی  3

  48 0 48 3 آمار و احتمالات  4

5 
 یک درس از گروه درسی 

 مبانی نظري اسلام« »
2 32 0 32 

 

  32 32 0 1 1ورزش  6

  TCP/IP 3 48 0 48هاي پروتکل 7

  32 0 32 2 ساختمان گسسته  8

  - - - 19 جمع 

 

 

 دوم نیمسال  -2-6-2

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 نیاز پیش 

 جمع عملی نظري

  3 32 32 64 (Devopsتوسعه و عملیات ) 1

 آمار و احتمالات  32 32 0 1 آزمایشگاه تحلیل ترافیک شبکه  2

 هاي کامپیوتري شبکه 48 0 48 3 هاي کامپیوتري امنیت شبکه 3

 هاي کامپیوتري شبکه 64 32 32 3 سوئیچینگ در شبکه  4

 هاي کامپیوتري شبکه 64 32 32 3 هاي بیسیماندازي شبکهنصب و راه 5

 هاي کامپیوتري شبکه 80 48 32 3 سازي مجازي 6

7 
 یک درس از گروه درسی 

 »انقلاب اسلامی« 
2 32 0 32 

 

  32 0 32 2 و  معارف دفاع مقدس و مقاومتعلوم  8

  - - - 20 جمع 
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 سومنیمسال   -2-6-3

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 نیاز پیش 

 جمع عملی نظري

 در شبکه  نگیچیسوئ 64 32 32 3 مسیریابی در شبکه  1

 TCP/IPهاي پروتکل 80 64 16 3 شبکه  هاي سرویسپیکربندي و مدیریت  2

 هاي کامپیوتري امنیت شبکه 48 48 0 1 آزمایشگاه امنیت شبکه  3

 ي وتریکامپ هايشبکه ت یامن 48 32 16 2 نصب و پیکربندي دیواره آتش  4

 در شبکه  نگیچیسوئ 32 0 32 2 هاي شبکه گسترده فناوري 5

   ـ  ـ  ـ 3 ي اریاختدرس  6

7 
تاریخ تمدن   » یک درس از گروه درسی

 اسلامی«
2 32 0 32 

 

8 
آشنایی با   » یک درس از گروه درسی

 منابع اسلامی«
2 32 0 32 

 

  - - - 18 جمع 

 

 

 چهارم نیمسال  -2-6-4

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 نیاز پیش 

 جمع عملی نظري

 سازي مجازي 32 0 32 2 مراکز داده آشنایی با  1

 سازي مجازي 32 0 32 2 مبانی رایانش ابري  2

 TCP/IPهاي پروتکل 48 32 16 2 مدیریت و سنجش شبکه 3

 48 32 16 2 مدیریت انتقال پیام 4
پیکربندي و مدیریت  

 هاي شبکه سرویس

  16 0 16 1 آمادگی در برابر حوادث و سوانح  5

 TCP/IPهاي پروتکل 32 32 0 1 2 نوکسیلعامل آزمایشگاه سیستم 6

  واحد 48 حداقل گذراندن - - - 3 پروژه 7

  واحد 48 حداقل گذراندن 240 240 0 2 کارآموزي  8

  - - - 15 جمع 
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 فصل سوم: سرفصل دروس 
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 آمار و احتمالاتدرس  - 3-1 

 نوع درس: پایه 

 - نیاز: پیش

 -هم نیاز: 

 ی بحث آمار و احتمالات در دروس تخصص وتحلیلیهتجزکسب مهارت لازم در محاسبات و : هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

 - 5 پراکندگی و نمودارها   هايشاخصمرکزي،    هايشاخصمقدمه و مفاهیم اصلی،    آمار توصیفی: 1

 - 3 اصول شمارش، جایگشت و ترکیب شمارش و ترکیبات: 2

 - 6 فضاي نمونه، پیشامد؛ تابع احتمال و قوانین احتمال  احتمال: 3

4 

متغیرهاي تصادفی: متغیرهاي تصادفی گسسته و پیوسته، تابع احتمال و تابع چگالی احتمال، 

تابع توزیع تجمعی، امید ریاضی و واریانس، تابع توزیع توأم، ضریب همبستگی و تابع مولد 

 گشتاور

10 - 

5 
برنولی،    خاص:  هاياحتمالتوزیع   یکنواخت،  احتمال  منفی،   اي دوجمله  ،ايدوجملهتوابع 

 tدو و پواسون و توابع چگالی احتمال یکنواخت، نمایی، نرمال، خی
10 - 

6 
اصله اطمینان توزیع نرمال، قضیه حد مرکزي، فاصله اطمینان براي میانگین   :ايفاصلهبرآورد 

 و تفاضل میانگین دو جامعه، فاصله اطمینان براي واریانس جامعه و نسبت دو واریانس
8 - 

7 
و   دوطرفهآزمون فرض براي میانگین توزیع نرمال، آزمون فرض    آماري:  هايفرضآزمون  

 آزمون فرض واریانس جامعه
6 - 

 - 48 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

 و آزمون فرض را در دروس تخصصی   ايفاصلهتوانایی محاسبات مربوط به احتمالات و متغیرهاي تصادفی و برآوردهاي 

 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 1397 شرح  نادر نعمت الهی آمار و احتمالات مهندسی 

 1394 آزاده  بهمن عرب زاده -مسعود نیکوکار  آمار و احتمالات کاربردي 

 1393 آستان قدس رضوي   جواد بهبودیان  آمار و احتمال مقدماتی
 

 

 

 

 

 عملی نظري 

 0 3 تعداد واحد 

 0 48 تعداد ساعت 
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 و رایانه  ویدئو پروژکتور ،کلاس استاندارد مجهز به وایت برد
 

 هاي مدرس ویژگی

 سال 3دروس ریاضی در دوره کاردانی را حداقل به مدت  حداقل کارشناسی ارشد ریاضی و سابقه تدریس
 

 روش تدریس و ارائه درس

مثالتوضیحی،   و  تعاریف  و  ارائه  یادگیري  براي  مرتبط  تکالیف  تعیین  و  کلاس  در  کاربردي  تکرارهاي  و  بیشتر   تمرین 

 دانشجویان. 
 

 روش سنجش و ارزشیابی درس

 ترمپایانمیان ترم و آزمون هاي شفاهی، حل مسئله، پرسش
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 هاي کامپیوتريدرس شبکه  -3-2
 تخصصی نوع درس: 

 - : نیازپیش

 -نیاز:  هم

 هاي کامپیوتري ها و معماري شبکهها، پروتکلفناوريآشنایی با اجزاء،  هدف کلی درس:

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 هاي کامپیوتريمفاهیم اولیه شبکه 

 کامپیوتري  هايشبکهلزوم، ضرورت و کاربردهاي 

 شبکه   افزارنرمو  افزارسخت 

 مقیاس ازلحاظهاي کامپیوتري شبکه بنديتقسیم

 مفهوم پروتکل، سرویس، رابطه سرویس و پروتکل 

 (Connection Oriented) اتصال گرا( و Connection Lessبدون اتصال ) هايسرویس

 استانداردسازي در حوزه شبکه  المللیبینهاي لزوم استانداردسازي شبکه و سازمان

 کامپیوتري  هايشبکهمعماري و اجزاء  

 هاآنو مقایسه  TCP/IPو  OSIمرجع مانند  هايمدللزوم ارائه مدل لایه و بررسی 

6 - 

2 

 لایه فیزیکی و وظایف آن 

 ها آنو کاربردهاي  هامحدودیت ها، هاي انتقال و مقایسه ویژگیها و رسانهمحیط بنديتقسیم

 هاي مسی و فیبر نوري انواع کابل مانند  شدهیت هداهاي انتقال محیط

 هاي کواکسیالهاي کابلها و محدودیت ویژگی

 هاآن هاييبندردههاي هاي زوج تابیده و مقایسه ویژگیکابل

 هاآنهاي ویژگی سهیمقا انواع فیبر نوري و 

 امواج رادیویی، امواج نوري  مانندهاي انتقال هدایت نشده محیط

 ی تناوب یرغهاي تناوبی و هاي آنالوگ و دیجیتال، سیگنالمفهوم سیگنال، سیگنال

 هاي آنالوگ: دامنه، فرکانس، دوره تناوب، فاز هاي سیگنالمشخصه

 هاي دیجیتال: فاصله زمانی بیت و نرخ بیتهاي سیگنالمشخصه

 . Full Duplexو  Simplex  Half Duplexمدهاي ارتباطی، مانند: 

 انتقال سنکرون و آسنکرون هايروشانواع 

انواع   مقایسه  و  بررسی  کدگذاري،  مانند:    هايروشمفهوم  دیجیتال  به  دیجیتال  کدگذاري 

 ، منچستر، منچستر تفاضلی و دوقطبی NRZ ،RZ، قطبیتک

مدولاسیون دیجیتال به    هايروشمفهوم مدولاسیون، سیگنال حامل، بررسی و مقایسه انواع  

 QAMو  ASK ،FSK ،PSKآنالوگ مانند: 

 Baudقایسه مفاهیم پهناي باند، نرخ بیت و نرخ 

 مالتی پلکسینگ  هايروشمفهوم مالتی پلکسینگ و مقایسه انواع 

8 - 

 عملی نظري 

 0 3 تعداد واحد 

 0 48 تعداد ساعت 
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3 

 ها و وظایف آن لایه پیوند داده

در ارائه   Connection Orientedو    Connection Lessمفاهیم  و  MACو    LLC  یهلا  یرز

 ها لایه پیوند داده هايسرویس

 ها لینک و توپولوژي و مقایسه انواع توپولوژي مفاهیم

،  Byte Stuffingفریم بندي مانند: شمارش کارکتر،    هايروشساختار فریم و مقایسه انواع  

Bit Stuffing  کدگذاري لایه فیزیکی  غیرمجازهاي و حالت 

 هادهی لایه پیوند دادهساختار آدرس

انواع   و   Parity Bit  ،CRC  ،Checksumکشف و تصحیح خطا، مانند:    هايروشمقایسه 

 Hammingروش تصحیح خطا 

شامل:    Continuous RQو    Idle RQ، مانند:  ARQکنترل خطاي    هايروشمقایسه انواع  

Go-Back-N  وSelective Repeat 

 X-ON/X-OFF  ،Stopکنترل جریان مانند:    هايروشمفهوم کنترل جریان و مقایسه انواع  

and Wait  ،Sliding Window    کنترل   هاي روشهمراه با    هاآنو محاسبه ارزیابی کارایی

 خطا

کنترل دسترسی   هايروشزیر لایه کنترل دسترسی به کانال و بررسی مفهوم تصادم و مقایسه 

 هاي محلی در شبکه Token Passingو  Aloha ،CSMA ،CSMA/CDبه کانال، مانند: 

8 - 

4 

 تکنولوژي شبکه

 Bluetooth  ،Tokenمانند:    WANو    PAN  ،LAN  ،MAN  هايتکنولوژيمقایسه انواع  

Bus ،Token Ring ،Ethernet ،WIFI ،WIMAX  ... و 

 هاآنهاي و ویژگی سیر تحولات، Ethernetتکنولوژي 

 Ethernetدر تکنولوژي  MACهاي آدرس ساختار

 Ethernetدر تکنولوژي  Frameساختار 

Ethernet  مبتنی برSwitch  هاي در سوئیچ 2و فرِآیند سوئیچینگ لایهEthernet 

 Ethernet يها Switch يافزارسخت هاي اجزاء سوئیچ

 IEEE.1Qها و مزایاي آن، استاندارد ، ویژگیVLANمحلی مجازي یا   شبکه

5 - 

5 

 سیم و موبایلهاي بیشبکه

 Wi-Fi ،Bluetooth سیمهاي بیهاي شبکهاصول و تکنولوژي

 2G ،3G ،4G ،5G هاي مختلفهاي موبایل و نسلشبکه

 سیمهاي بیهاي مربوط به شبکهحلها و راهچالش

3 - 

6 

 مفاهیم لایه شبکه و وظایف آن 

 در لایه شبکه Switching هايروشمقایسه انواع 

 Circuit Switchingچینگ مداري یا یروش سوئ

 ...مفاهیم بسته، گراف شبکه، مسیر و 

اي بدون اتصال یا مانند: سوئیچینگ بسته Packet Switchingچینگ بسته یا یسوئ  هايروش

Connection Less  یا  اتصال گراوConnection Oriented 

 هاي یک الگوریتم مسیریابی مسیریابی و ویژگی هايالگوریتم

9 - 
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 مسیریابی: ایستا و پویا، متمرکز و غیرمتمرکز  هايالگوریتمانواع 

 Shortest Path Firstیا  یر مسکوتاهالگوریتم مسیریابی ابتدا  

 Distance Vectorیا   الگوریتم مسیریابی بردار فاصله

 Link Stateالگوریتم مسیریابی حالت پیوند یا 

 Floodingیا   آسایلسالگوریتم 

 چندپخشیمسیریابی سلسله مراتبی، مسیریابی همه پخشی، مسیریابی  

کنترل ازدحام در لایه شبکه، مانند: مسیریابی آگاه از ترافیک،   هايروشمفهوم ازدحام و انواع  

رزر پذیرش،  بیت   وکنترل  تنظیم  هشدارمنابع،  بستهدربستهصریح   هاي  ارسال  هاي خاص  ، 

، تشخیص زودهنگام تصادفی Load Shedding، ریزش بار یا  Chokeدعوت به آرامش یا  

(RED ) 

-به ترافیک، الگوریتم سطل سوراخ  دهیشکلآن،  پارامترهاي  و    QoSمفهوم کیفیت خدمات یا  

 ها و ... بسته بنديزمانار، د

یا   مجتمع  خدمات  متمایز    Integrated Servicesمفهوم  خدمات   Differentiated  یاو 

Servicesکنترل پذیرش ، 

 Internetworking، مسیریابی در Internetworkingمفهوم 

 IPهاي و آدرس IPلایه شبکه در اینترنت، پروتکل  

7 

   لایه انتقال و وظایف آن

 و مسائل  هانیازمنديانتها به انتها،  هايسرویس

  Connection  انتها به انتهاي  هايسرویستحویل انتها به انتها، شامل:    هايسرویسانواع  

 TCPو  UDP هايپروتکل

3 - 

 - 3 ها در لایه کاربردساختار سرویس: لایه کاربرد و وظایف آن 8

9 

 هاي مدرن و نوینشبکه

 (SDN ،NFV)هاي ابري و مجازيشبکه

  (IoT) هاي نوین مانند اینترنت اشیاءکنولوژيت

 هاي کامپیوتريروندهاي آینده در شبکه

3 - 

 - 48 جمع 
 

 

 هاي تخصصی مورد انتظارمهارت  -ب

 هاي کامپیوتري  معماري و نحوه کار شبکه شناخت 
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 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 تننباوم  هاي کامپیوتري شبکه
 -احسان ملکیان

 علیرضا زارع پور 
 1394 نص

 1393 باغانی  محمدمهدي سالخورده ویلیام استالینگ  هاهاي کامپیوتري و انتقال دادهشبکه

 ادهم صادقی بهروز فروزان ها اصول ارتباط داده
تیزهوشان سرزمین 

 کهن 
1384 

 1400 نیازدانش سید امیر اصغري  ویلیام استالینگ  سیمهاي بیشبکه

 مبانی اینترنت اشیا 
داود وحدت، 

 محمد قیصري
 1397 نگرآتی  

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 و رایانه  ویدئو پروژکتور ،وایت برد مجهز به کلاس استاندارد
 

 هاي مدرس ویژگی

نرم یا مهندسی  با حداقلشبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات  کامپیوتري  سال   2هاي 

 سابقه کار 
 

 روش تدریس و ارائه درس

 مطالعه موردي و پژوهش گروهی، تمرین و تکرار، ايمباحثه ،توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایان میان ترم و آزمونهاي شفاهی، حل مسئله، پرسش
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 ها ها و مسیریابدرس معماري سوئیچ - 3-3 

 نوع درس: تخصصی 

 - نیاز: پیش

 هاي کامپیوتري هم نیاز: شبکه

 ها ها و مسیریابي سوئیچ افزارنرمي و افزارسخت آشنایی با اجزا  : هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 چ سوئی تجهیز 
 ها در شبکه وظایف یک سوئیچ و انواع سوئیچ 

 :از لحاظ  هاسوئیچ بنديدستهانواع 

 WANو  LANهاي شبکه: سوئیچ   و تکنولوژي مقیاس

 Managementو  Unmanageهاي قابلیت پیکربندي: سوئیچ
 Multilayerو  Layer 2هاي هاي شبکه: سوئیچ پشتیبانی از لایه
 Coreو  Access ،Distributedهاي  ها: سوئیچکاربرد و قابلیت 

2 - 

2 

 تجهیز مسیریاب
 ها وظایف یک مسیریاب و انواع مسیریاب

 تفاوت مسیریاب با سوئیچ 
 ها مسیریاب بنديرده

 IPهاي مبتنی بر پروتکل نحوه کار مسیریاب
 هامورد انتظار در مسیریاب هايقابلیت 

2  

3 

 ها ها و مسیریابسوئیچ آناتومی
 Data Planeو   Control Planeسطوح عملیاتی 

 Control Engineماژول 
 Data Planeو  Control Planeسازي نحوه پیاده

مانند:  Data Planeدهی به بخش  شتاب  هايیسممکان  ،Route Cache    وOptimized 

Route Lookup 
 ي افزارسخت اجزاء 

   :مورداستفادههاي انواع پردازنده
Control Plane – OS Processor, Data Plane – Data Processor 

 : مورداستفادههاي انواع حافظه
Buffers, NVRAM, DRAM, SRAM, TCAM, Flash ROM 

 : مورداستفاده( Interconnects)  اتانواع ارتباط
Bus, Serial Link, Switch Fabric 

 فیزیکی و منطقی: ي( هاInterface)  واسط
Layer 2 (Switch) Interfaces, Layer 3 (Routed) Interfaces, Subinterfaces, 

Loopback Interfaces, Tunnel Interfaces, Port Channels 
 Power Suppliesو   Chssisهاي کنترلی، انواع پورت

3 - 

 عملی نظري 

 0 3 تعداد واحد 

 0 48 تعداد ساعت 
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4 

 3و لایه  2هدایت لایه 
 2( لایه Forwardingهدایت ) یسممکان

 انواع آن: 3( لایه Forwardingهدایت ) یسممکان
Flow Based Layer 3 Forwarding, Nerwork Topology Based Layer 3 

Forwarding 

 شده توزیعاستفاده از موتورهاي هدایت متمرکز و 

 3و لایه  2تجمیع هدایت لایه 

2  

5 

Switch Fabric 

 Switch Fabricوظایف 

 : Switch Fabricبراي   شدهارائه  هايمعماريانواع 
Shared Bus, Shared Memory, Crossbar 

 : Switch Fabricهاي سازيانواع پیاده
Time-Division Switch Fabrics, Space-Division Switch Fabrics 

 : Switch Fabricها در داده Blockingانواع 

Internal Blocking, Output Blocking, Head-of-Line Blocking 
 : Switch Fabricهاي بافرینگ در استراتژي

Shared-Memory Queuing, Output Queuing, Input Queuing, Virtual 
Output Queuing, Combined Input and Output Queuing, Crosspoint 

Queuing . 

 Multisatageو   Multipalneهاي سوئیچینگ

 با کارایی بالا: Switch Fabricبراي  موردنیازالزامات 

High-Throughput, Wire-Speed Performance, Scalability, Modularity, 
Quality of Service, Multicasting, High Availability, Product Diversity, 

Power Consumption and Smaller Rack Space, Hot Swap. 

6 - 

6 

 Shared Busمعماري 

 هاي آن: و انواع معماري Shared Busهاي معماري ویژگی

Shared Bus  سلسله مراتبی 

- Switch Fabric Bus-Based همراه با موتورهاي هدایت متمرکز 

- Switch Fabric Bus-Based  شدهتوزیعهمراه با موتورهاي هدایت 

 یکی از برندها، مانند: Busمبتنی بر  Switch Fabricمعماري 
Cisco Catalyst 6000 Series Switches, Fore Systems Power hub Multilayer 

Switch, Cisco Catalyst 6500 Series with Supervisor Engine 32, … 

3 - 

7 

 Shared Memoryمعماري 
 هاي آن:و انواع معماري Shared Memoryهاي معماري ویژگی

- Shared Ring Fabric 

- Switch Fabric Shared-Memory-Based  شده توزیعهمراه با موتورهاي هدایت 

معماري   موردي  بر    Switch Fabricبررسی  برندها،   Shared Memoryمبتنی  از  یکی 

 مانند:
Cisco Catalyst 3550 Series Switches, Cisco Catalyst 8500 Series with 

CSR Series, … 

3 - 
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8 

 Crossbarمعماري 
 Crossbarهاي معماري ویژگی

 iSLIPو   Crossbar ،PIM ،RRMهاي  ترافیک در سوئیچ بنديزمان

 Multicastمدیریت ترافیک 
 : Crossbarهاي  انواع معماري

- Switch Fabric Crossbar-Based  همراه با موتورهاي هدایت متمرکز 

- Switch Fabric Crossbar-Based   شده توزیعهمراه با موتورهاي هدایت 

 یکی از برندها، مانند: Crossbar Switch Fabricبررسی موردي معماري 
Cisco Catalyst 6500 Series with Supervisor Engine 1A and 2, Cisco 
Catalyst 6500 Series with Supervisor Engine 720, Foundry Networks 

Multilayer Switch with IronCore Network Interface Module, … 

6 - 

9 

 ها ها و مسیریاب( در سوئیچQoSکیفیت خدمات ) هاي یسممکان
 ها ها و مسیریابدر سوئیچ QoSابزارهاي پیکربندي 

و   Cisco Catalyst 6000هاي سري  خدمات در سوئیچ  باکیفیت بررسی موردي پردازش  
6500 

2 - 

10 

 IPجستجو آدرس  یسممکان
 :Trieمبتنی بر درخت  هايالگوریتم

Binary Trie, Path-Compressed Trie, Multi-Bit Trie, Level Compression 
Trie, Lulea Algorithm, Tree Bitmap Algorithm, Tree-Based Pipelined 
Search, Binary Search on Prefix Lengths, Binary Search on Prefix Range 

 : افزارسخت هاي مبتنی بر طرح

DIR-24-8-BASIC Scheme, DIR-Based Scheme with Bitmap 
Compression (BC-16-16),  Ternary CAM for Route Lookup, … 

5 - 

11 
 هابسته بنديرده هايروشمروري بر 

Trie-Based Classifications, Geometric Algorithms, Heuristic Algorithms,  
TCAM-Based Algorithms 

2 - 

12 

 هاها و مسیریابامنیت در سوئیچ
 هاها و مسیریاباصول امنیتی براي سوئیچ

 VLANها،  ، فایروالACL  مانند هاي حفاظت از شبکهتکنیک

 (.DDoS ،ARP Spoofing ) مانند حملات شناسایی و پیشگیري از حملات شبکه

4 - 

13 

 مدیریت و نظارت شبکه
 هاها و مسیریابهاي مدیریت سوئیچابزارها و تکنیک

 نظارت بر عملکرد و وضعیت شبکه

 یابی مشکلات شبکهراهکارهاي تحلیل و عیب 

4 - 

14 

 هاها و مسیریابآینده معماري سوئیچ
 هاها و مسیریابها در معماري سوئیچروندها و نوآوري

 .هاها و مسیریاببر معماري سوئیچ(  SDN ،NFV )مانند هاي نوینتأثیر فناوري

 هاها و مسیریابسازي سوئیچهاي آینده در طراحی و پیادهها و چالشبینیپیش

4 - 

 - 48 جمع 
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 هاي تخصصی مورد انتظارمهارت  -ب

 ها  ها و مسیریابجزاء و معماري سوئیچا شناخت 

 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Switch/Router Architectures: 

Systems with Crossbar Switch 

Fabrics 
James Aweya  CRC 2020 

Switch/Router Architectures: 

Shared-Bus And Shared-

Memory Based Systems 
James Aweya  Wiley-IEEE 2018 

HIGH PERFORMANCE 
SWITCHES AND ROUTERS 

H. JONATHAN CHAO 

and BIN LIU 
 Wiley 2007 

High-performance Packet 

Switching Architectures 
Itamar Elhanany and 

Mounir Hamdi 
 Springer 2007 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 و رایانه  ویدئو پروژکتور ،کلاس استاندارد مجهز به وایت برد
 

 هاي مدرس ویژگی

سال سابقه کار    2هاي کامپیوتري با  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 پژوهش گروهی و مطالعه موردي، تمرین و تکرار، ايمباحثه، توضیحی
 

 روش سنجش و ارزشیابی درس

 آزمون میان ترم و پایان ترمهاي شفاهی، حل مسئله، پرسش
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 درس زبان تخصصی  -3-4
 تخصصی نوع درس: 

 - : نیازپیش

 -نیاز:  هم

 آشنایی با واژگان و متون تخصصی حوزه شبکه : هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

 - 4 پرتکرارمروري بر گرامر پایه زبان انگلیسی و معرفی واژگان عمومی انگلیسی  1

2 

 بندي انواع متون تخصصی مانند:ساختار یک متن تخصصی انگلیسی و دسته

کاتالوگ دفترچهانواع  )ها،  کاربري  راهنماي  دفترچه  مانند:  تجهیزات  راهنما   Userهاي 

Guide ( دفترچه راهنماي نصب ،)Installation Manualهاي راهنماي تنظیمات (، دفترچه

(SettingGuideدفترچه ،)( هاي راهنماي فنیTechnical Manual  دفترچه ،) یابیعیب  

(Troubleshooting Manual)  ... و 

3 - 

3 

 کار روي واژگان و متون بروز حوزه شبکه در موارد زیر: 

 هاي کامپیوتري هاي شبکههاي کامپیوتري، مقیاسکاربرد شبکه

 هاي زیرساختی شبکه فناوري

 سوئیچینگ و مسیریابی 

 Activeو  Passiveتجهیزات شبکه، شامل: تجهیزات  

 شبکه  هايپروتکل

 شبکه  هايسرویسسرور و 

 سازي مجازي

 هاي بیسیمشبکه

 امنیت شبکه 

 رایانش ابري 

 مرکز داده 

 شبکه  سازهايیرهذخ

 اینترنت اشیا 

 داده  تحلیلعلم داده ها و

 و موارد جدید حوزه شبکه 

21 - 

 - 4 هاي معتبرساختار مقالات علمی و بررسی چند مقاله نمونه از ژورنال 4

 - 32 جمع 

 

 

 عملی نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 
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 هاي تخصصی مورد انتظارمهارت  -ب

 و بکارگیري آن ها واژگان و متون تخصصی شبکه  شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 1390 ناقوس   ی لیاسماع  محمدرضا وتر یکامپ یو تخصص یزبان فن

     منابع اینترنتی روز 
 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 و رایانه  ویدئو پروژکتور ،کلاس استاندارد مجهز به وایت برد
 

 هاي مدرس ویژگی

سال   2هاي کامپیوتري با حداقل  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 سابقه کار 
 

 روش تدریس و ارائه درس

 پژوهش گروهی و مطالعه موردي ،تمرین و تکرار ،ايمباحثه توضیحی،
 

 روش سنجش و ارزشیابی درس

 آزمون میان ترم و پایان ترمهاي شفاهی، حل مسئله، پرسش
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 TCP/IP هاي پروتکل  درس -3-5

 نوع درس: تخصصی 

 - نیاز: پیش

 -هم نیاز: 

 TCP/IP هايپروتکلبررسی نحوه کار : هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف
زمان یادگیري  

 )ساعت(
 عملی نظري

1 

 TCP/IPتاریخچه اینترنت و پشته پروتکلی 
پروتکل انواع  و  پروتکل  هر  اجزاء  پروتکل،  شامل  مفهوم  گرا  هايپروتکلها،   اتصال 

(Connection Oriented( و بدون اتصال )Connection Less ) 
 ها توسط پروتکل ( دادهEncapsulation) بنديبستهمفهوم 

2 - 

2 
و   Ethernetهاي محلی مانند  متداول شبکه  هايتکنولوژيها در  لایه پیوند داده  هايپروتکل

 Ethernetدر  ساختار فریمو  ...
2 - 

3 
شبکه بین  ارتباطات  ) مفاهیم  در  Internetworkingاي  سوئیچینگ  انواع  بر  مروري  و   )

 اي چینگ مداري و بستهیشامل: سوئ Internetworkزیرساخت 
3 - 

4 

شبکه،    IPپروتکل   لایه  سوئ  عنوانبهدر  روش  بسته ییک    Connection Lessاي  چینگ 
 Hop-by-Hop صورتبه

 IP( در پروتکل Next Hop(، گام بعدي )Forwarding) ت یهدامفاهیم 
 IP( در پروتکل Routing Tableساختار جدول مسیریابی )

 مبدأو موارد دور انداختن بسته در  مبدأجهت هدایت بسته در ماشین  IPv4فرآیند پروتکل 
 جهت هدایت بسته در روتر و موارد دور انداختن بسته در روتر  IPv4فرآیند پروتکل 

 (Packet Fragmentationسازي بسته ) قطعهقطعهمفهوم 
 در ماشین مقصد و موارد دور انداختن بسته در مقصد  IPv4فرآیند پروتکل 

4 - 

5 

 IPv4در  Headerساختار بسته، اندازه بسته، اندازه 
ثابت   از فیلدها در طی   IPبسته    Headerفیلدهاي موجود در بخش  و کاربردهاي هر یک 

 هدایت بسته تا مقصد
 Optionیا بخش  Headerمتغیر کاربرد بخش 

 IPبسته  Headerها و حل مسائل مختلف در مورد طرح مثال

4 - 

6 

 آدرسی  هايروش، فضاي آدرسی و IPv4هاي ساختار آدرس
 Eو  A ،B ،C ،Dهاي و بررسی کلاس Classfulروش آدرسی 

 و ...  Loop Back، آدرس  Broadcastهاي خاص شامل: آدرس شبکه، آدرس آدرس
 Privateو  Publicهاي مفهوم آدرس

 (NATو بالعکس ) Publicبه  Privateسرویس ترجمه آدرس 
 Classfulهاي هاي آدرسمحدودیت 

 Classlessروش آدرسی 
 (، بلاک آدرسی، مفهوم طول پیشوند و طول پسوندMaskمفاهیم الگو )
 ( Default Mask) فرضپیشو الگوهاي  Maskنحوه محاسبه 

4 - 

 عملی نظري 

 0 3 تعداد واحد 

 0 48 تعداد ساعت 
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7 

انواع    يسازشبکه  یرز با طول    يسازشبکه  یرزبا طول ثابت و    يسازشبکه  یرز  هايروشو 
 متغیر

هاي  ( و نحوه محاسبه الگو زیر شبکه و طراحی بلاک Subnet Mask)  شبکه  یرزمفهوم الگو  
 آدرسی

 و نحوه هدایت بسته  يسازشبکه یرز هايروشساختار جدول مسیریابی در انواع  
 ي سازشبکه یرزهاي مختلف از ها و مسئلهطرح مثال

4 - 

8 
IPv6   و مزایاي آن نسبت بهIPv4 

 4و مقایسه با نسخه  6در نسخه  IPو فرآیند پروتکل   IPساختار آدرسی، بسته 
2  

9 
 IPو لزوم نیاز به این پروتکل در لایه شبکه در کنار پروتکل  ARPپروتکل 

 ARP، ساختار جدول ARP، فرآیند پروتکل ARPهاي پروتکل  اجزاء و ساختار پیام
3 - 

10 

 IPو لزوم نیاز به این پروتکل در لایه شبکه در کنار پروتکل  ICMPپروتکل 
 و نحوه انجام فرآیند آن   IPبراي گزارش خطاي بسته  ICMPهاي پروتکل انواع پیام
 در شبکه و نحوه انجام فرآیند آنپرس جو براي انجام  ICMPهاي پروتکل انواع پیام

براي    عنوانبه  Pingفرمان   کاربردي  برنامه  پیامپرس جو  یک  از  استفاده  در   ICMPهاي  با 
 شبکه 

و  پرس جو  هاي  و کاربرد آن و نحوه انجام فرآیند آن با استفاده از پیام  Trace Routeفرمان  
 ICMPگزارش خطاي  

3 - 

11 

و  پروتکل پیکربندي  هايسرویسها  مجموعه  و  آدرس  به   صورتبهها  تخصیص  خودکار 
 ها ماشین

 و معایب آن RARPپروتکل 
 ها و معایب آنو ویژگی BootPسرویس 
 ها و نحوه انجام فرآیند آنها، انواع پیام، ویژگیDHCPسرویس 

4 - 

12 

 TCP/IPتحویل انتها به انتها در لایه انتقال پشته پروتکلی  هايپروتکل
 مفهوم شماره پورت و انواع آن، مفهوم سوکت و آدرس سوکت

 و بررسی فیلدهاي هدر آن   UDPساختار داده گرام 
 یک سرویس بدون اتصال در لایه انتقال عنوانبه UDPفرآیند پروتکل 

 UDPمفهوم مالتی پلکسینگ و دي مالتی پلکسینگ در 
کنترل بلاک، صف  UDP  افزارنرماجزاء   کنترل شامل: جدول  ماژول  هاي ورودي/خروجی، 

 بلاک، ماژول ورودي و ماژول خروجی 

3 - 

13 

 UDPو مقایسه آن با پروتکل  TCPپروتکل 
 TCP هايسرویسانواع 

 و بررسی فیلدهاي هدر آن  TCPساختار سگمنت 
 TCPفازهاي مختلف یک اتصال 

3 - 

14 

 TCP/IPشبکه در لایه کاربرد  نویسیبرنامهي و مدل افزارنرم مفاهیم 
 کاربردي با لایه انتقال هايبرنامهنحوه ارتباط  

 ها در لایه کاربردنحوه کار سرویس
 مهم لایه کاربرد مانند: هايسرویس

Web ،FTP ،SMTP ،DNS ،Telnet ،SSH ... و 

7 - 

 - 48 جمع 
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 هاي تخصصی مورد انتظارمهارت  -ب

   TCP/IPپشته پروتکلی  هايسرویسها و فرآیند پروتکل شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 بهروز فروزان TCP/IP هايپروتکلمجموعه 
محمدحسین 

 یغمایی مقدم 

 دانشگاه 

 امام رضا 
1391 

 1390 نص  احسان ملکیان  مهندسی اینترنت

 1385 تیزهوشان سرزمین کهن  ادهم صادقی  TCP/IP هايپروتکل

 تننباوم  هاي کامپیوتري شبکه
  -احسان ملکیان

 علیرضا زارع پور 
 1394 نص

E4TCP/IP Protocol Suite,  Forouzan  Hill Education-McGraw 2017 
 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 و رایانه  ویدئو پروژکتور ،کلاس استاندارد مجهز به وایت برد
 

 هاي مدرس ویژگی

سال سابقه کار    2با  هاي کامپیوتري  شبکه  مهندسی  افزار یاکارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرمحداقل  

 مرتبط
 

 روش تدریس و ارائه درس

 مطالعه موردي و پژوهش گروهی، تمرین و تکرار، ايمباحثه، توضیحی
 

 روش سنجش و ارزشیابی درس

 آزمون میان ترم و پایان ترمهاي شفاهی، حل مسئله، پرسش
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 آزمایشگاه تحلیل ترافیک شبکهدرس  - 3-6 

 نوع درس: تخصصی 

 آمار و احتمالاتنیاز: پیش

  ـهم نیاز: 

 شبکه  هايپروتکلهاي ترافیک داده مبتنی بر بررسی عملی ساختار جریان هدف کلی درس:

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

پشته پروتکلی    هايپروتکلیادآوري و مرور  ،  اي بر تحلیل ترافیک و اهمیت و لزوم آنمقدمه 1

TCP/IP 
- 2 

2 

مانند:   شبکه،  ترافیک  تحلیل  متداول  ابزارهاي  ،  Wireshark  ،SolarWindsمقایسه 

Paessler  ،NetFort LANGuardian  ،ManageEngine NetFlow Analyzer  ،

Nagios ،Icinga  ... و 

- 2 

3 
پایه ثبت و تحلیل    بازمتنرایگان و    افزارنرمیک    عنوانبه،  Wireshark  افزارنرمنحوه کار با  

 هاي شبکه مبتنی بر پروتکل بسته
- 2 

4 
لایه   هايپروتکلهاي  ها و پیاممختلف جهت ثبت و تحلیل بسته  هايتست ها و  انجام سناریو 

 Ethernetهاي ها، مانند: ساختار فریمپیوند داده
- 2 

5 

بستهتست  ترافیک  تحلیل  )  هايپروتکلهاي  هاي  شبکه  و   IP  ،ARP  هايپروتکللایه 

ICMP :شامل ) 

از فرمان   استفاده  با  و تحلیل خروجی    Pingتست تحلیل عدم وجود مسیر هدایت بست 

 Replyو  Destination Unreachable ،Request Time Out، مانند: Pingهاي پیام

 ، مانند:IPتحلیل ساختار فیلدهاي بسته  

 Optionو    Pingتست تحلیل طول عمر بسته با صفر شدن طول عمر بسته با استفاده از فرمان  

 Trace Routeو استفاده از فرمان  Pingطول عمر بسته در فرمان 

افزایش اندازه بسته    Optionو    Pingسازي بسته با استفاده از فرمان    قطعهقطعهتست تحلیل  

 اینترفیس روتر MTUبه بیشتر از مقدار 

عدم   تحلیل  ماشین    قطعهقطعهتست  طرف  از  روتر  توسط  بسته  از    مبدأسازي  استفاده  با 

Option  فیلدDF  در فرمانPing 

با استفاده    Record Route  ،Strict Source Route  ،Losse Source Routeتست تحلیل  

 Pingبه هدر بسته توسط فرمان  Optionاز اضافه نمودن فیلد 

 ARPهاي پروتکل تست تحلیل پیغام

- 6 

 عملی نظري 

 1 0 تعداد واحد 

 32 0 تعداد ساعت 
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6 

ترافیک بستهتست  انتقال )  هايپروتکلهاي  هاي تحلیل  (  UDPو    TCP  هايپروتکللایه 

   شامل:

 و بررسی فیلدهاي هدر آن UDPهاي گرامتست تبادل داده

ها و  برقراري ارتباط، فاز انتقال سگمنت  گانهسهشامل فاز   TCPهاي تست فازهاي سگمنت 

 TCPفاز بستن ارتباط و بررسی فیلدهاي هدر سگمنت 

- 4 

7 
بستهتست  ترافیک  ،  HTTP  ،FTP  هايپروتکللایه کاربرد )  هايپروتکلهاي  هاي تحلیل 

Telnet ،DNS ،DHCP  )... و 
- 4 

8 

 مستندسازي و تجزیه و تحلیل ترافیک

 تحلیل الگوهاي ترافیک و شناسایی مشکلات

 تجزیه و تحلیل میزان ترافیک، تاخیر، و خطاها

 شناسایی و ارزیابی مشکلات کارایی

- 3 

9 

 امنیت شبکه و تحلیل ترافیک

 تحلیل ترافیک براي شناسایی تهدیدات و حملات شبکه

 تشخیص و تحلیل ترافیک غیرمعمول و مشکوک 

 براي امنیت شبکه IDS/IPS استفاده از ابزارهاي

- 3 

10 

 سازي شبکهپذیري و بهینهمقیاس

 سازي عملکرد شبکهتحلیل و بهینه

 هاي ترافیکشناسایی و رفع گلوگاه

 پذیري و بارگذاري متوازنهاي مقیاستکنیک

- 4 

 32 - جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

  ها در هر لایهها مبتنی بر پروتکلتحلیل ترافیک بسته توانایی
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

هاي شبکه با  نگاه عمیق به بسته

 Wiresharkاستفاده از 
 1395 پندار پارس محسن مصطفی جوکار 

 1391 دانشگاه امام رضا  محمدحسین یغمایی مقدم  بهروز فروزان TCP/IP هايپروتکلمجموعه 

 1390 نص  احسان ملکیان  مهندسی اینترنت

E4Tcp/Ip Protocol Suite,  Forouzan  Hill -McGraw

Education 
2017 

     هاي اینترنتی منابع و سایت 
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدیو پروژکتور   ومربوطه  افزارهاينرمسایت کامپیوتري مجهز به شبکه و 
 

 هاي مدرس ویژگی

سال سابقه کار    2با  هاي کامپیوتري  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 انجام سناریوهاي عملی مختلف توضیحی، کار عملی، 
 

 روش سنجش و ارزشیابی درس

 آزمون عملی 
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 درس ساختمان گسسته -3-7
 تخصصی نوع درس: 

 ـ: نیازپیش

  ـنیاز:  هم

 گسسته   هایی از علم ریاضیآشنایی با مفاهیم، ساختارها و فن هدف کلی درس:

 سرفصل آموزشی   -الف

 محتوا  ریز  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 
برهان   -یاستنتاج و استلزام منطق -یشرط ،یفصل ،یعطف عملگرهاي -هاگزاره:  هاگزاره منطق

 سورها  -خلف
4 - 

 - 4 عی و توز ب ی ترک  -ها گشت یجا -اصل جمع و ضربمبانی شمارش:   2

3 
 هاي شمارا و ناشمارا مجموعه -ايعملگرهاي مجموعه -هانظریه مجموعه: هامجموعه

 ضرب دکارتیحاصل –نمودارون
4 - 

4 
  -گراف روابط -ترکیب روابط -خواص رابطه شامل بازتابی، تقارنی، تعدي، پادتقارنی: روابط

 کلاس هم ارزي  -رابطه هم ارزي -ماتریس روابط و خواص آن
4 - 

 - 4 معکوس توابع  -ترکیب توابع-یک و پوشا بهتوابع یک: توابع 5

 - 4 ی همنهشت -می و تقس يرپذی بخش –یاضیر ياصل استقرا  -یبترتی خوشاصل  6

7 
  -داربندي گراف وزنهم -ایزومرف  -گراف دوبخشی-تعاریف و انواع گرافو درخت:  گراف

 هاي عمقی و سطحی گراف پیمایش -درخت پوشا -هاي مجاورتیماتریس
4 - 

8 
  هاآنهمگن و ناهمگن و حل  یروابط بازگشت -لی مسا یبازگشت بندي فرمولروابط بازگشتی: 

 توابع مولد-
4 - 

 - 32 جمع 

 

 هاي تخصصی مورد انتظارمهارت  -ب

 شناخت نحوه استدلال و استنتاج براي حل بسیاري از مسائل 

 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Discrete and combinatorial 

Mathematics 
R.P.Grimaldi  pearson 2017 

Discrete Mathematics and its 

application K.H.Rosen  Mc.GrawHill 2011 

 1397 دانشگاه شریف   بهروز قلی زاده  هاي گسسته ساختمان

رحیم ریاضی گسسته  لو،    غلامرضا 

 وحید صدري

 وحرفه اي دانشگاه فنی  
1403 

 عملی نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 و رایانه  ویدئو پروژکتور ،کلاس استاندارد مجهز به وایت برد

 

 هاي مدرس ویژگی

 سال 2دروس ریاضی دوره کاردانی حداقل به مدت  ي سابقه تدریسو داراحداقل کارشناسی ارشد ریاضی 

 

 روش تدریس و ارائه درس

 هاي کاربردي در کلاس و تعیین تکالیف مرتبط براي یادگیري و تمرین بیشتر دانشجویان.توضیحی، مثال

 

 روش سنجش و ارزشیابی درس

 ترمترم و میانپایان آزمون تکالیف کلاسی مستمر در هر جلسه، آزمون کوتاه،
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 هاي کامپیوتريدرس امنیت شبکه - 3-8 
 تخصصی نوع درس: 

 هاي کامپیوتري شبکه: نیازپیش

 - نیاز: هم

 هاي کامپیوتري مفاهیم و معماري امنیت در شبکه آشنایی با هدف کلی درس:

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف
زمان یادگیري  

 )ساعت(
 عملی نظري

1 

 مفاهیم اولیه امنیت شبکه 

 امنیت اطلاعات و امنیت شبکه 

 Availabilityو  Confidentiality ،Integrityاهداف امنیت شبکه: 

 امنیتی   هايیمشخطمفاهیم تهدیدات امنیتی، خدمات امنیتی و 

ها، عدم انکار سرویس،  مروري بر خدمات امنیتی: محرمانگی، احراز هویت، جامعیت داده

 کنترل دسترسی و در دسترس بودن

حملات:  و  تهدیدات   ,Active, Passive, Intrruption, Interceptionانواع 

Modification, Fabrication, DoS, DDoS, Ping of Death, Spoofing, 

Sniffing, Replay, Man-In-The-Middle, … 

4 - 

2 

 رمزنگاري

،  Plain Text ،Cipher Text ،Encryption،Decryptionواژگان متداول در رمزنگاري: 

Cryptography ،Cryptanalysis  وCryptology . 

 هاآنرمزنگاري و مقایسه  هايروش بنديدسته

 حملات علیه سیستم رمزنگاري 

 کلاسیک رمزنگاري  هايروشمفهوم مدیریت کلید، 

 AESو   DES ،3-DESرمزنگاري متقارن جریانی و بلاکی مانند:  هايروش

 DSAو  RSA، روش Diffie-Hellmanرمزنگاري نامتقارن، تبادل کلید  هايروش

8 - 

3 

 چکیده پیام و امضاي دیجیتالی

 ( Hash Function) سازدرهممفهوم چکیده پیام و توابع 

 DMDC ،MD5 ،HMAC ،SHA1، شامل: هاآنهاي و ویژگی  سازدرهممقایسه توابع 

 مفهوم امضاي دیجیتالی، امضاي دیجیتالی مبتنی بر چکیده پیام 

 DSSتولید امضاي دیجیتالی و استاندارد جهانی  هايروش

 حمله روز تولد

 الگوهاي دیگر امضاي دیجیتالی: متقارن و نامتقارن

4 - 

4 
 (PKIهاي دیجیتال و زیرساخت مدیریت کلید عمومی )گواهینامه

 هاي دیجیتالیبراي گواهینامه X.509مفهوم گواهینامه دیجیتالی و استاندارد 
3 - 

 عملی نظري 

 0 3 تعداد واحد 

 0 48 تعداد ساعت 
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 PKIو کاربرد آن، وظایف نهادهاي  PKIمفهوم 

هاي امنیتی و  ، مقایسه نقش نهادها در تدوین سیاست PKIساختارهاي مختلف سازمانی  

 هاآناجراي 

 و ساختار آن CRLتولید امن کلید،  هايروش

5 

 احراز هویت 

 مفهوم احراز هویت

 Message Authenticationو  Entity Authenticationمقایسه مفاهیم 

احراز هویت مبتنی بر رویکرد    هايیسممکاناحراز هویت، شامل:    هاي یسممکانمقایسه انواع  

، احراز هویت متکی بر یک مرکز توزیع  HMACچالش و پاسخ، احراز هویت با استفاده از  

با   هویت  احراز  عمومی،  Kerberosکلید،  کلید  رمزنگاري  از  استفاده  با  هویت  احراز   ،

 بیومتري و ... 

5 - 

6 
VPN 

 Virtual Private Networkو  Private Networkمقایسه مفاهیم 

 ها آنهاي ساختار بسته وTunneling هايپروتکلآن، انواع  انواعو  Tunnelمفهوم 
3 - 

7 

 IPSecپروتکل 

 امنیت در سطح لایه شبکه

، مدهاي  SADو    SPD، معرفی  SAاي  ، ساختار دادهESPو    AH، مدهاي  IPSecمعرفی  

Tunnel  و انتقال درSAهاي ، بررسی قالب بستهIPSec 

4 - 

8 

 امنیت در لایه انتقال و کاربرد

 هاي امن( )لایه سوکت SSL فرآیند پروتکل

 TSLپروتکل 

 S/MIMEو  PGPو معرفی  Emailامنیت در سرویس 

3 - 

9 

 دیواره آتش

 دیواره آتش و نقش آن در ساختار شبکه 

 هاآنهاي آتش و مقایسه ساختار کلی یک دیواره آتش و انواع دیواره

 و انواع آن Proxy Serverمعرفی 

 DMZمفهوم 

3 - 

10 

 نفوذگرها 

 هاآن بنديدستهانواع نفوذگرها و 

تکنیکتکنیک نفوذ،  سیستمهاي  ساختار  عبور،  رمز  مدیریت  نفوذ،  تشخیص  هاي  هاي 

 دهندهتشخیص

3 - 

11 

 مخرب يافزارهانرم

ویروس  حی تشرمخرب،    ي افزارهانرمانواع   آسیب ساختار  ویروسها،  با  هاي  مبارزه  ها، 

 ها آن و تشخیص ردیابی  DDoSمخرب، حملات  يافزارهانرمها و ویروس

2 - 
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12 
 مهندسی اجتماعی 

 متداول مهندسی اجتماعی  هايروش، مفهوم مهندسی اجتماعی
2 - 

13 

 مدیریت امنیت شبکه و بازیابی از بحران

  – .(Security Management) مفاهیم مدیریت امنیت شبکه

 هاي امنیتیتدوین و اجراي سیاست 

 (Incident Response) هاي بازیابی از بحران و مدیریت حادثهبرنامه 

 .اي و ارزیابی امنیت شبکههاي دورهتمرین

4 - 

 - 48 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

 هاي شبکه  امنیت در سیستم  ي، تهدیدها و حملات و نحوه برقرارهاپذیريیب آسهاي کامپیوتري،  مفاهیم امنیت شبکه  شناخت 

 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Cryptography and Network 

Security: Principles and Practice 
William 

Stallings 
 Pearson 

Education 
2016 

Network Security Essentials: 

Applications and Standards 
William 

Stallings 
 Prentice Hall 2007 

 ها امنیت داده
 علی ذاکرالحسینی 

 احسان ملکیان 
 1395 نص 

  امنیت اطلاعات 
  -سعید شمسیان

 محمدعلی عظیمی
 1395 ناقوس 

هاي کامپیوتري: اصول امنیت شبکه

 کاربردها و استانداردها
 1386 رسانپیام مسعود موحد  ویلیام استالینگز 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 و رایانه  ویدئو پروژکتور ،کلاس استاندارد مجهز به وایت برد
 

 هاي مدرس ویژگی

سال سابقه کار    2هاي کامپیوتري با  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 مطالعه موردي و پژوهش گروهی ،تمرین و تکرار ،ايمباحثه ،توضیحی
 

 روش سنجش و ارزشیابی درس

 آزمون میان ترم و پایان ترم  و هاي شفاهی، حل مسئلهپرسش
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 در شبکه  نگیچیدرس سوئ - 3-9 
 تخصصی نوع درس:

 هاي کامپیوتري شبکه :نیازپیش

 - نیاز: هم

 هاي شبکه پیکربندي سوئیچ فراگیري هدف کلی درس:

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 سوئیچینگ نظريمفاهیم 

 Ethernetهاي محلی و تکنولوژي شبکه هايتکنولوژيمفهوم سوئیچینگ، مروري بر 

 Ethernetهاي محلی مبتنی بر در شبکه  2فرآیند سوئیچینگ لایه 

 هاآن  بنديردهو  Ethernetهاي معماري و اجزاء سوئیچ

 Broadcast Domainمفهوم 

 VLANسازي براي پیاده  IEEE.802.1Qو استاندارد  VLANمفهوم 

5 - 

2 

 هامدیریت و پیکربندي سوئیچ

 و ابزارهاي مدیریت  (CLI) معرفی خط فرمان سوئیچ

  Hostname ،IP Address ،Default Gateway   هاپیکربندي اولیه سوئیچ

  Speed ،Duplex ،Auto-negotiation  هامدیریت و پیکربندي پورت

 .ذخیره و بازیابی تنظیمات سوئیچ

 Ethernetهاي مقایسه سازندگان سوئیچ

 (Coreو  Access ،Distributionهاي سیسکو )بندي سوئیچرده

 سیسکو و بررسی اجزاء آن 2960سري   2سوئیچ لایه 

سازي  جهت پیاده  GNS3و    Tracerهاي محیط شبکه، مانند:  سازيیهشبنصب و نحوه کار با  

 سناریوهاي شبکه 

فرامین    و  و نحوه اتصال و کار با آن  Cisco IOSهاي قابل مدیریت مانند:  عامل سوئیچسیستم

 IOSعامل  اولیه سیستم

4 8 

3 

VLANهاي محلی مجازي(ها )شبکه 

 هاي سوئیچینگها در شبکهVLAN معرفی و مزایاي

 ها روي سوئیچVLAN ایجاد و پیکربندي

 (Trunking) و ترانکینگ 802.1Q (Tagging)پروتکل 

 هاي مختلف براي جداسازي ترافیکVLAN پیکربندي و مدیریت 

4 4 

4 

STP پروتکل درخت پوشا 

 .هاي شبکهو اهمیت آن در جلوگیري از حلقه Spanning Tree پروتکل

 MSTP (802.1s) ، وRSTP (802.1w)،  (802.1D) کلاسیک :STP انواع مختلف

2 2 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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 هاي سوئیچو تنظیم اولویت  STP پیکربندي

 STP شناسایی و رفع مشکلات رایج مرتبط با

5 

Inter-VLAN Routing 
 .هاVLAN کاربرد مسیریابی بین

 Inter-VLAN Routing براي 3هاي لایه استفاده از سوئیچ

 .3هاي لایه در سوئیچ Inter-VLAN Routing پیکربندي و مدیریت 

 .نسبت به روترها براي این منظور 3هاي لایه ها و مزایاي استفاده از سوئیچتفاوت

3 4 

6 

 در سوئیچینگ 3و  2هاي لایه  پروتکل

 DTP ،CDPهاي پروتکل

 .هابراي شناسایی و مدیریت دستگاه LLDP و CDP هايپیکربندي پروتکل

اي ترافیـکپروتکـل دیریـت پویـ اي مـ د) هـ اننـ دیریـت ترافیـک IGMP Snooping مـ  براي مـ

multicast). 
 .3هاي لایه در سوئیچ  OSPF ،EIGRP مانند 3یابی لایه هاي مسیرپیکربندي پروتکل

 +TACACS و RADIUS مانند هاي مدیریت دسترسیپروتکل

3 3 

8 

 هاي سوئیچینگیابی شبکهمانیتورینگ و عیب

 SNMP ،NetFlow مانند هاي سوئیچینگهاي مانیتورینگ شبکهابزارها و روش

 هاي سوئیچ براي تشخیص مشکلاتتحلیل لاگ

 هاي سوئیچینگیابی مشکلات رایج در شبکههاي عیب روش

 رفع مشکلات مربوط به عملکرد و ترافیک شبکه

3 3 

9 

 هاي پیشرفته سوئیچینگتکنیک

 براي مدیریت دسترسی به شبکه Port Security پیکربندي

 بندي ترافیک)کیفیت سرویس( در سوئیچینگ براي اولویت  QoS هايتکنیک

 براي افزایش پهناي باند و پایداري EtherChannel و Link Aggregation پیکربندي

 در سوئیچینگ Redundancy و Load Balancing هايتکنیک

3 3 

10 

 امنیت در سوئیچینگ

 BPDU Guard ،Root Guard مانند هاهاي امنیتی براي سوئیچسازي تکنیکپیاده

،  MAC Flooding مانند هاي ســوئیچینگمدیریت و جلوگیري از حملات رایج در شــبکه
DHCP Snooping 

 3هاي لایه در سوئیچ Access Control Lists (ACLs) پیکربندي

 و کنترل دسترسی مبتنی بر هویت  802.1Xپیکربندي 

 و انجام سناریو عملی  Port Securityبا استفاده از  Trunkکنترل دسترسی بر روي 

3 3 

11 

 هاي نوظهور در سوئیچینگفناوري

 .و نقش آن در آینده سوئیچینگ Software-Defined Networking (SDN) معرفی

 OpenFlow و SDN هاي مبتنی برسوئیچ

 گهاي بزرسازي شبکههاي پیشرفته براي مدیریت ترافیک و بهینهتکنیک

 Cloud هاينقش سوئیچینگ در مراکز داده و تکنولوژي

2 2 

 32 32 جمع 
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 هاي تخصصی مورد انتظارمهارت  -ب

 آن ها  پیکربندي و  مورداستفاده هايپروتکلسوئیچ و  انواع شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
CCNA 200-301, Volume 1 
Official Cert Guide 

Wendell Odom  Cisco Press 2020 

CCNA Routing and Switching 
Wendell Odom and 

Scott Hogg 
 Cisco Press 2016 

به  CCNAآموزش عملی و کاربردي  

 LAB صورتبهزبان ساده  
 1395 کیان رایانه سبز   مسعود حسینقلی پور 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 هاي مدرس ویژگی

سال سابقه کار    2با  هاي کامپیوتري  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور   سایت کامپیوتري مجهز به تجهیزات سوئیچ سیسکو، وایت برد و
 

 روش تدریس و ارائه درس

 اي مباحثه ،ی: توضیحنظري

 انجام سناریوهاي مختلف  کار عملی، ،توضیحیعملی: 
 

 روش سنجش و ارزشیابی درس

 و آزمون عملی  ترمپایان میان ترم وآزمون 
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 م یسیب هاي شبکه ياندازدرس نصب و راه  -3-10
 تخصصی نوع درس:

 هاي کامپیوتري شبکه :نیازپیش

 - نیاز: هم

 آن  اندازيراههاي کامپیوتري بیسیم و نحوه نصب و شبکه  هايتکنولوژيساختار و  آشنایی با هدف کلی درس:

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 
 هاي بیسیم اي بر شبکه مقدمه

 هاي کابلی و مقایسه با شبکه  هامحدودیت ها، کاربردها، ویژگی
2 - 

2 

 زیرساخت فیزیکی ارتباطات بیسیم

 ، امواج رادیویی قرمزمادونمقایسه انواع محیط انتقال هدایت نشده، مانند: امواج نوري و 

باند رادیویی و  مشخصه باند رادیویی و محدوده    بنديتقسیمهاي امواج رادیویی و ساختار 

 ها آنفرکانسی 

 انواع انتشار، مانند: سطحی، تروپوسفریک، یونوسفریک، خط دید، فضا

 انتشار  هايروشکاربردها، نحوه انتشار و نوع آنتن در هر یک از 

 ، هاتکرارکنندهماکروویو زمینی، 

 اي هاي سنکرون، باندهاي فرکانسی براي مخابرات ماهوارهاي، ماهوارهمخابرات ماهواره

هاي سلولی، نحوه ارسال و تلفن سلولی، باندهاي سلولی، فرآیند ارسال و دریافت در تلفن

 هاي دیجیتال دریافت، تحویل سیگنال، ارسال داده

 هاي انتقال بیسیم، شامل: تضعیف، اعوجاج، نویز معایب محیط

در تضعیف، شامل: جذب   تأثیرگذار، عوامل  بلدسیتضعیف و محاسبه قدرت سیگنال با واحد  

(Absorption( بازتاب ،)Reflection( پراش ،)Diffraction( و شکست )Refraction ) 

 اعوجاج 

 اي و نویز ضربه Crosstalkنویز و انواع آن، مانند: نویز حرارتی، نویز القایی، 

 نسبت سیگنال به نویز و ظرفیت شانون 

dBi توان سیگنال منتشره یک آنتن خاص در محیط : 

 isotropicمفهوم 

 Line of Sideمفهوم 

5 - 

3 

 سیمهاي بیمعماري و اجزاي شبکه

 Access Point ،Wireless Controller ،Antenna مانند سیمهاي بیاجزاي اصلی شبکه

 .(Infrastructure, Ad-Hoc, Mesh) سیمهاي بیهاي شبکهانواع توپولوژي

2 - 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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4 

 هاي بیسیمها و استانداردهاي شبکه فناوري

هاي بیسیم هاي بیسیم بر اساس مقیاس جغرافیایی، شامل: شبکههاي شبکهفناوري  بنديتقسیم

( با  WIFIهاي بیسیم محلی )، شبکهIEEE802.15( با استاندارد Bluetoothبین سیستمی )

شبکه IEEE802.11استاندارد    ،( گسترده  بیسیم  استاندارد  WIMAXهاي  با   )IEEE 

 LTEهاي همراه با استاندارد هاي داده تلفنو شبکه 802.16

 هاي بیسیمهاي شبکهبراي استفاده در فناوري ISMباندهاي آزاد یا 

هاي طیف گسترده، شامل:  ( و بررسی انواع تکنیکSpread Spectrumمفهوم طیف گسترده )

 DSSSو تکنیک   FHSSتکنیک 

( و  Point-to-Point)نقطه    به  نقطه، شامل: الگوي  استفادهقابلو انواع الگوهاي    قرمزمادون

 (Diffusedالگوي انتشاري ) 

4 - 

5 

 بیسیم هاي محلیلایه فیزیکی شبکه

 IEEE 802.11پشته پروتکلی استاندارد 

 IEEE 802.11لایه فیزیکی استاندارد 

نسخه انواع  ،  802.11a  ،802.11b  ،802.11g  ،802.11n، شامل:  IEEE 802.11هاي  مقایسه 

802.11 ac ... و 

2 - 

6 

 هاي محلی بیسیم، شبکه MACزیرلایه 

 هاي شبکه محلی بیسیم در دسترسی به کانال اشتراکی چالش

 مشکل ایستگاه پنهان و ایستگاه آشکار

هاي بیسیم، شامل: الگوي مبتنی بر یک ایستگاه  سازي شبکهانواع الگوهاي پیکربندي و پیاده

 ( DCFت لهیچ عنصر مرکزي )حا بریهتک( و الگوي پراکنده بدون PCFثابت )حالت 

 802.11در استاندارد  CSMA/CAالگوریتم 

استاندارد    PCFحالت عملکرد   کانال و  چهار مرحله  بنديزمانو    802.11در  آزاد شدن  اي 

 802.11ارسال فریم داده در استاندارد 

 802.11هاي شبکه محلی بیسیم مقایسه انواع توپولوژي

4 - 

7 

 802.11ساختار فریم در استاندارد 

 هاي مدیریتیهاي کنترلی و فریمهاي داده، فریم، شامل: فریم802.11هاي انواع فریم

 802.11فریم  Headerهاي بررسی هر یک از فیلد

 802.11دهی در هاي آدرسو انواع حالت  یسممکان

 هاي کنترلی و کاربرد هریکانواع فریم

 هاي مدیریتی و کاربرد هریکانواع فریم

3 - 

8 

 802.11در استاندارد  شدهیفتعرخدمات 

 ، شامل: خدمات ایستگاهی و خدمات توزیعی802.11انواع خدمات در 

 انواع خدمات ایستگاهی 

 انواع خدمات توزیعی

 هاي چند سلولی رومینگ در محیط یسممکان

2 - 



 

43 

9 

 802.11امنیت در استاندارد 

 ها پذیريآسیب ، تهدیدها و 802.11هاي امنیتی در چالش

 امنیتی موردنیاز، شامل: احراز هویت و رمزنگاري  هايسرویس

 WPA3و    WEP  ،WPA  ،WPA2، شامل:  802.11هاي  امنیتی براي شبکه  هايپروتکلانواع  

 هاآن و مقایسه  802.11امنیتی  هايپروتکلکاري  یسممکان

3 - 

10 

 سازي شبکه محلی بیسیملازم براي پیاده هايمؤلفه

شبکه،  افزارسخت   هايمؤلفه شرایط  با  متناسب  آنتن  شامل:  با    Access Pointي  متناسب 

  ها  APجهت اتصال  Ethernetشرایط شبکه، کارت شبکه بیسیم، شبکه سیمی مناسب مانند 

مناسب براي اتصال آنتن اصلی    کشیکابلها در قالب یک شبکه واحد،  سازي سلولو یکپارچه

 ها APمناسب براي ایجاد زیرساخت مناسب بین   کشیکابل، APسلول به 

2 - 

11 

 تجهیزات و ادوات شبکه محلی بیسیم

،  Antena  ،Attenuator  ،Amplifierهاي محلی بیسیم، شامل:  و ادوات شبکه  زاتیتجهانواع  

Access Point  ،Wireless Bridge  ،Wireless Workgroup Bridge  ،Wireless 

Router، WIFI Extender،  Wireless Controler 

- 3 

12 

 آنتن در شبکه محلی بیسیم

 Outdoorو  Indoor، شامل: قرارگیريها بر اساس محیط انواع آنتن بنديتقسیم

آنتن  بنديتقسیم آنتن  ازلحاظها  انواع  شامل:  نصب  دکل    نصب قابلهاي  نحوه  روي  بر 

(YAGIآنتن )  نصب قابلهاي  (،  دیوار  روي  آنتنWall Patchبر  کوب (،  سقف  هاي 

(Ceiling Mount  ،) یزآوسقف  (Ceiling Patchآنتن و   )( بشقابی   Dish orهاي 

Parabolic) 

 مفهوم زاویه تابش در آنتن، شامل: زاویه تابش افقی و زاویه تابش عمودي 

  Omni-Directional  ،Semi-Directionalها بر اساس زاویه تابش، شامل: آنتن  انواع آنتن

 . Highly-Directionalو 

 انواع کانکتورهاي مربوط به اتصال آنتن 

 PoEمنبع تغذیه تجهیزات بیسیم و استفاده از  اندازيراهنحوه 

 در آنتن VSWRپارامتر 

 هاآنهاي فوق و کاربرد هریک از بنديتقسیمهاي رایج بر اساس هاي آنتنمشخصه

و رابطه ارتفاع آنتن  نقطه   به نقطههاي هاي طراحی لینک( و محدودیت Fresnelمنطقه فرنل )

 با منطقه فرنل 

 رعد و برق محافظ آنتن در مقابل 

- 4 

13 

 بیسیم در یک شبکه محلی APپیکربندي 

 آن در یک شبکه محلی قرارگیريو نحوه   APوظایف یک 

 و ...  Cisco ،MikroTik، مانند: هاآنو مقایسه  APانواع سازندگان 

 SSIDنحوه انجام تنظیمات پایه، شامل تنظیم باند فرکانسی، تعریف 

یک شبکه محلی    اندازيراهو نحوه نصب و پیکربندي آن و    APانتخاب یکی از سازندگان  

 بیسیم 

- 4 
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14 

 در یک شبکه محلی بیسیم Wireless Routerپیکربندي 
 APو مقایسه آن با یک   Wireless Routerوظایف یک 

 در یک شبکه محلی Wireless Router قرارگیرينحوه 

 و ... Cisco  ،MikroTik، مانند: هاآن و مقایسه  Wireless Routerانواع سازندگان 
 SSIDنحوه انجام تنظیمات پایه، شامل تنظیم باند فرکانسی، تعریف 

 به اینترنت Wireless Routerنحوه ارتباط 

 Wireless Routerمسیریابی بر روي  هايپروتکلو  Routeنحوه پیکربندي 
 Wireless Routerبر روي  NATنحوه پیکربندي سرویس 

 Wireless Routerبر روي   DHCPنحوه پیکربندي سرویس 

 Wireless Routerبر روي  Firewallنحوه پیکربندي 

ــازندگان  ــب و پیکربندي آن و   Wireless Routerانتخاب یکی از س  اندازيراهو نحوه نص

 یک شبکه محلی بیسیم و اتصال آن به شبکه اینترنت.

- 6 

15 

 در یک شبکه محلی بیسیم Wireless Bridgeپیکربندي 
 Wireless Bridgeوظایف یک 

 در خط دید یکدیگر ها Wireless Bridgeنصب 

 ها  Wireless Bridgeانتخاب باند فرکانسی مشترک بین 
 براي ارتباط چندین شبکه محلی به یکدیگر Wireless Bridgeنحوه پیکربندي 

هاي  ، شامل: توپولوژيWireless Bridgeسازي با استفاده از  هاي قابل پیادهانواع توپولوژي

Point-to-Point  وPoint-to-Multi-Point 
ازندگان  ب و پیکربندي آن براي ارتباط  Wireless Bridgeانتخاب یکی از سـ  2و نحوه نصـ

 شبکه محلی به یکدیگر

- 6 

16 

   سیمهاي بیامنیت شبکه

  Man-in-the-Middle مانند شنود، حملات سیمهاي بیتهدیدات امنیتی رایج در شبکه

ت روش اي احراز هویـ ه (Authentication) هـ ــبکـ اي بیدر شـ ــیمهـ د  ) سـ اننـ ، 802.1Xمـ
RADIUS 

 .هاي رمزگذاري براي امنیت بیشترو دیگر روش VPN پیکربندي

هاي داده و احراز هویت مانند: انتخاب و پیکربندي یک پروتکل امن براي رمزنگاري فریم
WPA2  یاWPA3 

 WPSغیرفعال نمودن قابلیت ، Adminانتخاب رمز عبور پیچیده براي کاربر 
قابلیت   از  استفاده  نیاز،  توسط    MAC Filteringدر صورت  تجهیزات  به  دسترسی  جهت 

 ها ماشین
 Wireless Routerدر قسمت فایروال  موردنیاز يها Ruleنوشتن 

 ها ماشین MACیا  IPمحدودسازي ترافیک و تقسیم پهناي باند بین کاربران مبتنی بر آدرس 

هاي ناشناس جهت  به پورت  فرضپیشهاي  و تغییر پورت  غیر نیازهاي ناامن و  بستن پورت
 ورود به تجهیزات 

 هاي امنیتی تجهیزات بیسیم و نصب وصله Firmwareیا  عاملسیستممداوم  روزرسانیبه

 تجهیزات  یدشدهتول يها Logنظارت مداوم 
 گرفتن مداوم نسخه پشتیبان از تنظیمات تجهیزات بیسیم 

 انجام کار عملی بر اساس موارد فوق با سناریوهاي مختلف 

1 6 
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17 

 سیمهاي بیمانیتورینگ و مدیریت شبکه

 Wireshark ،NetSpot مانند سیمهاي بیاستفاده از ابزارهاي مانیتورینگ شبکه

 .سیمهاي بیمدیریت پهناي باند و ترافیک در شبکه

 .(Troubleshooting) سیمتشخیص و رفع مشکلات شبکه بی

 .ها براي نظارت بر عملکرد شبکهها و گزارشلاگ

- 3 

18 

 سیمهاي بیهاي پیشرفته و نوظهور در شبکهفناوري

 هاي آنو قابلیت  Wi-Fi 6 (802.11ax) معرفی

 هاي گستردهها در شبکهو کاربرد آن Wi-Fi Mesh هايفناوري

 هاو کاربردهاي آن Li-Fi ،5 G هاي جدید مانندفناوري

IoT سیمهاي بی)اینترنت اشیاء( و تأثیر آن بر شبکه 

  سیمهاي بیقش هوش مصنوعی و یادگیري ماشین در مدیریت شبکهن

 سیمهاي بیبر شبکه 6Gهاي آینده مانند تأثیر تکنولوژي 

2 - 

 32 32 جمع 

 هاي تخصصی مورد انتظارمهارت  -ب

 نصب و پیکربندي یک شبکه بیسیم محلی  و تواناییآن هاي بیسیم، تجهیزات و ادوات شبکه شناخت 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
CCNA 200-301, Volume 1 
Official Cert Guide 

Wendell Odom  Cisco Press 2020 

CWNA Certified Wireless Network 

Administrator Study Guide: Exam 

CWNA-107 

David D.Coleman and 

David A. Westcott 
 Sybex 2018 

 1395 نص  احسان ملکیان  هاي کامپیوترياصول طراحی شبکه

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور و  وایت بردمجهز به تجهیزات و ادوات رادیویی سیسکو یا میکروتیک،  کامپیوتريسایت  
 

 هاي مدرس ویژگی

نرم یا مهندسی  با حداقلشبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات  کامپیوتري  سال   2هاي 

 سابقه کار مرتبط 
 

 روش تدریس و ارائه درس

 اي مباحثه : توضیح،نظري

 عملی: توضیحی، کار عملی، انجام سناریوهاي مختلف 
 

 روش سنجش و ارزشیابی درس

 میان ترم و پایان ترم و آزمون عملی آزمون 
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 سازي مجازي درس  -3-11

 نوع درس: تخصصی 

 هاي کامپیوتري شبکهنیاز: پیش

 -هم نیاز: 

 و مدیریت سرورهاي مجازي  اندازيراهپیکربندي، آشنایی با : هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 سازي مجازي

 هاي کامپیوتري در شبکه سازيمجازياهمیت و لزوم 

 سازي مجازيها و کاربردهاي ، ویژگیسازيمجازيمفهوم 

شامل:  سازيمجازيانواع    ،Desktop Virtulization  ،Application Virtualization  ،

Server Virtualization ،Storage Virtulization  وNetwork Virtulization 

4 - 

2 

 سرور  سازيمجازي

 سرور سازيمجازيمزایاي 

 Hypervisorو مقایسه انواع  Hypervisorسرور، مفهوم   سازيمجازيانواع 

-VMWare ESXi  ،MS Hyperسرور متداول، مانند:    سازيمجازيهاي  مقایسه انواع پلتفرم

V ،Oracle Virtual Box ،Xen ،Linux KVM  ... و 

6 - 

3 

 ESXiنصب و پیکربندي 

 هاشبکهو اتصال کارت  VMware Workstationدر  ESXiقرار دادن 

و سایر    یرکتوريدا  یو اکت ، DNS  هیاولتنظیمات  ،  VMware ESXi  نصب و پیکربندي اولیه

 vSphere Client و استفاده از کنسول ESXiاتصال به  هايروش، براي سناریو  هاسرویس

2 3 

 2 2 آن   يرو  لازم  ماتیتنظو انجام    vSphere Clientاز طریق    ESXiبر روي    عاملسیستمنصب   4

5 

 vCenterمعرفی، نصب و تنظیمات 

و مختلف  هاي  پیکربندي  نصب ،  vCenter Server  هاي Option طراحی  ،  vCenter  و 

 DNساختار و  Active Directory یکپارچه کردن احراز هویت با

کاربران از  دسترسی AD استفاده  سطوح  اعمال  کردن  ،  براي  مجموعه  ESXiاضافه    به 

vCenter ،آموزش ایجاد کردن یا Deploy کردن VM  درvCenter 

اولیه،  vsphereدر   CPU و RAM حافظهمدیریت   تنظیمات  ،  Customization  با فرآیند 

 Reservation و Limits آموزش نحوه استفاده از

4 6 

6 

 (Storage Virtualization) سازيسازي ذخیرهمجازي

 SAN ،NAS  ،VSAN سازيسازي ذخیرههاي مجازيانواع روش

 هاي مجازيسازي در محیطسازي ذخیرهمدیریت و بهینه

 

 3 

 عملی نظري 

 1 2 تعداد واحد 

 48 32 تعداد ساعت 
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7 

 هاي مجازيسوئیچ

 Uplinkو  vSwitch، VMKernel  ،Port Group میمفاه

 موردنظر  Port Groupها در  VMو قرار دادن  vSwitchایجاد کردن 

هاي ترافیکی و امنیتی در    Policyمعرفی  ،  و روش کار آن  Distributed vSwitchمفهوم  

vSwitch ها 

 ها  VDSدر امکانات جالب و پیشرفته شبکه 

 ها سوئیچتنظیمات مربوط به 

 VMWare vSphere انواع کارت شبکه در

3 6 

8 

 Data Storeمفاهیم 

 و انواع آن Datastoreمفهوم 

 و نحوه عملکرد آن در شبکه iSCSIمفهوم 

 و نحوه عملکرد آن در شبکه OpenFilerمفهوم 

 به آن  VM و انتقال NFS Datastore یک اندازيراه

3 3 

9 

 vCenterتنظیمات کاربردي در محیط 

 مجازي   هايماشینبراي ایجاد کردن  Templateستفاده از ا

 ها ماشین  Importو  Exportو  OVFو   OVA  هايفایل

 VM موجود در یک  هايفایلو انواع  Snapshot مکانیزم کاري

 Resource Pool بررسی مفهوم، دلخواه Alert و نحوه ایجاد Alarm کاربرد

2 4 

10 

 vCenterمختلف  هايسرویس سازيپیاده 

 vMotion مجازي روشن در شبکه یا هايماشینانتقال 

 vCenterآن در   اندازيراهو نحوه  DRSسرویس 

 Hostآن با دو  اندازيراهو  High Availabilityمفاهیم 
Fault Tolerance 

2 4 

11 

 VDI VMware Horizon با  شبکه از یکل ينما

 View Connection Serverتنظیمات 

 ي مجاز یک یگراف يهادهندهشتاب Virtual GPU ستمیس

 یسازمان  سطح يبرا افزارسخت  جادیا

 موردنیاز يحداکثرها و Presentation يبرا موردنیاز منابع مشخصات

Connection Server Licensing  ، اندازيراه  و  نصب  View agent  ،جادیا  Template   و  

 آن  يرو از متعدد يها VM ساخت 

2 5 

12 

 Horizonتنظیمات سمت کاربر در 

 شده ساخته Pool به کردن( Entitle) گروه و کاربر دادن نسبت 

 ها  VM به شدن متصل هايروش

 Horizon view Client 3.5.0 از استفاده

 HTML web Access توسط( دسکتاپ ) يمجاز نیماش به اتصال

 

- 4 
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13 

 Poolساخت انواع 

 Automated Pool،Link Cloning ،Recompose & Data disk ساخت 

،  Composer Server  ،Deploy link clones  ،Refresh Link Clones  نصب 
Recomposing & Rebalancing 

 RDS Server اندازيراه

- 4 

14 

 سازيکلاود و مجازي

 سازيارتباط بین کلاود و مجازي

 AWS ،Azure مانند  سازيهاي کلاود مبتنی بر مجازيپلتفرم

 هاي کلاودسازي و مدیریت سرویسپیاده

- 4 

15 

 سازيمباحث پیشرفته و آینده مجازي

 (Hybrid Cloud Management) افزارهاي مدیریت ابر ترکیبینرم

 هاي مجازيدر مقایسه با ماشین Kubernetes هاي جدید مانند کانتینرها وتکنولوژي

2 - 

 48 32 جمع 

 هاي تخصصی مورد انتظارمهارت  -ب

 مجازي   هايسرویس و توانایی پیاده سازي VMware Horizon Viewو  VMware vSphereمجموعه   شناخت 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

Mastering VMware vSphere 6 Nick Marshall  Sybex 2016 

نصب، پیکربندي و مدیریت  
VMware vSphere 6.7 

 کتاب سبز   خانی قاسماحسان 
1397 

Mastering VMware Horizon 7 Peter Von oven, Barry 

Coombs 
 Packt 2017 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 به کامپیوترها Administratorکامپیوترها متصل به شبکه و دسترسی  و وایت برد مجهز به سایت کامپیوتري
 

 هاي مدرس ویژگی

سال سابقه کار    2با  هاي کامپیوتري  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 ايمباحثه ،: توضیحینظريقسمت 

 انجام سناریوهاي مختلف  ،کار عملی ،قسمت عملی: توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمآزمون نظري و عملی پایان
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 درس مسیریابی در شبکه -3-12
 تخصصی نوع درس:

 سوئیچینگ در شبکه :نیازپیش

 - نیاز: هم

 هاي شبکه پیکربندي مسیریاب با  ییآشنا هدف کلی درس:

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف
زمان یادگیري  

 )ساعت(
 عملی نظري

1 

 مسیریابی   نظريمفاهیم 
 (Forwarding( و هدایت )Routingو مسیریابی ) Internetworkingمروري بر مفاهیم 
 هاآنبندي تقسیم انواعمسیریابی و  هايالگوریتممروري بر مسائل، 

 مسیریابی   هايالگوریتمها در انواع متریک
 Longestو نحوه فرآیند مسیریابی و هدایت بسته و مفهوم    IPمعماري روترهاي مبتنی بر  

Prefix Match 
 ي سازشبکه یرز و  IPهاي مروري بر مفاهیم آدرس

8 - 

2 

 موارد عملی در مسیریابی 
 MikroTikو  Cisco، مانند: IPمقایسه سازندگان رایج روترهاي مبتنی بر  

 هاي شرکت سیسکوروتر بنديرده
 شرکت سیسکو بررسی اجزاء آن  2800روتر سري 

 روتر سیسکو IOS  عاملسیستمفرامین مهم پیکربندي روتر در 
 ها آنها بر روي روتر و نحوه پیکربندي مقایسه انواع اینترفیس

از   شبکه  یرزو انجام سناریو عملی با یک روتر و اتصال چند    Default Gatewayمفهوم  
 طریق روتر

  موردنیاز از فرامین    استفادهو نحوه پیکربندي آن در روترهاي سیسکو با    Static Routeمفهوم  
 و انجام سناریوهاي عملی مختلف با بیش از یک روتر

هاي  و متریک  هاآنهاي  بنديتقسیمو انواع    IPمسیریابی مبتنی بر    هايپروتکلمقایسه انواع  
 . EIGRPو  RIP ،OSPF، مانند: هرکدامدر  مورداستفاده

 مسیریابی  هايپروتکلمفهوم همگرایی در 
 هاي آن و انجام سناریوهاي مختلف عملی و انواع نسخه RIPجزئیات فرآیند پروتکل 
 هاي آن و انجام سناریوهاي مختلف عملی و انواع نسخه OSPFجزئیات فرآیند پروتکل  

 هاي آن و انجام سناریوهاي مختلف عملی و انواع نسخه  EIGRPجزئیات فرآیند پروتکل 
 و انجام سناریوهاي مختلف عملی  BGPمسیریابی در اینترنت، معرفی و پیکربندي پروتکل 

 IPv6 هايپروتکلدر  یابیریمس يکربندیپ
( در مسیریابی با استفاده از فرامین  Troubleshooting)  یابیعیب طرح مسائل مختلف براي  

 tracerouteو  pingموردنیاز، مانند: 
 و انجام سناریوهاي عملی  Access Listکار با  

 و انواع آن و نحوه پیکربندي آن و انجام سناریو عملی NATمروري بر 
 بر روي روتر و انجام سناریو عملی  DHCPپیکربندي سرویس 

24 32 

 32 32 جمع 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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 هاي تخصصی مورد انتظارمهارت  -ب

 آن پیکربندي  و قادر به هاي آنپروتکلروتر و  شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
CCNA 200-301, Volume 1 
Official Cert Guide 

Wendell Odom  Cisco Press 2020 

CCNA Routing and Switching 
Wendell Odom and 

Scott Hogg 
 Cisco Press 2016 

به  CCNAآموزش عملی و کاربردي  

 LAB صورتبهزبان ساده  
 1395 کیان رایانه سبز   مسعود حسینقلی پور 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور  و وایت برد مجهز به تجهیزات سوئیچ و روتر سیسکو،  کامپیوتريسایت  
 

 هاي مدرس ویژگی

سال سابقه کار    2با  هاي کامپیوتري  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 

 روش تدریس و ارائه درس

 اي مباحثه : توضیح،نظري

 عملی: توضیحی، کار عملی، انجام سناریوهاي مختلف 
 

 روش سنجش و ارزشیابی درس

 میان ترم و پایان ترم و آزمون عملی آزمون 
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 شبکه  هاي سرویس  مدیریتو    پیکربنديدرس  - 3-13 

 نوع درس: تخصصی 

 TCP/IP هايپروتکلنیاز: پیش

 -هم نیاز: 

 ویندوز سرور براي مدیریت شبکه  عاملسیستمشبکه با استفاده از   هايسرویسپیکربندي : هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 سرور یندوزنسخه و یندر آخر  ید جد  هايیتبر قابل يمرور

ــب آخر ــرور و تنظ  یندوزو یننص ــرو  يلازم رو یماتس  یندوزدر و  يکاربرد  هايیسآن، س

 سرور

1 1 

2 
 ي رکتوری دا ویاکتمروري بر سرویس 

 نیبه دام  ستمیس کیالحاق ي،  توررک یدا  و یاکت سینصب سروي،  رکتوریدا  و یساختار اکت
1 3 

3 

   DNS سی سرومروري بر 

سرو ساخت  ،   DNSسینصب   Secondary  یبررس،  Forward Lookup Zoneطریقه 

Zoneقسمت  یررس، بForwarder ، طریقه ساختReverse Lookup Zone 

1 4 

4 

  DHCP سی سرومروري بر 

 Serverقسمت    یبررس،  Scope  و تنظیمات  ساخت ،  DHCP  سیسرو  يکربندینصب و پ

Options 
 DHCP سازي تنظیماترفع مشکلات رایج و بهینه

1 2 

5 

   WDS سی سرو

برقرار،  WDS  سینصب سرو  يهانیازپیش ب  يمراحل  ، WDSو سرور    نت یکلا  ن یارتباط 

سرو و،  WDS  سینصب  طر  ندوزینصب    تیقابل  ي سازادهیپ،  WDS  سیسرو  قی از 

Multicast Transmission ،سیسرو قیلازم از طر يافزارهانرمو  ندوزینصب و WDS 

1 6 

6 

  Windows Server Backup سی سرو

 ه یته،  Windows Server Backup  یژگ یو نصب و  یبررس،  یريگ   یبانپشت  هاي روشانواع  

  بان ینسخه پشت  هیته،  Backup Scheduleبا قسمت    ییآشناو بازیابی اطلاعات،    بانینسخه پشت

 Bare metal Backupقسمت  یبررسي، رکتوریدا و ی از اکت

1 5 

7 

   AD CS سی سرو

مهم کل  یعموم  دیکل،  Enterprise CA  و  Stand-alone CAسرویس،    اصطلاحات    دیو 

،  نامهی صدور گواه  يبرا  CAسرور    يسازادهی پ،  AD CSنکات مهم قبل از نصب    ی،خصوص

 ي هاقسمت ،  Web Server  يبرا  CA Serverاز    نامهیصدور گواه،  AD CS  سیصب سرون

CEP Web Service    وCES Web Service  ، ياندازراه  SSL    از استفاده  ،  HTTPSو 

 ( خودکار صورتبه نامهیاخذ گواه يبرا Group Policy ماتیتنظ

2 7 

 عملی نظري 

 2 1 تعداد واحد 

 64 16 تعداد ساعت 
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8 

  IIS سی سرو

،  IISدر کنسول    ت یسـاخت سـا،  Virtual Directory  ت یقابل،  IISسـرور  و نصـب   يسـازادهیپ

 ــ،  Limitsمفهوم    ي ســازادهیپ، کاربران متفاوت  يبه ازا  ت یســامختلف به وب  يهایدســترس

Http Redirection  ،ــرده ــازفش ــااطلاعات وب  يس ،  Default Documentمفهوم ،  ت یس

 IP Address andهوم  ـ ـمف،  Error pages  يازـ ـسادهیپ،  Directory Browsingهوم  ـ ـمف

Domain Restrictions  ،ت ی ـقـابل  MIME Type ،ــ   ــ،  SSL Settings  یبررسـ و   یبررسـ

 FTP  يسازادهیپ

1 5 

9 

  WSUS سی سرو

سروپیش بWSUSسرور    ي سازادهیپ،  WSUS  سینیازهاي  ، WSUSکنسول    یررس، 

 Group Policyدر  WSUS سیسرو ماتیتنظ

1 4 

10 
  AD RMS سی سرو

 AD RMS سیسرو يکربندینصب و پ، نکات مهم یبررس، RMSسرور   يسازادهیپ
1 3 

11 

  File and Storage Services سی سرو

ــازادهیپ ــرو  يس ــرو يکربندیپ،  File and Storage Services  یسس  File Server  سیس

Resource Manager  ،ازيپیاده رو  سـ ازادهیو پ  یبررس ـ، DFS  سیسـ رو  يسـ ، NFS  سیسـ

 Work folders  سیسرو يکربندینصب و پ

1 5 

12 

  Clustering سی سرو

ــازادهیپ ــازادهیپ،  NLB Clustering  يس ــب و پ،  Failover Clustering  يس  يکربندینص

ISCSI Target Server  ،سیسرو  يسازهادیپ  DHCP    با استفاده ازFailover Clustering  ،

 Failover Clustering و NLB Clusteringتفاوت 

1 5 

13 

   RDSسرویس 

،  RDSبه سرور    نتیارتباط از کلا  يبرقرار،  RDS  سیسرو  يساز اده، پی RDS  س یاجزاء سرو

 RD Web Access يسازادهیو پ یبررس

1 5 

14 

 هاي ایمیلپیکربندي و مدیریت سرویس

 SMTP ،IMAP ،POP3 مانند هاي ایمیلاصول و پروتکل

 هاي کاربريپیکربندي سرورهاي ایمیل و مدیریت حساب

 هاي ایمیلامنیت و مدیریت سرویس

- 3 

15 

 VPN (Virtual Private Network) هايپیکربندي و مدیریت سرویس

 IPsec ،SSL/TLS مانند VPN اصول کارکرد و انواع

 VPN هايپیکربندي سرور و کلاینت 

 VPN هايسازي اتصالمدیریت و بهینه

- 3 

16 

 (NAS/SAN) سازي شبکهپیکربندي و مدیریت ذخیره

 (NAS/SAN)سازيهاي ذخیرهحلسازي شبکه و انواع راهاصول ذخیره

 .سازي شبکههاي ذخیرهپیکربندي و مدیریت دستگاه

 ها در شبکهسازي و نگهداري دادهبهینه

- 3 
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17 

 هاي نوینهاي شبکه و فناوريآینده سرویس

 هاي شبکهها در سرویسوندها و نوآورير

 .هابر مدیریت سرویس هاي ابري، فناوريSD-WANمانند هاي نوینتأثیر فناوري

2 - 

 64 16 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

 آن را  لازم  ماتیتنظپیکربندي و انجام  نصب  تواناییو  هاي کاربردي ویندوز سرور مایکروسافت انواع سرویس شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Windows Server 2022 Administration 

Fundamentals 
Bekim Dauti   2022 

 Windows Server 2016نصب و پیکربندي 

 )جلد اول( 
 1396 کتاب سبز   خانی قاسماحسان 

 Windows Server 2016نصب و پیکربندي 

 )جلد دوم(
 1396 کتاب سبز   خانی قاسماحسان 

Installation, Storage and Compute With 

Windows Server 2016 
Craig Zacker  Microsoft 2016 

Networking With Windows Server 2016 Andrew Warren  Microsoft 2016 

Identity With Windows Server 2016 Andrew Warren  Microsoft 2016 

 
 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 به کامپیوترها Administratorکامپیوترها متصل به شبکه و دسترسی و  وایت برد مجهز به سایت کامپیوتري
 

 هاي مدرس ویژگی

سال سابقه کار    2با  هاي کامپیوتري  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط

 

 روش تدریس و ارائه درس

 اي مباحثه ،: توضیحینظري

 انجام سناریوهاي مختلف ، کار عملی، عملی: توضیحی
 

 روش سنجش و ارزشیابی درس

 و عملی کتبی آزمون 

 

 

 

https://www.amazon.com/Bekim-Dauti/e/B00TJY6O8U/ref=dp_byline_cont_book_1
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 2لینوکس  عاملسیستمدرس آزمایشگاه   -3-14

 نوع درس: تخصصی 

 TCP/IP هايپروتکلنیاز: پیش

 - هم نیاز:

 دهندهسرویس عنوانبهلینوکس  عاملسیستم اندازيراهپیکربندي و : هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف
زمان یادگیري  

 )ساعت(
 عملی نظري

1 

 لینوکس عاملسیستممروري بر 

 و ... RedHat ،CentOS، مانند: دهندهسرویس اندازيراههاي لینوکس جهت  مقایسه توزیع

لینوکس  اندازيراهسازي جهت ي، پردازنده، حافظه و فضاي ذخیرهافزارسخت هاي نیازمندي

 در شبکه  دهندهسرویس  عنوانبه

 لینوکسی  دهندهسرویسو پیکربندي یک ماشین  اندازيراه

 لینوکس  دهندهسرویسو پیکربندي سیستم فایل لینوکس براي   بنديپارتیشنساختار 

- 4 

2 
 لینوکس  عاملسیستم Bootفرآیند 

 هاآن ( در لینوکس و نحوه تغییر و پیکربندي Run Level) اندازيراهسطوح 
- 2 

3 

 و ...  ifconfig ،pingنحوه پیکربندي مقدماتی شبکه در لینوکس و کار با فرامین 

 لینوکس  دهندهسرویسانجام تنظیمات پیشرفته شبکه، براي 

 براي پیکربندي جدول مسیریابی  netstatو  routeکار با فرامین 

 لینوکس Trace Routeکار با فرمان 

- 3 

4 
فرامین   بررسی  و  لینوکس  در  کاربران  مدیریت  و   useradd  ،passwd  ،groupaddنحوه 

 LDAPسرویس 
- 2 

5 

ــاختار ــرویس س ــرویس س ــوکس، س ــا در لین ــوه  xinetdه ــدازيراهو نح ــرویس ان  هايس

 مستقل صورتبهها سرویس اندازيراهو  xinetdشبکه تحت 

، Telnet  ،SSH:  هايسرویس، شامل  هاآنمختلف و نحوه پیکربندي    هايسرویس  اندازيراه

FTP ،Samba ،NFS ،DHCP ،DNS ،Apache Web Server  ... و 

- 10 

 3 - جهت پیکربندي دیواره آتش در لینوکس  iptableنحوه کار با فرمان  6

 3 - در لینوکس RAIDپیکربندي ساختار  7

 2 - در لینوکس  Logسیستم مدیرت  8

9 

  هايپروتکلهاي فاقد امنیت، استفاده از  لینوکس، شامل: بستن پورت  دهندهسرویسامن سازي  

هاي امن سی، استفاده از سروSSHلینوکس مانند:    دهندهسرویسارتباطی امن جهت ارتباط با  

و    هافایلهاي کاربري براي  ، تنظیم مجوزهاي لازم بر اساس گروهvsftpdانتقال فایل مانند:  

 هاي امنیتی و نصب آخرین وصله روزرسانیبه، PAMاحراز هویت کاربران با استفاده از  

- 3 

 32 - جمع 
 

 عملی نظري 

 1 0 تعداد واحد 

 32 0 تعداد ساعت 
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 هاي تخصصی مورد انتظارمهارت  -ب

 شبکه   هايسرویس اندازيراهسرور و  عاملسیستمیک  عنوانبهلینوکس  عاملسیستمنصب، پیکربندي  توانایی
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

LPIC-1 Richard Blum, Christine Bresnahan  Sybex 2015 

LPIC-2 Roderick W. Smith  Sybex 2015 

 1395 علوم   سید حسین رجا  2راهنماي جامع لینوکس 
 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور ،وایت برد لینوکس و شبکه،  عاملسیستمهاي داراي مجهز به سیستم  کامپیوتريسایت  
 

 هاي مدرس ویژگی

سال سابقه کار    2با  هاي کامپیوتري  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 مختلف  عملی انجام سناریوهايو  کار عملی ،توضیحی
 

 روش سنجش و ارزشیابی درس

 ترم پایان آزمون عملی
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 درس آزمایشگاه امنیت شبکه  -3-15

 نوع درس: تخصصی 

 هاي کامپیوترينیاز: امنیت شبکهپیش

 -هم نیاز: 

 ها و ابزارهاي تست نفوذروش بررسی: هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

 2 - یو قانون  یو هک اخلاق ت یمقدمه امن 1

 4 - اطلاعات  آوريجمع هايروش 2

 4 - پذیريآسیب نقاط  یو بررس لیتحل 3

 4 - مختلف  ابزارهايبه کمک  رسانیآسیب حمله و  هايروش 4

 3 - ها کرمو  روسیو دی تول هايروشو  بدافزارها یمعرف 5

 3 - ها بستهشنود  ابزارهاي 6

 3 - ی اجتماع یمهندس هايتکنیک 7

 3 - ها سیستمحملات منع خدمات و از کار انداختن  8

 3 - پات یو هان روالینفوذ، فا صیتشخ يهاسیستم 9

 3 - تحت وب  يافزارهانرمو  وب سرورهاو نفوذ به   ینحوه دسترس 10

 3 - ی به بانک اطلاعات قی روش حمله و تزر 11

12 

 سیمبی  هايشبکهحمله در   هايروش

 (Aircrack-ng)مانند هاي وایرلساستفاده از ابزارهاي نفوذ به شبکه

 (WPA/WPA2) سیمهاي بیهاي امنیتی شبکهسازي و ارزیابی مکانیزمپیاده

- 3 

 4 - لیموبا  هايپلتفرمنفوذ در  هايروش 13

14 

 تجزیه و تحلیل ترافیک شبکه

 شناسایی حملات و الگوهاي مشکوک در ترافیک شبکه

 هاي مرتبطپذیريهاي شبکه و آسیب تحلیل پروتکل

- 3 

15 

 (Vulnerability Assessment)  پذیريارزیابی آسیب 

 Nessus  مانند پذیريابزارهاي ارزیابی آسیب 

 هاپذیرياسکن شبکه براي شناسایی آسیب 

 3 

 48 - جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

 ها آنو بکارگیري ها و ابزارهاي تست نفوذ روش شناخت 

 

 عملی نظري 

 1 0 تعداد واحد 

 48 0 تعداد ساعت 
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 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
CEHTM v10 Certified Ethical 

Hacker Study Guide 
Ric Messier  Sybex 2019 

CEH V10: EC-Council Certified 

Ethical Hacker 
I. P. Specialist  Amazon Digital 

Services 
2018 

 1399 پندار پارس  بخشتاجمهران  CEH V10راهنماي جامع آزمون 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور  و  وایت بردهاي کامپیوتري و شبکه، سایت مجهز به سیستم
 

 هاي مدرس ویژگی

سال سابقه کار    2با  هاي کامپیوتري  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 انجام سناریوهاي مختلف و   کار عملی ،توضیحی
 

 روش سنجش و ارزشیابی درس

 ترم پایان آزمون عملی
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 درس نصب و پیکربندي دیواره آتش -3-16
 تخصصی نوع درس: 

 هاي کامپیوتريامنیت شبکه: نیازپیش

 - نیاز: هم

 پیکربندي دیواره آتش و  نصب  فراگیري: هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 نظري مفاهیم 
 ها ها و شرکت لزوم استفاده از تجهیزات امنیتی در سازمان

 دیواره آتش، عملکرد و جایگاه آن در یک شبکه سازمانی 

 Hardware Firewall،Softwareهاي آتش و تجهیزات امنیتی مرتبط:  انواع دیواره

Firewall ،NGFW ،UTM ،IDS  وIPS 

کار: دیواره  ازلحاظهاي آتش  دیواره  بنديتقسیم هاي  ، دیوارهPacket Filterهاي آتش  نحوه 

 هاي آتشدیواره  و  Application Filteringآتش  هاي  دیواره،  Circuit level Firewall  آتش
State Full Multilayer Inspection Gateway 

 Proxy Server ،NAT ،VPN Server،Cachingهاي آتش، یک دیواره هايسرویس

Server ، 

پیکربندي  هاتوپولوژيانواع   مفهوم  ها و   ،DMZ  ،Edge Firewall  ،3-Leg Perimeter  ،
Back or Front Firewall ،Single Network Adapter 

آتش:ماژول   دیواره  یک  معماري  و  ماژول  سازيیکپارچهاجزا  ماژول  وتحلیلیهتجز،   ،

ماژول  گیريتصمیم  امنیتی،  مرتبط  رویدادهاي  براي  پردازشی  ماژول  مجموعه  یاعتبارسنج،   ،

 و ماژول حفاظتی Log Bookقوانین، 
 هاي مختلف شبکه ها در لایهها، کنترلنحوه فیلترینگ بسته

 Fortinet FortiGate  ،Forcepoint NGFW  ،Ciscoآتش:    مقایسه محصولات رایج دیواره

Firepower NGFW  ،Check Point Advanced Threat Protection  ،Sophos XG 

Firewall ،Cisco ASA 5500-X Series ... و 

9 - 

2 

 موارد عملی 
 انتخاب یک محصول دیواره آتش و نصب و پیکربندي آن

 پیکربندي و انجام سناریو عملی براي موارد ذیل: 
 مدیریت و کنترل کاربران

 Traffic Shapingو  Bandwidth Management QoSمدیریت و محدودسازي ترافیک،  

 ( Load Balancingتوازن بار )
 MAC Filtering  ،IP Filtering  ،Portشامل:    Ruleانواع سناریوهاي فیلترینگ و نوشتن  

Filtering ،DNS Filtering ... و 

 Port Forwaringو  Source NAT ،Destination NATپیکربندي 

7 29 

 عملی نظري 

 1 1 تعداد واحد 

 32 16 تعداد ساعت 



 

59 

و   از    VPN  اندازيراهپیکربندي  استفاده  انجام   IPSecو    Tunneling  هايپروتکلبا  و 

 Site-to-Siteو  Remote Accessسناریوهاي 

 ویروس آنتی

 Proxyپیکربندي 
Web Filtering 

Application Control 
 DDoSو  DoSمقابله با حملات 

 دیواره آتش  شدهانتخابو موارد دیگر بسته به محصول 

 سازي دیوارهاي آتش چند لایهپیاده

 سازي دیوارهاي آتش چند لایهاصول طراحی و پیاده

 بندي ترافیک و استفاده از دیوارهاي آتش داخلی و خارجیتقسیم

3 

  مانیتورینگ و مدیریت دیوار آتش

 هاي دیوار آتشتحلیل و بررسی لاگ
 گیري از تنظیمات دیوار آتشریزي و اجراي پشتیبانبرنامه

- 3 

 32 16 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

 ها  آن و بکارگیريتجهیز دیواره آتش و نحوه پیکربندي  شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Cisco ASA: All-in-One Next-

Generation Firewall, IPS, and 

VPN Services, Third Edition 

Jazib Frahim, Omar Santos 

and Andrew Ossipov 
 Cisco Press 2014 

Cisco Firewalls 
Alexandre Matos da Silva 

Pires de Moraes 
 Cisco Press 2011 

Getting Started with FortiGate   Packt 2013 

 1395 نص  احسان ملکیان ، علی ذاکرالحسینی ها امنیت داده
 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور و  وایت بردمجهز به تجهیزات سوئیچ و روتر و فایروال،  کامپیوتريسایت  
 

 هاي مدرس ویژگی

سال سابقه کار    2با  هاي کامپیوتري  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 اي مباحثه ،: توضیحینظري

 انجام سناریوهاي مختلف ، عملی  کار ،عملی: توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایانو عملی  کتبیآزمون 
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 هاي شبکه گستردهدرس فناوري  -3-17

 تخصصی نوع درس:

 سوئیچینگ در شبکه نیاز:پیش

 مسیریابی در شبکه  هم نیاز:

 شبکه گسترده  هايتکنولوژيها و انواع پروتکل آشنایی با هدف کلی درس:

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

 - 2 هاي مختلف شبکه شبکه در مقیاس  هايتکنولوژيمفهوم تکنولوژي شبکه و انواع  1

2 
شبکهمقدمه بر  شبکهاي  از  استفاده  لزوم  گسترده،  شبکههاي  کاربردهاي  گسترده،  هاي  هاي 

 هاي محلی هاي گسترده با شبکهگسترده و تفاوت شبکه
2 - 

3 

،  DTEهاي گسترده، مانند:  در شبکه  استفاده   موردبکه گسترده و اصطلاحات   ـاجزاء یک ش 

DCE ،Local Loop ،Demarcation Point ،CO ... و 

 ها و تجهیزات شبکه گسترده دستگاهو   لایه فیزیکی شبکه گسترده

 DCEبه   DTEهاي هاي سریال در شبکه گسترده جهت اتصال دستگاهاستانداردهاي واسط

2 - 

4 

 WANها در لایه پیوند داده

 WANهاي  لایه پیوند داده هايپروتکل

پایه   در  داده  Encapsulationیا    بنديبستهجهت    HDLCپروتکل  بررسی   WANها  و 

 HDLCفیلدهاي هدر 

 WANدر  مورداستفادههاي مقایسه انواع توپولوژي

2 - 

5 

 WANسوئیچینگ در  هايروشانواع 

 ها محدودیت ها و سوئیچینگ مداري و بررسی ویژگی

 ها محدودیت ها و اي بدون اتصال و بررسی ویژگیسوئیچینگ بسته

 ها محدودیت ها و و بررسی ویژگی اتصال گرااي  سوئیچینگ بسته

 SVCو  PVCمفهوم مدار مجازي و انواع مدارهاي مجازي شامل: 

2 - 

6 

 ها و موارد کاربرد هر یک و بررسی ویژگی WANهاي انواع فناوري بنديتقسیم

 يها  WAN( و  Dedicatedاختصاصی )  يها  WANشامل:   WANهاي خصوصی  فناوري

 سوئیچ شده 

 WANهاي عمومی فناوري

 ISDNو  PSTNهاي سوئیچ شده مداري مانند: ساختار و نحوه کار فناوري

 و ... E1 ،T1انواع استانداردهاي خطوط دیجیتال، مانند: 

 PRIو  BRI، شامل:  ISDNهاي  انواع واسط

 Terminal Adaptorنحوه کار دستگاه 

2 - 

7 
 ( Leased Lineاي )فناوري خطوط اجاره

 DSU/DSUنحوه کار دستگاه  
3 - 

 عملی نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 
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 PPPو  HDLCاي، مانند: براي خطوط اجارهنقطه  به نقطه مورداستفاده هايپروتکل

 PPPو  HDLCمقایسه 

 PPPها در داده بنديبستهاجزاء، نحوه کار و نحوه 

 جهت برقراري و مدیریت ارتباط  PPPدر  LCPپروتکل 

 PPPمختلف لایه شبکه با  هايپروتکلو نحوه پیکربندي  PPPدر  NCPپروتکل 

 PPPجهت احراز هویت در  CHAPو  PAP هايپروتکلنحوه استفاده از 

 PPPها در داده سازيفشردهنحوه 

8 

تهترین فناوريیکی از قدیمی  عنوانبه  X.25نحوه کار   ده بسـ وئیچ شـ الهاي سـ گراي  اي اتصـ
WAN 

 X.25کاربرد و معایب 

 ها و مزایا ، ویژگیFrame Relayساختار فناوري 

 ها و فیلدهاي هدرداده بنديبسته، نحوه Frame Relayاجزاء 

 DLCIو شناسه  Frame Relayساختار مدار مجازي در 

 IPبه آدرس   DLCIنحوه نگاشت  

 LMIو  InverseARPنحوه کار پروتکل 

3 - 

9 

 ATMها و مزایاي چینگ سلولی، ویژگیی، مفهوم سلول و سوئATMفناوري 

 ها در قالب سلولداده بنديبستهنحوه 

 VCIو   VPIهاي با شناسه ATMساختار مدار مجازي 

 و لایه فیزیکی  AAL ،ATMهاي و وظایف لایه ATMمعماري 

 AALها در لایه انواع سرویس

 IPهاي پروتکل جهت سگمنت سازي بسته  AAL5استانداردهاي 

 جهت سگمنت سازي  SNAPو   LLCپروتکل  کارگیريبه

2 
 

- 

10 

 ها ها و چالش، ویژگیWANهاي عمومی فناوري

 ، مودم کابلی DSLهاي پهن باند دسترسی به اینترنت، شامل: خانواده مقایسه انواع فناوري

 LTEهاي بیسیم دسترسی به اینترنت: ماهواره، وایمکس و فناوري

2 - 

11 
 و مسئله ترجمه آدرس  Privateو  Publicهاي آدرس

 NAT  هايسرویسجهت ترجمه آدرس و انواع    NATسرویس 
2 - 

12 

 ها و کاربردهاي آنو ویژگی VPNسرویس 

 Site-to-Siteو  Remote Access، شامل VPN هايمدلانواع 

 امن  VPNهاي ویژگیو  VPN هايمؤلفهاجزاء و 

و مقایسه    VPNدر    مورداستفاده  هايپروتکلو بررسی انواع    VPNدر    Tunnelingمفهوم  

 ها آن 

 ي سازدرهم هايروشاحراز هویت و  هايروشرمزنگاري،  هايالگوریتمو مقایسه 

 ESPو  AH، شامل: IPSecامنیتی  هايپروتکل

 IPSec( Frameworkچارچوب )

3 - 

13 
 WANهاي دیگر ، مزایا، کاربردها و مقایسه با فناوريMPLSفناوري 

 و مفهوم برچسب و سوئیچینگ برچسب  MPLS هايمؤلفهاجزاء و 
3 - 
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 LERو  LSR، شامل:  MPLSانواع روترها در 

 LDP، نحوه ایجاد و توزیع برچسب و بررسی پروتکل FECمفهوم 

 MPLSنحوه مسیریابی 

 MPLSمهندسی ترافیک در 

 MPLSمجموعه عملیات و نحوه کار 

Tunneling   درMPLS 

14 
 (SD-WAN) افزارهاي گسترده مبتنی بر نرمشبکه

 SD-WAN هايمزایا و چالشو  SD-WAN مفهوم و معماري
2 - 

 - 32 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

 شبکه گسترده   هايپروتکلو  هافناورياجزا، کاربرد،   شناخت 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 هاي شبکه گسترده فناوري
سپهر    ،شهاب صفائی

 بابایی 
 1396 پندار پارس 

 تننباوم  هاي کامپیوتري شبکه
  ،احسان ملکیان

 علیرضا زارع پور 
 1394 نص

 بهروز فروزان TCP/IP هايپروتکلمجموعه 
محمدحسین یغمایی  

 مقدم 
 1391 دانشگاه امام رضا 

Accessing the WAN 

CCNA Exploration 

Companion Guide 

Bob Vachon and 

Rick Graziani 
 Cisco Press 2008 

E4TCP/IP Protocol Suite,  Forouzan  Hill -McGraw

Education 
2017 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 و رایانه  ویدئو پروژکتور ،کلاس استاندارد مجهز به وایت برد
 

 هاي مدرس ویژگی

سال سابقه کار    2هاي کامپیوتري با  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 

 روش تدریس و ارائه درس

 پژوهش گروهی و مطالعه موردي، تمرین و تکرار، ايمباحثه، توضیحی
 

 روش سنجش و ارزشیابی درس

 آزمون میان ترم و پایان ترمهاي شفاهی، حل مسئله، پرسش
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 کز دادهامرآشنایی با درس  -3-18
 نوع درس: تخصصی 

 سازي مجازينیاز: پیش

 -هم نیاز: 

 اجزا، ساختار مراکز داده   آشنایی با: هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 اي بر مرکز داده مقدمه

 مرکز داده و مفاهیم اولیه در مرکز داده

 وظایف و خدمات مرکز داده اهداف،

 ها هاي مرکز داده در سازماننقش

 در مرکز داده n-Tierمدل 

 مراکز داده سنتی و مراکز داده ماژولار  :مقایسه انواع مراکز داده

 هاي مهم در مراکز دادهمسائل و چالش

4 - 

2 

 

 معماري مرکز داده 

 تعیین محل استقرار مرکز داده 

 اجزا و معماري مرکز داده 

 هاي مراکز داده نیازمندي

هاي  هاي تجهیزات مرکز داده نسبت به تجهیزات شبکهتجهیزات مرکز داده و مقایسه ویژگی

  سازهاي یرهذخ ،  ها  IDS  ها،   Firewallها،    Core Router،  ها  Core Switch  محلی، شامل:

 تحت شبکه و ... 

 ( مختلف مرکز داده Zoneها و نواحی )بخش

 یافته ساخت   کشیکابلزیرساخت مرکز داده و  

 BISCIو   TIA 942استانداردهاي حوزه زیرساخت مرکز داده، مانند: 

 و ژنراتورهاي تولید برق  ها UPSبرق اضطراري، مانند: انواع  تأسیساتتجهیزات و ادوات 

 هاآنتجهیزات تهویه و سرمایشی در مرکز داده و محل استقرار 

 تجهیزات اطفاء حریق در مرکز داده

 هاي هوشمند در مرکز داده استفاده از سیستم

 مداربسته امنیت فیزیکی مرکز داده، مانند: کنترل دسترسی و دوربین 

 و مقایسه انواع سازندگان تجهیزات مرکز داده  در مرکز داده  سازيمجازياهمیت 

 

10 - 

 عملی نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 
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3 

 طراحی مرکز داده 

 مروري بر طراحی مرکز داده 

 High Availabilityو  Scalability ،Flexibilityواژگان کلیدي، مانند: 

 Intranetو  Internet ،Extranet، شامل: Server Farmsانواع 

 هاي مرکز دادهمروري بر توپولوژي

 Generic Layer 3/Layer 2هاي طراحی

 Collapsedو طراحی    Expanded Multitier، شامل طراحی  Multiple-Tierهاي  طراحی

Multitier 

 Fully Redundant Layer 2 and Layer 3هاي طراحی

 پذیري افقی و عمودي ، مانند: مقیاسپذیريمقیاسمفهوم توازن بار، انواع 

 Server Load Balancingانواع توازن بار، مانند: 

10 - 

4 

 مدیریت مرکز داده

 اهمیت مدیریت شبکه در مرکز داده

 در مرکز داده  ابزارهاي سنجش و مدیریت شبکه 

 Out-of-band probingو  In-band monitoringسنجش، مانند:  هايروشانواع 

 هاي شبکه مختلف در لایه  هايپروتکلسنجش  هايروش

 هاي مانیتورینگ مراکز داده ابزارها و روش

 (DCIM) هاي مدیریت زیرساخت یکپارچهسازي سیستمپیاده

3 - 

5 

 وري انرژيمراکز داده سبز و بهره

 وري انرژي در مراکز دادهاهمیت بهره

 Virtualization ،Free Cooling مانند راهکارهاي کاهش مصرف انرژي

  LEEDمانند وري انرژيهاي بهرهاستانداردها و گواهینامه

3 - 

6 

 روندهاي نوین و آینده مراکز داده

  Edge Data Centers،Hyperscale Data Centers مانند روندهاي جدید

 (IoT) و اینترنت اشیا  رایانش ابرينقش مراکز داده در 

 تاثیر هوش مصنوعی و یادگیري ماشینی بر مراکز داده

2 - 

 - 32 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

 طراحی مرکز داده   هايروشاجزا، معماري و شناخت 
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 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

Data Center Handbook Hwaiyu Geng, P.E .  Wiley 2021 
Building a Modern Data Center 

Principles & Strategies of Design 

Scott D. Lowe, James 

Green, & David Davis 
 ActualTech 

Media 
2016 

Data Center Fundamentals 
Mauricio Arregoces 

Maurizio Portolani 
 Cisco Press 2004 

CCNA Data Center 

DCICT 200-155 Official Cert 

Guide 

Navaid Shamsee, 

David Klebanov, 

Hesham Fayed, 

Ahmed Afrose and 

Ozden Karakok 

 Cisco Press 2017 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مدرس  هايویژگی

سال سابقه کار    2با  کامپیوتري    هايشبکه  مهندسی  یا  افزارنرمحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی  

 مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس 

 و رایانه  ویدئو پروژکتور ،کلاس استاندارد مجهز به وایت برد
 

 روش تدریس و ارائه درس

 پژوهش گروهی و مطالعه موردي ،تمرین و تکرار ،ايمباحثه ،توضیحی
 

 روش سنجش و ارزشیابی درس

 آزمون میان ترم و پایان ترمهاي شفاهی، حل مسئله، پرسش
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 درس مبانی رایانش ابري  -3-19

 نوع درس: تخصصی 

 سازي مجازينیاز: پیش

 -هم نیاز: 

 کاربردهاي رایانش ابري معماري و  آشنایی با هدف کلی درس:

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 
 مقدمه  

 تاریخچه رایانش ابري، رایانش ابري و اهمیت آن 
2 - 

2 

 رایانش ابري

 هايمدل استقرار رایانش ابري،    هايمدل ،  هامحدودیت مزایا و معایب و    تعریف رایانش ابري،

 ابري  هايسرویسموردي از  هاينمونهرایانش ابري،  دهیسرویس

4 - 

 - 2 آن  هاي مشخصهو  ITU-TY3500 (ISO/IEC 17788)تاندارد اس 3

4 
   رایانش ابريمعماري 

 معماري رایانش ابري همراه ، رایانش ابري موبایل، IBM Smart Cloudمعماري 
2 - 

5 
OpenStack   

 - OpenStack 2  ، نحوه کارکردOpenStackاجزاي مختلف 

6 
Docker  

انتینرها،   ـدیریت ک  ــکانتینرها، نظارت و م  ياستانداردسازداکر،   گیريشکلتاریخچه کانتینر و 

 Docker Image ،Docker Hub ،Docker Containerازي،   ـین مج ـتفاوت داکر و ماش

 

2 - 

7 
 ابري  سازيذخیره هايسرویس

Google Drive ،Drop Box  ،One Drive 

 

3 - 

8 
 چند سرویس ابري کاربردي  

Office 365 ،Microsoft Azure ،Amazon Web Services 
6 - 

9 

  امنیت در رایانش ابري

بررسی  هاحلراهو    هاچالش ابري،    هايالگوریتم،  رایانش  امنیت  بردن  بالا  براي  رمزنگاري 

داده    سازيذخیرهدر مراکز داده رایانش ابري، کنترل ایمنی دسترسی و    هادادهمحاسبه امنیت  

 ي مبتنی بر ابر هادادهدر پایگاه 

 مسائل حریم خصوصی و قانونی 

6 - 

10 
Fog Computing   

از    زیرساخت  استفاده  انواع  Fogمناسب جهت  به    هايبرنامه،  ، نحوه عملکرد  Fogمربوط 

Fog بررسی فرآیندهاي ،Fog  وCloud 
3 - 

 - 32 جمع 
 

 عملی نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 
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 هاي تخصصی مورد انتظارمهارت  -ب

   ها و کاربردهاي رایانش ابرياجزا، معماري، سرویس شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

Essentials of Cloud Computing K. Chandrasekaran  CRC Press 2015 
CCNA Cloud, CLDFND 210-451 
Official Cert Guide Gustavo A. A.Santana  Cisco Press 2016 

Distributed and Cloud Computing Kai Hwang, etc  MK 2014 

Securing the Cloud 
Cloud Computer Security  
Techniques and Tactics 

Vic (J.R.) Winkler  Elsevier 2011 

 1398 دیباگران تهران  امین نظارت رایانش ابري

 1398 آتی نگر  کیبهووم  پ یساند يابر انشیرا
 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 و رایانه  ویدئو پروژکتور ،کلاس استاندارد مجهز به وایت برد
 

 هاي مدرس ویژگی

سال سابقه کار    2هاي کامپیوتري با  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 پژوهش گروهی و مطالعه موردي، تمرین و تکرار، ايمباحثه، توضیحی 
 

 روش سنجش و ارزشیابی درس

 آزمون میان ترم و پایان ترمهاي شفاهی، حل مسئله، پرسش

 

 

 

 

 

 

 

 

 
 

 

https://www.iranketab.ir/publisher/2056-%d8%af%db%8c%d8%a8%d8%a7%da%af%d8%b1%d8%a7%d9%86-%d8%aa%d9%87%d8%b1%d8%a7%d9%86
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 و سنجش شبکه   تیریدرس مد -3-20
 تخصصی نوع درس: 

 TCP/IP هايپروتکل: نیازپیش

 - نیاز: هم

 مدیریت شبکه و نحوه استفاده از ابزارهاي مدیریت شبکه  مفهوم   آشنایی با: هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 اي بر مدیریت شبکه مقدمه

 هاي کامپیوتري ، لزوم و اهداف مدیریت شبکه در شبکهیت اهم

 ي وتریکامپ  هايشبکه يهاچالشمشکلات و 

 آن  دربرگیرندههاي مدیریت شبکه و حوزه

 شبکه  ریمد کی فیوظا

،  Accounting، مدیریت پیکربندي، مدیریت  Fault، شامل مفاهیم: مدیریت  FCAPSمفهوم  

 مدیریت کارایی و مدیریت امنیت. 

 ساختار و معماري مدیریت شبکه 

 (NMSهاي مدیریت شبکه )سیستم

 NMS ی و اجزاء یکژگ یو

4 - 

2 

 ها در مدیریت شبکه ها و زباناستانداردها، مدل

 و ... OSI/CMIP ،SNMP/Internet ،TMN ،IEEEاستانداردهاي مدیریت شبکه، شامل: 

،  Organization Model ،Information Modelشامل:   مدیریت شبکه، هايمدل 

Communication Model و Functional Model 

 ASN.1زبان 

 و ...  SNMP ،NetFlow ،OpenFlowمدیریت شبکه، مانند:  هايپروتکل

4 - 

3 

 SNMPپروتکل 

 هاي آننسخهو انواع  SNMPپروتکل 

 MIBو  SMI، شامل: SNMPاجزاء 

 SNMP هايمدلمجموعه عملیات، ساختار و 

  ازلحاظ   SNMPv3و    SNMPv1  ،SNMPv2، شامل:  SNMPهاي مختلف  مقایسه نسخه

 هاها، محدودیت و مجموعه پیامویژگی

 SNMPامنیت در 

6 - 

4 

 نظارت از راه دور 

 RMON( یا Remote Monitoringنظارت راه دور )

 RMONاجزا و ساختار 

 RMON2و  RMON1بررسی 

2 - 

 عملی نظري 

 1 1 تعداد واحد 

 32 16 تعداد ساعت 
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5 

 ابزارهاي پایه مدیریت شبکه 

 ابزارهاي پایه مدیریت شبکه 

 ابزارهاي پایه مدیریت شبکه، شامل:  بنديدسته

جهت دیدن   عاملسیستم(، مانند: فرامین  Status Monitoringابزارهاي نظارت بر وضعیت )

شبکه،   کارت  ماشین  pingوضعیت  وضعیت  بررسی  بررسی    nslookupها،  جهت  جهت 

 و ...   DNSوضعیت 

  گیري اندازهجهت    ping(، مانند: فرمان  Traffic Monitoringابزارهاي نظارت بر ترافیک )

جهت نظارت بر    netstatو    tcpdump،  رفتهازدست هاي  بسته و بستهو برگشت    رفت زمان  

 ها جهت ثبت و تحلیل ترافیک پروتکل Wiresharkترافیک شبکه، 

( مسیر  نظارت  مانند:  Route Monitoringابزارهاي   ،)netstat -r  ،route print  ،arp    و

traceroute  یاtracert 

( رخدادها  بر  نظارت  مانند:  Log Monitoringابزارهاي   ،)Windows Event viewer  ،

Linux SysLog ،Loggly ،Splunk ،Nagios LS ،Netwrix  ،LogRhythm ... و 

 نصب و انجام کار عملی با ابزارهاي پایه مدیریت شبکه فوق 

0 12 

6 

 ابزارهاي پیشرفته مدیریت شبکه 

 مقایسه ابزارهاي پیشرفته مدیریت شبکه 

 عملی:  صورتبهها و نحوه کار با ابزارهاي زیر ویژگی

- Solarwinds  هاي آن: و ماژولNPM ،NTA، LEM ،SRM، NCM 

- PRTG Network Monitor from Paessler 
- Atera 
- ManageEngine OpManager 
- WhatsUp Gold 
- Nagios XI 
- Zabbix 
- Cacti 
- Incinga 
- Datadog 
- ConnectWise Automate 
- Logic Monitor 
- OP5 Monitor 

0 20 

 32 16 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

 آن  کار با ابزارهاي  توانایی وها و ابزارهاي مدیریت شبکه، اجزاء، پروتکلمفهوم  شناخت 
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 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Network  Management 

Principles and Practice 
Mani Subramanian  Pearson 2010 

Network Monitoring - 

Tools & Techniques 
Sachin p  Kindle 2015 

 1394 نص  ی میکر  رضایعل ،نیزانی م ارشیک  ي وتری کامپ  هايشبکه ت یریمد

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور و   وایت برد مجهز به تجهیزات شبکه، مانند سوئیچ و روتر،  کامپیوتريسایت  
 

 هاي مدرس ویژگی

سال سابقه کار    2هاي کامپیوتري با  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 اي مباحثه ،: توضیحینظري

 انجام سناریوهاي مختلف ، کار عملی، عملی: توضیحی
 

 روش سنجش و ارزشیابی درس

 و عملی   کتبی آزمون
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 امیانتقال پ تیریدرس مد -3-21
 تخصصی نوع درس: 

 شبکه  هايسرویس  پیکربندي و مدیریت : نیازپیش

 - نیاز: هم

 هاآنو نحوه نصب و پیکربندي  E-Mailانتقال  هايپروتکلها و بررسی ساختار سرویس: هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 E-Mailمفاهیم انتقال پیام و 

 هاي انتقال پیام سیستم

 سیستم انتقال پیام در اینترنت ترینايیهپا عنوانبه  E-Mailمروري بر سرویس 

2 - 

2 

 E-Mail دهندهسرویس

 User Agents  (UA  ،)Messageشــامل:     E-Mail  دهندهســرویساجزاء و معماري یک  

Transfer Agents  (MTA Client    وMTA Server  )  وMessage Access Agents  

(MAA Client  وMAA Server) 

 MTA Serverبه سمت  MTA Client، ارسال از سمت Pushحالت 

 MAA Clientبه سمت  MAA Server، از سمت Pullحالت 

 User Agent، انواع User Agentتوسط یک   شدهارائه هايسرویس

 E-Mail، ساختار آدرس E-Mailنحوه ارسال نامه و فرمت یک 

3 - 

3 

 MTAارسال نامه در  پروتکل

 MTAیک  عنوانبه SMTPنحوه کار پروتکل ارسال نامه 

 MTA Serverو  MTA Clientهاي درخواست و پاسخ بین پیام

شامل:   نامه،  ارسال  و    Connection Establishment  ،Mail Transferفازهاي 
Connection Termination 

2 - 

4 

 MAAدسترسی به نامه در  هايپروتکل 

 POP3 (Post Office Protocol )نحوه کار پروتکل 

 IMAP (Internet Mail Access Protocol, version )نحوه کار پروتکل 

 IMAPو  POP3هاي ها و محدودیت مقایسه ویژگی

مقایسMIME  (Multipurpose Internet Mail Extensionsکل   ـپروت و  با   ـ(  ه 

 IMAPو   POP3 هايپروتکل

3 - 

5 
E-Mail مبتنی بر وب 

 E-Mailسرویس  هايپروتکلمبتنی بر وب و مقایسه با  يها E-Mailکاري  یسممکان
2 - 

 عملی نظري 

 1 1 تعداد واحد 

 32 16 تعداد ساعت 
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6 

 E-Mail دهندهسرویس امنیت در 

 ، شامل: محرمانگی، یکپارچگی و احراز هویتE-Mailامنیت موردنیاز براي  هايسرویس

  دهندهسرویسکل امن براي   ـیک پروت  نوان ـعبه PGP  (Pretty Good Privacy  )کل   ـپروت

E-Mail  امنیتی محرمانگی، یکپارچگی و احراز هویت هايسرویسبراي ارائه 

 PGPهاي و گواهینامه   PGPکاري  یسممکان

 PGPدر  Trusted پیکربندي مدل

و مقایسه آن S/MIME  (Secure/Multipurpose Internet Mail Extension  )پروتکل  

 PGPبا 

2 - 

7 

 E-Mailهاي دهندهسرویس

رایج  دهندهسرویسانواع   مانند:  E-Mailهاي   ،MS Exchange  ،QMail  ،MDaemon 

Messaging Server ... و 

2 - 

8 

 MS Exchange دهندهسرویس اندازيراه

 MS Exchange Serverنصب و پیکربندي 

 ها  Mail Boxمدیریت و پیکربندي 

 SMTPمدیریت اتصالات 

 ها مدیریت بانک اطلاعاتی آدرس

 ها و کنترل دسترسی ها، مجوزمدیریت کاربران، گروه

 مدیریت و پشتیبانی از منابع داده 

 مدیریت فولدرهاي عمومی 

 و بایگانی  آرشیو سازيمدیریت 

 سازي مدیریت فضاي ذخیره

 مدیریت و پیکربندي سمت کاربر 

 مدیریت پشتیبانی گیري 

 يامن ساز  هايیسممکان کارگیريبه

 ها Spamفیلترینگ 

 و رفع عیب زداییاشکال

 Exchange Serverنحوه نگهداري 

- 28 

9 

 هامدیریت و هماهنگی پیام

 (Message Queues) هاي پیامصف

 RabbitMQ ،Apache Kafka مثلاً هاي مدیریت صف پیامسیستم

- 4 

 32 16 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

  هاآننصب و پیکربندي توانایی و  E-Mail ارسال و دریافت  هاي پروتکلو  هاسرویس شناخت 
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 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Exchange Server 2016: The 

Administrator's Reference 
William Stanek  Stanek & 

Associates 
2017 

Mastering Microsoft Exchange 

Server 2016 

Clifton Leonard 
Brian Svidergol 
Byron Wright 
Vladimir Meloski 

 SYBEX 2016 

qmail John R. Levine  O'Reilly Media 2004 

TCP/IP Protocol Suite, 4E Forouzan  
McGraw-Hill 

Education 
2017 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور  و  وایت بردو یک کامپیوتر سرور،   LANمجهز به یک شبکه  کامپیوتريسایت  
 

 هاي مدرس ویژگی

سال سابقه کار    2افزار با  هاي کامپیوتري یا مهندسی فناوري اطلاعات یا مهندسی نرمحداقل کارشناسی ارشد مهندسی شبکه

 مرتبط
 

 روش تدریس و ارائه درس

 اي مباحثه : توضیح،نظري

 انجام سناریوهاي مختلف،  تمرین و تکرار، عملی: توضیحی، کار عملی
 

 روش سنجش و ارزشیابی درس

 و عملی   کتبیآزمون 
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 در شبکه  درس مباحث ویژه  - 3-22 
 اختیاري  نوع درس:

 هاي کامپیوتري شبکه: نیازپیش

 - نیاز: هم

 هاي کامپیوتري مباحث تخصصی جدید و روز حوزه شبکهآموزش : هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

 32 32 هاي کامپیوتريتخصصی روز و جدید در حوزه شبکه ی از مباحث یک 1

 32 32 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

 و بکارگیري آن هاحوزه شبکه  روز و جدید  تخصصی مباحث شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 توسط مدرس هاي اینترنتیمنابع و سایت 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور و وایت برد ي، وتریکامپ هايستمی مجهز به سسایت 
 

 هاي مدرس ویژگی

سال سابقه کار    2هاي کامپیوتري با  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 اي مباحثه ،: توضیحینظري

 انجام سناریوهاي مختلف  ،کار عملی  ،عملی: توضیحی
 

 روش سنجش و ارزشیابی درس

 و عملی   کتبیآزمون 

 
 

 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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 درس پروژه  - 3-23 

 تخصصی نوع درس: 

 درسی واحد 48 حداقل گذراندن :نیازپیش

 -هم نیاز: 

از دروس    شدهکسب و عملی    نظريهاي  هاي مختلف با استفاده از آموختهسازي یک شبکه در مقیاسپیاده  :هدف کلی درس

 شدهتدوین

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

 

یلیفارغپروژه  ازي حوزهدر طراحی و پیاده تواندمی  التحصـ بکهسـ هاي محلی و هاي مختلف شـ

 کامپیوتري صورت پذیرد.  هايشبکهگسترده در ابعاد مختلف  

ي تحقیقی پرهیز هاپروژهعملی شبکه شود و از انجام    اندازيراهبایستی منجر به  می  هاپروژه

 شود. 

 موارد پیشنهادي: 

 شبکه Passiveسناریوهاي   سازيپیادهطراحی و  -

 شبکه Activeسناریوهاي   سازيپیادهطراحی و  -

 شبکه  هايسرویسسناریوهاي   سازيپیادهطراحی و  -

 پشتیبان گیري  ي هاسمیمکان سازيپیادهطراحی و  -

 هاي مجازي سناریوهاي مدیریت ماشین سازيپیادهطراحی و  -

 هاي بیسیمشبکه سازيپیادهطراحی و  -

 گسترده شبکه سازيپیادهطراحی و  -

 شبکه و انجام سناریو عملی  يامن سازهاي ارائه استراتژي -

 توسط استاد راهنماي پروژه  دیتائ و موارد مورد  -

  سازي پیادهشبکه    سازشبیه  يافزارها نرماز    یکی دردر انتهاي کار، نقشه طراحی سناریو پروژه باید  

رسمی دفاع شود    صورتبهو تست شود و همراه با مستندات کافی در حضور تعدادي داور  

مستندات دقیق و کافی   صورتبهنفر( و کلیه اطلاعات تکنیکی پروژه  2)حداقل تعداد داوران 

 در اختیار دانشگاه قرار گیرد. 

  

 - - جمع 

 

 هاي تخصصی مورد انتظارمهارت  -ب

مستندات لازم   نیهمچن  هاي مختلفی است در طول تحصیل کسب کرده، تولید کند. پروژه کامل را که ماحصل دانش  تواندمی

 را تنظیم نماید و در جلسه دفاعیه، از پروژه دفاع لازم را با تعامل انجام دهد. 

 

 

 عملی نظري 

 3 0 تعداد واحد 

 0 0 تعداد ساعت 
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 ( درس  مطلوب یادگیري  و آموزشی شرایط)  آموزشی  استانداردهاي  –ج

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور و وایت بردي، وتریکامپ هايستمی مجهز به سسایت 
 

 هاي مدرس ویژگی

 هاي متنوع رشته کامپیوتر سال در زمینه 2حداقل کارشناسی ارشد کامپیوتر با سابقه 
 

 روش تدریس و ارائه درس

 پروژه ، ايمباحثه ،توضیحی
 

 روش سنجش و ارزشیابی درس

 دفاع دانشجو از پروژه تولیدي، پاسخ به سؤالات داوران و تسلط کامل به پروژه 
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 درس کارآموزي  -3-24

 تخصصی نوع درس: 

 واحد درسی 48 حداقل گذراندن: نیازپیش

 - هم نیاز:

خدمات شبکه و کسب تجربه    دهندهارائههاي  اي، یا شرکت هاي مختلف شبکه قرار گرفتن دانشجو در محیط  :هدف کلی درس

 هاي واقعی کارعملی در محیط

 فصل آموزشی سر –الف 

 ریز محتوا  ردیف

 زمان یادگیري

 (ساعت)

 عملی نظري 

1 

  ي وتری کامپ  يهامرتبط با صنعت که در حوزه شبکه  يهاطیدانشجو در مح  شودیم  هیوصت

نصب   يهادر حوزه تواندیمرتبط م يهاطیرا بگذراند. مح يدارند دوران کارآموز ت یفعال

  ي هاسیسرو  يکربندی پ  ،یمحل  يهاشبکه Active و Passive رساخت یز  ياندازو راه

 .ره باشدی و غ  يمجاز نیماش  انشیشبکه، را

 :يشنهادیموارد پ

اجزاء  یعمل  ییآشنا تجه  يریادگ یو   Passive با  و  ادوات  نصب  مح  زاتینحوه   طیدر 

 یواقع

در    يکربندیو پ  ياندازنحوه راه  ي ریادگ ی و   Active زاتیبا ادوات و تجه  یعمل  ییآشنا

 ی واقع طیمح

 طیها در محآن   ياندازنحوه راه  يریادگ یشبکه و    يسرورها  افزارستمیبا س  یعمل  ییآشنا

 یواقع

قرار    یواقع  طیکه در مح  يسرور  يرو  یاستفاده عمل  ،يساز يمجاز  يهابا پلتفرم  ییآشنا

 ي مجاز  يهانیماش ياندازنصب و راه يریادگ یدارد و 

از    یعمل  يریادگ یو    یواقع  يهاط یدر مح Administration با مسائل مربوط به  ییآشنا

 امر  نیا يبرا ازی مورد ن يابزارها

 یواقع  طیو نحوه برخورد با کاربران در مح HelpDesk با مسائل ییآشنا

 اطلاعات  يسازرهیذخ  يهاها و سامانهاز داده یفن  یبانیبا مسائل پشت   یعمل ییآشنا

  ي ها سیو سرو Email يهاسی، سرو Web Hosting با مسائل مربوط به  یعمل  ییآشنا

 ی نترنتیا

به    یواقع  طی فراگرفته در مح  ي هابا مهارت  ياآموختهدانش  تواندیکارآموز م  ب یترتنیبد

بکارگ  با  و  دهد  ارائه  عمل  یعلم  يهاآموخته  ير یجامعه  مؤثر  ، یو  ارتقاء    يگام  در 

 خود بردارد.  يفرد يهايتوانمند

  

0 240 

 240 0 جمع 
 

 

 

 

 

 عملی نظري 

 2 0 تعداد واحد 

 240 0 تعداد ساعت 
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 هاي تخصصی مورد انتظارمهارت -ب
تعامل با دیگران، نحوه مذاکره و گفتگو، نظم و ترتیب، آراستگی در گفتار و ظاهر،  و یادگیري  محیط کاري شناخت 

 ها و درآمدهاي مؤسسات و غیره هزینه

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  - ج
 

 ویژگی هاي مدرس 

 سال سابقه کار مرتبط  2با  حداقل کارشناسی ارشد کامپیوتر

 

 روش سنجش و ارزشیابی درس

 هاي فراگرفته شدهشده، آموزشیهتهبر اساس نظم و ترتیب ورود و خروج، میزان رضایتمندي کارفرما، مستندات 
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 شبکه تحت ساز درس ادوات ذخیره - 3-25 
 اختیاري نوع درس: 

 سازي مجازي: نیازپیش

 - نیاز: هم

 ها آنساز تحت شبکه و نحوه نصب و پیکربندي هاي ذخیرهرسانه  بررسی ساختار: هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 سازي هاي مختلف ذخیرهمروري بر رسانه

HDD در آن  هاداده یابی و نحوه ثبت و باز 

SSD در آن هاداده یابیو نحوه ثبت و باز 

Tape ساختار و کاربرد آن 

 و کاربرد هر یک  هامحدودیت ها، مقایسه ویژگی

 RPM, Capacity, Performance, IOPSمختلف   هايرسانه هايویژگی

4 - 

3 

 سازي هاي ذخیرهقابلیت اطمینان در رسانه

 اطمینان بالا  باقابلیت ساز  هاي ذخیرهلزوم نیاز به رسانه

ــوم  ــذیريتحملمفه ــا ) پ ــايروش( و Fault Toleranceخط ــذیريتحمل ه ــا در  پ خط

 سازهاذخیره

4 - 

4 
 RAIDساختار 

و    RAID 0  ،RAID 1  ،RAID 1+0  ،RAID 3  ،RAID 5، شامل:  RAIDمقایسه انواع  

RAID 6 

4 - 

5 
 ساز تحت شبکه هاي ذخیرهرسانه

 هاآنو مقایسه  SANو   DAS ،NAS سازهايیرهذخکاري هر یک از  یسممکان
8 - 

6 
 تحت شبکه سازهايیرهذخ هايپروتکل 

 SCSI, ISCSI, FC, FCOE, NFS, CIFS هايپروتکلمقایسه 
6 - 

7 

 سازيذخیره  يافزارهانرم

،  Storage Pool ،LUN ،Tiering، شامل: سازيذخیره يافزارهانرم  هیاول میمفاه

Snapshot  وInitiator 

Windows ISCSI Initiator 

4 - 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 



 

80 

8 

 تحت شبکه سازهايیرهذخسازندگان 

،  Cisco  ،HP  ،QNAP  ،NECساز تحت شبکه، مانند:  مقایسه انواع سازندگان معتبر ذخیره

Wester Digital ... و 

2 - 

9 

 موارد عملی 

 RAIDنصب و پیکربندي انواع ساختار  

 NASنصب و پیکربندي یک تجهیز 

 SANنصب و پیکربندي یک تجهیز 

پلتفرم پیکربندي  مانند:    سازیرهذخي  افزارنرم هاي  نصب و    Openfilerو    FreeNASشبکه 

 ساز تحت شبکهیک ذخیره عنوانبه

 ــانجام    ــ  و یســنار  کی  ــ  يانــدازراه  یعمل  ــشــبکه در    ســازیرهذخ  کی  ــ  کی و بــه   یشــبکه محل

 شبکه طیآن در مح  يگذاراشتراک 

- 32 

 32 32 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

  هاآننحوه نصب و پیکربندي توانایی هاي تحت شبکه و انواع ادوات و تجهیزات رسانهساختار و نحوه کار با  شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

Network Storage James O'Reilly  Morgan Kaufmann 2016 

Data Storage Networking Nigel Poulton  SYBEX 2014 

Learning FreeNAS Gary Sims  PACKT 2008 

 1396 ي ستار دیشه  ییدانشگاه هوا   ی مژگان قصاب ر،یپ يمحمود د سازي ذخیره هايشبکه يمعمار
 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مدرس  هايویژگی

سال سابقه کار    2با  کامپیوتري    هايشبکه  مهندسی  یا  افزارنرمکارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی  حداقل  

 مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور  و وایت برد ، LANشبکه و یک شبکه    سازهايیرهذخمجهز به تجهیزات و ادوات   کامپیوتريسایت  
 

 روش تدریس و ارائه درس

 اي مباحثه -: توضیحینظري

 انجام سناریوهاي مختلف ، عملی  کار ،عملی: توضیحی
 

 روش سنجش و ارزشیابی درس

 و عملی  میان ترم و پایان ترمآزمون 
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 درس انتقال صدا در شبکه  - 3-26 
 اختیاري نوع درس: 

 مسیریابی در شبکه : نیازپیش

 - نیاز: هم

 آن اندازيراهآن و نحوه تجهیزات و  دواتمعرفی اانتقال صدا در شبکه،  بررسی: هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 اي در بستر شبکه اي بر چندرسانهمقدمه

 اي مروري بر مفاهیم چندرسانه

 هاي صدا و ویدئو بر بستر شبکه و اینترنتچالش

ویدئو   هايسرویس  بنديتقسیم و  شامل:    صدا  شبکه  بستر   Streaming Storedدر 

Audio/Video ،Streaming Live Audio/Video  وInteractive Audio/Video 

3 - 

3 

 ویدئو  هاي داده صدا/ جریان

 Digitizing Videoو   Digitizing Audioصدا و ویدئو:  تالی جیدهاي نحوه تولید جریان

بر   استانداردهاي فشرده فشرده   هايروشمروري  مانند:  سازي صدا و ویدئو بررسی  سازي، 

 MPEGخانواده 

3 - 

4 

 RTPپروتکل 

 RTP  (Real-time Transport Protocol ) یسممکانتشریح 

 و فیلدهاي آن RTPفرمت بسته 

4 - 

5 
 RTCPپروتکل 

 RTCP (Real-Time Transport Control Protocol )هاي انواع پیام
4 - 

6 

 VoIPاي بر مقدمه

 H.323و   SIP، شامل: VoIPارتباطی در  هايپروتکلانواع 

 SIP  (Session Initiation Protocol )بررسی پروتکل 

2 - 

7 

 SIPپروتکل 

پیام و    INVITE  ،ACK  ،BYE  ،OPTIONS  ،CANCELشامل:    SIPهاي  انواع 

REGISTER 
 SIPدهی هاي آدرسفرمت 

اده ) ه سـ تفاده از Simple Sessionیک جلسـ ه ماژول:   SIP( با اسـ امل سـ ،  Establishingشـ

Communicating  وTerminating 

 Tracking the Calleeمفهوم 

5 - 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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8 

 H.323پروتکل 

Gateway  وGatekeeper Server و وظایف هر یک 

  G.71  ،G.723.1  ،RTCP  ،H.225  ،Q.931، شامل:  H.323استاندارد    هايپروتکلانواع  

 H.245و 

 H.323مجموعه عملیات در برقراري ارتباط در 

5 - 

9 

 VoIPکیفیت خدمات در 

 VoIPدر  QoSهاي و چالش  VoIPدر  QoSپارامترهاي 

ــر تکنیــک ــروري ب ــاي بهبــود م ــامل:  VoIPدر  QoSه ــفبنــديزمانش بنــدي، ، ص

Traffic Shaping ،Leaky Bucket  وToken Bucket 

 RSVPرزرو منابع، مانند:  هايپروتکلاستفاده از 

 متمایز  هايسرویساستفاده از 

6 - 

10 

 موارد عملی 

کارت و ماژول    VoIP  اندازيراهادوات و تجهیزات موردنیاز براي   ، گوشی  VoIPشامل: 

 IP، سانترال تحت شبکه  VoIPمربوط به  VoIP ،Gatewayتلفن 

تجهیزات   معتبر  سازندگان  انواع  مانند:  VoIPمقایسه   ،Grandstream  ،Cisco  ،Snom  ،

Zycoo ... و 

 Asterisk  ،Elastix  ،Skype For، مانند:  VoIPي  افزارنرمها و سرورهاي  مقایسه سیستم

Business،Cisco CUCM  ... و 

با استفاده    VoIPعملی و پیکربندي سرویس    صورتبه  VoIPیک سیستم    اندازيراهنصب و  

 VoIPي افزارنرمي و افزارسخت از یکی از تجهیزات 

- 32 

 32 32 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

 آن ها اندازيراهنصب و  توانایی و سیستم انتقال صدا بر بستر شبکه و ادوات و تجهیزات شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Packet Guide to Voice Over 

IP: A System Administrator's 

Guide to VoIP Technologies 
Bruce Hartpence 

 
O'Reilly Media 2013 

VoIP Technologies Jeremy Weissberg  Scitus Academics 2016 
CCNA Collaboration CICD 

210-060 Official Cert Guide 
Michael H. 

Valentine 
 Cisco Press 2015 

 بهروز فروزان TCP/IP هايپروتکلمجموعه 
محمدحسین 

 یغمایی مقدم 
 1391 امام رضا  دانشگاه
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتورو  وایت برد ،LANو یک شبکه    VoIPمجهز به تجهیزات و ادوات  کامپیوتريسایت  
 

 هاي مدرس ویژگی

سال سابقه کار    2هاي کامپیوتري با  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 اي مباحثه : توضیحی،نظري

 انجام سناریوهاي مختلف عملی،   کار عملی: توضیحی،
 

 روش سنجش و ارزشیابی درس

 ترمپایانو عملی  میان ترم و پایان ترمآزمون 
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 ي نور هاي شبکه ياندازدرس نصب و راه  -3-27
 اختیاري نوع درس: 

 هاي کامپیوتري شبکه: نیازپیش

 - نیاز: هم

 یک شبکه نوري  اندازيراهفیبر نوري و نحوه بررسی ساختار  : هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 SONET/SDHهاي شبکه

 هاي نوريهاي شبکهمروري بر نسل

 IP-Over-SONETهاي نوري، اي شبکهمدل لایه

3 - 

2 

 شکست و بازتابش نور

اي، فیبر نوري ، فیبر نوري شـیشـهMMFو   SMFسـاختار فیزیکی فیبرهاي نوري، فیبرهاي  

ــتیکی،   لPCS  (Plastic-Clad Silica  فیبر نوريپلاسـ ابـ د فیبري )( و کـ اي چنـ  Multiهـ

fiber Cable) 

3 - 

3 

 حالات انتشار نور

 Multimode Step Index  ،Single Mode Step Index  ،Single Mode Dualشامل:  

Step  ،Multimode Graded Index 

 مفهوم پولاریزاسیون 

3 - 

4 
 مفاهیم 

 Bendingو    Splicing، پهناي باند، تخصیص فضاي کانال، توان و اتلاف نوري،  موجطول 

Loss 

2 - 

5 
Dispersion  

 ( Intermodal ،Chromatic ،Polarization Modeانواع آن )

 (Nonlinear Effectدر فیبرهاي نوري )  غیرخطیاثر 
2 - 

6 

-Optical Duoهاي  وري طیفی و مدولاسیون، بهرهSubcarrier Modulationمدولاسیون،  

Binary  ،Optical Single Sideband  مدولاسیون )و  سطحی  چند   Multilevelهاي 

Modulation ) 

 ، انواع نویز و خطا، تشخیص و تصحیح خطاونیمدولاسدي 

4 - 

 - DWDM 3و  WDMهاي مبتنی بر طراحی 7

8 
 SONETمعماري 

 هاها، نوع مالتی پلکسینگ و توپولوژي ها، ساختار فریمها، لایهسیگنال
4 - 

9 
 SDHمعماري 

 هاها، نوع مالتی پلکسینگ و توپولوژيها، نوع مالتی پلکسینگ، ساختار فریملایه
4 - 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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10 

 نحوه نصب و نکات فنی و ایمنی

 Single Mode, Multi Mode ،فیبر نوري هايکابلانواع 

 هاي نوري )منابع نوري لیزري و دیود نوري و ...( فرستنده

 ( و ترانزیستورهاي نوري Detectorها )گیرنده

 ( Couplerتزویج کننده )

Isolator  وCirculator 

 هاي نوري  پلکسرمالتی

 فیلترهاي مختلف نوري 

 ( نوريRepeater)  يهاتکرارکننده( و Amplifier) هاکنندهیت تقو 

 ( Optical Convertorهاي نوري )مبدل

 ( جهت اتصال فیبرهاي نوري Fusionدستگاه فیوژن )

 MT-RJو   FC ،ST ،LC ،SCفیبر نوري، مانند:  يها Patch Cord انواع

4 20 

11 
 Ethernetهاي نوري از نوع سوئیچ

 سیسکو و نحوه نصب و پیکربندي آن 2960سوئیچ 
- 4 

 2 - و نحوه کار آن Virtual Fault Finderابزار تست  12

13 
سیسکو و ارتباطات فیبر   2960با استفاده از یک سوئیچ    LANیک شبکه    اندازيراهنصب و  

 نوري
- 6 

 32 32 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

 .آن اندازيراهنحوه نصب و  توانایی و  یک شبکه نوري هايپروتکل ختار، تجهیزات، ادوات وسا  شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Fundamentals of Optical 

Networks and Components 
Partha Pratim Sahu  

CRC Press 2020 

Optical Network Design and 

Implementation 1st Edition 
Vivek Alwayn  

Cisco Systems 2009 

فیبر   هايشبکه اندازيراهنصب و 

 سیم بینوري و 

عباسعلی رضایی،  

 محمدحسین یغمایی مقدم 

جهاد دانشگاهی   

 )دانشگاه مشهد( 
1398 

هاي انتقال فیبر نوري و  شبکه

 SDH هايسیستم
 رضا علیدادي

 
 1394 نبض دانش 
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

ــایت   ــوئیچ    کامپیوتريس ــیســکو با پورت  2960مجهز به تجهیزات و ادوات فیبر نوري و س ویدئو  ،وایت برد  هاي نوري،س

 پروژکتور
 

 هاي مدرس ویژگی

سال سابقه کار    2هاي کامپیوتري با  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 اي مباحثه ،: توضیحینظري

 انجام سناریوهاي مختلف  کار عملی، عملی: توضیحی،
 

 روش سنجش و ارزشیابی درس

 ترمآزمون میان ترم و پایان ترم و عملی پایان
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 ( Devopsتوسعه و عملیات )درس  -3-28
 تخصصی نوع درس: 

 - : نیازپیش

 - نیاز: هم

 یکپارچگی توسعه و عملیات، اتوماسیون، همکاري تیمی و تحویل مداوم : هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 DevOps اي برمقدمه

DevOps و اهمیت آن. 

 DevOps تاریخچه و تکامل

 گذاريگیري، و اشتراک فرهنگ، اتوماسیون، اندازه DevOps مفاهیم اصلی

  DevOps افزار باهاي سنتی توسعه نرمقایسه روشم

4 - 

2 

 و همکاري تیمی DevOps فرهنگ

 هاي توسعه و عملیاتایجاد فرهنگ همکاري و ارتباط موثر بین تیم

 DevOps هايهاي تیمها و مسئولیت قشن

 DevOps در Agile و Lean مفاهیم

 مدیریت تغییرات و چگونگی بهبود مستمر

4 - 

3 

 مدیریت کد منبع و کنترل نسخه

 .(Git مانند) هاي کنترل نسخهسیستم

 .(Repositories) ایجاد و مدیریت مخازن کد

 .(Merging) و ادغام (Branching) هامدیریت شاخه

 DevOps  هاي مدیریت کد دربهترین شیوه

4 2 

4 

 :(CI/CD) سازي و تحویل مداومیکپارچه

  (Continuous Integration) سازي مداوماصول یکپارچه

 .Jenkins ،GitLab CI ،CircleCI  مانند CI/CD ابزارهاي

  CI/CD (Pipeline) سازي خطوط لولهپیاده

 .افزار و مدیریت کیفیت نرم (Automated Testing) تست خودکار

4 2 

5 

 :(Infrastructure as Code - IaC) زیرساخت به عنوان کد 

 .DevOps و اهمیت آن در IaC مفهوم

 Terraform ،Ansible ،Puppet ،Chef مانند  IaC ابزارهاي

 .مدیریت پیکربندي خودکار و استقرار زیرساخت 

4 4 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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6 

 گیريمانیتورینگ و لاگ 

 .DevOps اهمیت مانیتورینگ در

 Prometheus ،Grafana  ،ELK Stack مانند گیريابزارهاي مانیتورینگ و لاگ

 .هاها و تحلیل آنمدیریت لاگ

 .هاپذیري سرویسمانیتورینگ عملکرد و دسترس

2 4 

7 

 مدیریت کانتینرها و ارکستراسیون

 Docker کانتینرها و

 Docker ایجاد و مدیریت تصاویر

 Kubernetes اصول ارکستراسیون کانتینرها با

 Kubernetes و خدمات در (Clusters) هامدیریت خوشه

2 4 

8 

 (Deployment Automation) اتوماسیون استقرار

 مفاهیم و ابزارهاي استقرار خودکار

 .(Canary Deployment) و کاناري (Blue-Green Deployment) ستقرار آبی/سبزا

 و استقرار بدون وقفه Rollback مدیریت 

2 4 

9 

 DevOps (DevSecOps) امنیت در

DevSecOps و اهمیت امنیت در فرآیندهاي DevOps. 

 Snyk ،Aqua Security مانند DevOps ابزارهاي امنیتی

 هاپذیرياسکن امنیتی خودکار و مدیریت آسیب 

2 4 

10 

 پذیري و مدیریت منابع مقیاس

 DevOps هايسازي منابع در محیطمدیریت و بهینه

 AWS Auto Scaling   ،Kubernetes Horizontal مانند) پذیريابزارهاي مدیریت مقیاس

Pod Autoscaler ) 

 سازي هزینه و استفاده از منابع هاي بهینهاستراتژي

2 4 

11 

 هاي داده و مدیریت گردش کارلاینپایپ

 DevOps هاي داده درلاینسازي پایپ طراحی و پیاده

 DevOps در فرآیندهاي (Workflow) مدیریت گردش کار

 (Apache Airflow) مانند ابزارهاي مدیریت گردش کار

2 4 

 32 32 جمع 

 

 هاي تخصصی مورد انتظارمهارت  -ب

 اندازي آن هاي یک شبکه نوري و توانایی نصب و راهساختار، تجهیزات، ادوات و پروتکل شناخت 
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 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Docker: Up & Running: 

Shipping Reliable Containers 

in Production 
 Karl Matthias 

 
 2015 

Devops   امیلی فریمن  براي همه 
،   رامین مولاناپور

 عفت عالی مراد 
 1402 نگرآتی  

A Complete Guide to DevOps 

with AWS: Deploy, Build, and 

Scale Services with AWS 

Tools and Techniques 

Osama Mustafa 

 

 2023 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 به متصـل گیگ 12و رم حداقل    core i7هاي کامپیوتري  سـیسـتم با انهیرا،  پروژکتور و یدیو  ،بر  ت یوا مجهز بهسـایت کامپیوتر

 و نصب داکر  نترنت یو ا  شبکه
 

 هاي مدرس ویژگی

سال سابقه کار    2هاي کامپیوتري با  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 اي مباحثه نظري: توضیحی،

 عملی: توضیحی، کار عملی، انجام سناریوهاي مختلف 
 

 روش سنجش و ارزشیابی درس

 ترمو عملی پایان میان ترم و پایان ترمآزمون 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.amazon.com/Karl-Matthias/e/B00ZJVJDTE/ref=dp_byline_cont_book_1
https://viraketab.com/translator/%d8%b1%d8%a7%d9%85%db%8c%d9%86-%d9%85%d9%88%d9%84%d8%a7%d9%86%d8%a7%d9%be%d9%88%d8%b1/
https://viraketab.com/translator/%d8%b9%d9%81%d8%aa-%d8%b9%d8%a7%d9%84%db%8c-%d9%85%d8%b1%d8%a7%d8%af/
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 اطلاعات  ي خدمات فناور تیریدرس مد -3-29
 اختیاري نوع درس: 

 - : نیازپیش

 - نیاز: هم

 ه ها جهت مدیریت خدمات شبکچارچوب مدیریت خدمات فناوري اطلاعات در سازمان بررسی: هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 اي بر خدمات فناوري اطلاعات مقدمه

 ها اهمیت و لزوم خدمات فناوري اطلاعات در سازمان

 ITSM (IT Service Management)مدیریت خدمات فناوري اطلاعات یا 

 (ITILهاي و نسخه IT Infrastructure Library) ITILچارچوب 

3 - 

2 

 ITILچارچوب 

 (SVSبعدي و سیستم ارزش خدمت ) 4، شامل: مدل ITIL 4اجزاء کلیدي در 

دل   اد مـ ا  4ابعـ ــازمـ دي: سـ اران و  نبعـ اوري، همکـ ات و فنـ ا و افراد، اطلاعـ أمینهـ انتـ دگـ ،  کننـ

 فرآیندها و جریان ارزش

،  SVS  :Guiding Principle ،Governance،Service Value Chainعناصر 

Continual Improvement ،Practices 

4 - 

3 

 ITILهاي مدیریت شیوه

 ITIL 4شیوه مدیریت در  34

راهنمایی موفقیت،   ITIL 4هاي مختلف  ارائه  کلیدي، عوامل  مفاهیم  و  شامل: اصطلاحات 

 هاي کلیدي و ... فعالیت 

مدیریت    34  بنديتقسیم شیوه  بنديتقسیم:  ITIL 4شیوه  عمومی،  مدیریت  مدیریت  هاي 

 هاي مدیریت فنی خدمات، شیوه

3 - 

4 

 ITIL 4هاي مدیریت عمومی در شیوه

 ITIL 4مدیریت عمومی در 

 : ITIL 4هاي مدیریت عمومی در انواع شیوه

( کارها  نمونه  مدیریت  استراتژي،  مدیریت  Portfolioمدیریت  مالی،  خدمات  معماري،   ،)

گیري و گزارش دهی، مدیریت ریسک، مدیریت  نیروي کار و استعداد، بهبود مستمر، اندازه

امنیت اطلاعات، مدیریت دانش، مدیریت تغییر سازمانی، مدیریت پروژه، مدیریت ارتباطات،  

 کننده تأمینمدیریت 

4 - 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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5 

 ITIL 4هاي مدیریت خدمات در شیوه

 ITIL 4مدیریت خدمات در 

 : ITIL 4هاي مدیریت خدمات در انواع شیوه

خدمات، وکارکسب تحلیل   سطح  مدیریت  خدمات،  طراحی  سرویس،  کاتالوگ  مدیریت   ،

مدیریت  پذیريدسترسمدیریت   و  نظارت  تداوم،  مدیریت  عملکرد،  مدیریت  و  ظرفیت   ،

رویداد، میز خدمت، مدیریت حادثه یا رخداد، مدیریت درخواست خدمات، مدیریت مشکل،  

 هاي فناوري اطلاعات و تست سرویس، مدیریت دارایی  یدتائمدیریت انتشار، کنترل تغییر، 

5 - 

6 

 ITIL 4هاي مدیریت فنی در شیوه

 ITIL 4مدیریت فنی در 

 : ITIL 4هاي مدیریت فنی در انواع شیوه

 افزارنرممدیریت استقرار، زیرساخت و مدیریت پلتفرم، توسعه و مدیریت 

3 - 

7 

 ITIL 4فرآیندهاي 

 ITIL 4ساختار فرآیندهاي 

 ITIL 4با   ITIL 3هاي فرآیندهاي تفاوت

 ITIL 4تعریف فرآیندها در  پذیريانعطاف 

3 - 

8 

 ( Service Deskسرویس میز خدمت )

، بهبود  وکارکسب و    ITفرآیندهاي    تراز بنديکلیدي سرویس میز خدمت:    هايقابلیت مزایا و  

 مدیریت دارایی، افزایش کارایی عملیاتی، گرفتن تصمیمات داده محور

 Service Deskو  Help Deskتفاوت واژگان 

خدمت   میز  یک  شامل:ITامکانات   ،  ( تیکت  مدیریت Ticket managementمدیریت   ،)

( سرویس  سطح  مشتري  SLA managementتوافقنامه  پورتال خدمات  و  دانش  پایگاه   ،)

(Knowledge Base and Customer Service Portal( خدمت  کاتالوگ   ،)Service 

Catalog( داشبوردها ،)Dashboards( اتوماسیون ،)Automation( تحلیل ،)Analytics ) 

به زمان    موقعبه  ییپاسخگو در هزینه فناوري،    جوییصرفه  موارد استفاده از میز خدمت، شامل:

)خراب سازمانTimely Responsiveness to Downtimeی  در  تغییر  مدیریت  ها، (، 

 (Basic Response to Incidentsپاسخگویی به حوادث ) 

4 - 

9 

 ( Service Desk Software Solutionsي میز خدمت )افزارنرمراهکارهاي 

ابزارهاي   خدمت:افزارنرممقایسه  میز  رایج   ,ManageEngine ServiceDesk, Jira  ي 

Marval, Freshservice, Zendesk, LiveAgent, SysAid, Samanage, JIRA 

Service Desk, Track-It, BMC Remedy 9, Cherwell IT Service Management  

3 - 
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10 

 موارد عملی 

یکی از ابزارهاي    عنوانبه  Plus ManageEngine ServiceDesk  يافزارنرمانتخاب بسته  

 میز خدمت جهت ارائه خدمات در یک سازمان سازيپیادهرایج 

 ManageEngine ServiceDesk Plusساختار، اجزاء 

 شامل:   ManageEngine ServiceDesk Plus اندازيراهنحوه نصب و 

 Analytics Plusنصب و پیکربندي اولیه 

 Analytics Plusپیکربندي پیشرفته 

 ADSelef Service Plus اندازيراهنصب و 

 ADSelef Service Plusپیکربندي 

 Service Deskاولیه  اندازيراهنصب و 

 Service Desk Plusمدیریت کاربران در 

 CMDBتجهیزات سازمان و  

 مدیریت رخدادها  اندازيراه

 مدیریت خدمات  اندازيراه

 مدیریت مشکلات

 گیري گزارش

- 32 

 32 32 جمع 

 

 هاي تخصصی مورد انتظارمهارت  -ب

مدیریت خدمات شبکه در    منظوربه  و توانایی سرویس میز خدمت ي آن  افزارنرمو راهکارهاي    ITILچارچوب    شناخت 

 ها  سازمان

 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

ITIL®4: A Pocket Guide Jan van Bon  Van Haren 2019 

ITIL® Foundation, ITIL 4 edition AXELOS  TSO 2019 
IT Service Desk: What you Need to 

Know For IT Operations Management 
Michael Johnson  

Emereo 2012 

ServiceDesk Plus 8.x Essentials Ankush Agarwal  Packt 2013 

 1398 بید  شرکت داناپرداز ITILجامع  يراهنما

 1395 ویکاز  هادي احمدي  ک یآسان انفورمات ت یریمد
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور  و  وایت برد  مجهز به شبکه، کامپیوتريسایت  
 

 هاي مدرس ویژگی

سال سابقه کار    2هاي کامپیوتري با  شبکه  مهندسی  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 و تمرین تکرار ايمباحثه : توضیحی،نظريقسمت 

 قسمت عملی: توضیحی، کار عملی، انجام سناریوهاي مختلف  
 

 روش سنجش و ارزشیابی درس

 ترمپایانو عملی  میان ترم و پایان ترمآزمون 
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 در وب  تیدرس امن -3-30
 اختیاري نوع درس: 

 کامپیوتري  يهاامنیت شبکه -  TCP/IP هايپروتکل: نیازپیش

 - نیاز: هم

ها، تهدیدها، حملات در وب و نحوه امن  پذیريآسیب  بررسی هدف کلی درس:

 تیساوبسازي 

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

 مفاهیم اولیه 

 مروري بر مفاهیم امنیت شبکه 

 و بررسی تهدیدها   سایت وبمفهوم امنیت در وب، امنیت  

 سایتوب يامن سازلزوم نیاز به 

3 - 

2 

 ها پذیريآسیب 

 مبتنی بر وب، مانند:  هايسرویسهاي پذیريآسیب  ترینمهم

Password breach, Cross-site scripting, Data breach, Remote file inclusion, 

Code injection, … 

3 - 

3 

 هاي دفاعی استراتژي

هاي و برنامه  سـایت وبوب براي محافظت از   دهندگانتوسـعههاي دفاعی براي اسـتراتژي

 Web scanningو  Resource assignmentکاربردي وب، مانند: 

2 - 

4 

 کاربردي وب هاي برنامهحفاظت از 

در برابر حملات، مانند: استفاده از    ها  Web Applicationعملیات لازم براي حفاظت از  

 پذیر آسیب هاي مربوط به نقاط رمزنگاري مناسب، احراز هویت مناسب، نصب مداوم وصله

 و ...

3 - 

5 

 سایتوبحفاظت بازدیدکنندگان 

ها،  در برابر تهدیدهاي رایج، مانند: سرقت داده  سایت وبحفاظت بازدیدکنندگان    هايروش

Phishing schemes ،Session hijacking ،Malicious redirects ،SEO Spam و ...    

4 - 

6 

 هاي رایج براي مقابله با تهدیدها آزمون

آزمون و مقابله با تهدیدها، مانند: ابزارهاي آزمون جعبه   انواع راهکارهاي فنی رایج براي 

هاي کاربردي وب  هاي آتش برنامهسیاه، ابزارهاي فازي، ابزارهاي آزمون جعبه سفید، دیواره

(WAF پویشگرهاي ،) و ...  پذیريآسیب 

3 - 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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7 

 سایتوب بهبود امنیت 

  شدهنصب  ي افزارهانرم ، مانند: بروز بودن ابزارها و  سایت وبراهکارهاي رایج بهبود امنیت 

، استفاده از Loginقوي، رمزنگاري صفحات    رمز عبور، اعمال یک سیاست  سایت وببراي  

ها، استفاده از  پذیريآسیب براي    سایت وبها، پویش  میزبان وب امن، پشتیبان گیري از داده

 سایت وبیک کارشناس امنیت براي 

3 - 

8 

 سایتوبابزارهاي سودمند امنیت 

 ، مانند:سایت وبامن سازي  مقایسه ابزارهاي بررسی امنیت و

SiteCheck, Sucuri Load Time Tester, Sucuri WordPress Security Plugin, 

Google Search Console, Bing Webmaster Tools, Yandex Webmaster, 

Unmaskparasites 
 سایتوبنصب و آزمایش تعدادي از ابزارهاي امن سازي  

2 10 

9 

 هاي وبدهندهسرویسامن سازي 

 Apacheو   IISرایج مانند:  يها Web Serverمقایسه امنیت در 

 هاي وب دهندهبالا بردن امنیت در سرویس هايروش

 هاآن يامن سازوب سرورهاي رایج و  اندازيراهنصب و 

3 9 

10 

 وب هايپروتکلامنیت 

 هاي آنپذیريآسیب و  HTTPنقاط ضعف امنیتی 

 HTTPو   HTTPS یتیامنهاي و مقایسه ویژگی SSLپروتکل 

 HTTPS اندازيراهنصب و 

3 4 

11 

 (WAFکاربردي وب )  هايبرنامهدیواره آتش 

 WAFو بررسی وظایف  WAFلزوم استفاده از 

 NGFWو   IPSبا  WAFمقایسه 

 Cloud-basedو  Network-based ،Host-based، شامل: WAFانواع 

،  OWASPهاي  پذیريآسـیب اي  براي لیسـت پایه  ویژهبهها براي برنامه WAF  هايقابلیت 

 مانند:
Injection attacks, Broken Authentication, Sensitive data exposure, XML 

External Entities (XXE), Broken Access control, Security 

misconfigurations, Cross Site Scripting (XSS), Insecure Deserialization, 

Cookie/session tampering, Path traversal 

 SSL offloading, SSL acceleration, Load  شامل:  WAF  یاتیعمل   هايقابلیت 

balancing 

 :WAF( یک Deployانواع مدهاي استقرار )

Cloud-based + Fully Managed as a Service,  Cloud-based + Self Managed, 

Cloud-based + Auto-Provisioned, On-premises Advanced WAF 
 مانند: WAFباز و تجاري هاي متنمقایسه انواع پلتفرم

Imperva, Nginx, ModSecurity, Cloudbric, Sucuri, CloudFlare, Akamai, 

Incapsula, SiteLock, … 
 WAFنصب و پیکربندي یک 

3 9 

 32 32 جمع 
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 هاي تخصصی مورد انتظارمهارت  -ب

   سایت وباستفاده از ابزارهاي امن سازي توانایی امنیت در وب و مباحث  شناخت 

 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Web Application Security: 

Exploitation and Countermeasures 

for Modern Web Applications 

Andrew 

Hoffman 
 O'Reilly Media 2020 

Web Security for Developers: Real 

Threats, Practical Defense 
Malcolm 

McDonald 
 William Pollock 2020 

The Web Application Hacker's 

Handbook: Discovering and 

Exploiting Security Flaws 

Dafydd Stuttard, 

Marcus Pinto 
 Wiley & Sons 2008 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

 ویدئو پروژکتور   و وایت بردمجهز به تجهیزات سوئیچ و روتر،  کامپیوتريسایت  
 

 هاي مدرس ویژگی

سال سابقه کار    2هاي کامپیوتري با  مهندسی شبکه  افزار یاحداقل کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی نرم

 مرتبط
 

 روش تدریس و ارائه درس

 اي مباحثه : توضیحی،نظري

 انجام سناریوهاي مختلف، تمرین و تکرار،عملی: توضیحی، کار عملی
 

 روش سنجش و ارزشیابی درس

 ترمآزمون میان ترم و پایان ترم و عملی پایان
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 مداربسته  هاينیدرس دورب - 3-31 
 اختیاري نوع درس: 

 TCP/IP هايپروتکل: نیازپیش

 - نیاز: هم

 ها آن اندازيراهنحوه ي نظارت تصویر و هاسیستمتجهیزات مرتبط با  بررسی: هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 
ــته، روند بهبود کیفیت    هايدوربینتاریخچه  ــبط و مدیریت   هادوربینمداربس و تجهیزات ض

 تصاویر
2 - 

 - 4 ( و دیجیتال AHD ،TVI ،CVIي آنالوگ )هاسیستم 2

 - 4k 4و  HD و SD هارزولوشنو  ریتصو  يهاداستاندار، Image Sensorانواع   3

 - 4 آن بر میدان دید و محاسبه آن تأثیرو  Lensانواع  4

 - 2 مناسب جهت نصب  هايمکانشکل ظاهري و  ازنظرانواع دوربین  5

6 
، درجه حفاظت در برابر خاک و آب، ONVIF: ازجمله هادوربین هايقابلیت استانداردها و 

WDR، BLC،HLC،DAY / NIGHT، 3D DNR تعداد ،Stream  و... 
4 - 

7 
در    هايقابلیت  تصاویر  هايدستگاهموجود  میزان  (DVR, NVR)  ضبط  کانال،  )تعداد   ،

 و ...(  MPEG،H264 ، H265 سازيفشردهانواع ، هاپورتپشتیبانی از هارد، تعداد و نوع 
4 - 

 - 1 تصاویر در فضاي ابري  سازيذخیرهمناسب جهت ضبط تصاویر،  Storageمحاسبه  8

 - 4 لازم با توجه به نوع سیستم )آنالوگ و دیجیتال(  زیرساخت و  Cablingطراحی  9

 4 1 ( افزارنرم استفاده از  ترجیحاًجانمایی دوربین ) 10

 4 - آنالوگ و دیجیتال( )دوربین و گرفتن تصویر  اندازيراه 11

 4 - ها دوربینتنظیمات  12

13 

، حساس به حرکت،  دائم)  ضبط تصاویر ،    هاآنو امکانات موجود در   DVR ، NVRاندازيراه

و آلارم مثل عبور از    ریهوشمند تصاو  يجستجو ،   Playback & Backup،(شدهیزيربرنامه

 شده و ...  جاگذاشته ءیش،  Heat Map،چهره صیتشخ ،خط

- 6 

14 
تفاده از یکی از  اندازيراه رور با اسـ ویر روي سـ تم مدیریت تصـ یسـ موجود در  يافزارهانرمسـ

 بازار
- 6 

 4 - مدیریت تصاویر از طریق کلاینت در شبکه داخلی )آنالوگ و دیجیتال( 15

16 
و بدون استفاده    IP Staticآنالوگ و دیجیتال( با استفاده از  )انتقال تصاویر روي تلفن همراه  

 IP Staticاز 
- 4 

 - 1 نگ ی تور یماناق تطراحی ا يهاداستاندار 17

 - 1 مداربسته هايدوربینی در نصب و حقوق یالزامات و ملاحظات قانون 18

 32 32 جمع 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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 هاي تخصصی مورد انتظارمهارت  -ب

 براي یک سازمان مداربسته   يهانیدورب ياندازراهنصب و  تواناییمداربسته و تنظیمات و  يها نیدوربانواع  شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 انتشار سال ناشر مترجم مؤلف  منبع عنوان

ــتـه )از پـایـه تـا   الفبـاي دوربین مـداربسـ

 پیشرفته(

 ،علیرضا بابا زاده

 محمدمهدي ذوالفقاري
 1398 دیباگران تهران 

راهنماي جامع طراحی، خرید، نصـب 

 هاي مداربستهیابی دوربینو عیب 
 1395 ایده نگار  نوري  جواد

هاي دوربین مداربسـته  آموزش سـیسـتم

 در یک نگاه
  رضا شیخ انصاري

اختمان   ایت آموزش برق سـ سـ

 هاي حفاظتیو سیستم
1396 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

مجهز شده به شبکه، دوربین دیجیتال، دوربین  ت برد و ویدیو پروژکتور و سایت کامپیوتري  به وای   استاندارد مجهزکلاس  

 مدیریت تصویر، کابل و اتصالات افزارنرم ، سرور و یک نسخه DVR ،NVRآنالوگ، 
 

 هاي مدرس ویژگی

 سال سابقه کار مرتبط یا مهندسی برق   2حداقل کارشناسی ارشد مهندسی کامپیوتر با 
 

 روش تدریس و ارائه درس

 اي مباحثه : توضیحی،نظري

 عملی: توضیحی، کار عملی، انجام سناریوهاي مختلف 
 

 روش سنجش و ارزشیابی درس

 ترمآزمون میان ترم و پایان ترم و عملی پایان
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 ل یموبا یسینودرس برنامه  -3-32
 اختیاري نوع درس: 

 -  :نیازپیش

 - نیاز: هم

 هاي همراه و ساخت یک برنامه کاربردي تلفن  نویسیبرنامهشنایی با نحوه  آ: هدف کلی درس

 سرفصل آموزشی   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

1 

معرفی و توضیح    ،آن  هايویژگیو مجموعه    اندروید  يهانسخه  ،اندروید  عاملسیستم: مقدمه

خصوص   بازارو    Google Playدر  نرم  عنوانبه  کافه  توزیع  دو  و  ارائه  بستر  و  افزار 

اندروید -  اندروید  يافزارهانرم  توسعه  نصب    –  محیط    : موردنیاز  يافزارهانرم طریقه 

Android SDK  نصب ،Java    وAndroid Studio  –  د یندروا  يمجاز  ي هاهدستگا  جادیا  

(AVD ) 

4 4 

2 

معمار  يمرور اجمالی  :  د ی اندرو  يبر  لمعرفی   نیماش  ،Android Runtime،نوکسیهسته 

  ي ها جاوا، کتابخانه  يها، کتابخانهDalvik VMخاص    ی واصل   يهاکتابخانه،  Dalvik  يمجاز

ااندروید  ورک()فریم  ،چارچوباندروید تعردیاندرو  جدید  پروژه   جادی،  و    فی،  پروژه  نام 

 . AVDبرنامه در    ي، اجراActivity  کی  جادیپروژه، ا  يکربندیپ  و  ماتی، تنظSDK  ماتیتنظ

5 5 

3 

کاربر،    يورود  يهاو پاسخگو، کنترل  یقیتطب  يکاربر  هايرابط:  در اندروید   يرابط کاربر

مفهوم  Recycler View  ،Drawble  ،Themes and Stylesمنوها،    ،صفحه  شیمایپ  ،

،  Material Design،  Fragment Cycle Lifeبر    ايمقدمه   ،چرخه حیات فرگمنت   ،فرگمنت 

 کاربر  رابط شیآزما

4 4 

4 
، اتصال  AsyncTask  ،AsyncTaskLoader:  (BackGround Task)  نهیزمپیش  فی وظا

 هاهشدار یت ریمد ،ها، اعلانهاسرویس، Broadcast receivers، ترنت  ـن یبرنامه به ا
4 4 

5 
، خدمات مکان،  ت یحرکت و موقع  ي، سنسورهامفاهیم پایه سنسورها:  هاحسگر، مکان و نقشه

Google maps API ،Google Places API 
5 5 

6 
 Garbage،دمانی، ارائه و چيسازهینما  يعملکرد، ابزارها  يپارامترها:  بهبود عملکرد برنامه

Collection و نشت حافظه 
4 4 

 i18n/l10n 2 2 سازيپیاده: يساز یمحل 7

8 
داده بارگیري  و   ،  SQLiteسازي  پیاده  ،   Shared Preferencesسازي  پیاده:  هاذخیره 

 Roomسازي  پیاده
4 4 

 32 32 جمع 

 

 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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 هاي تخصصی مورد انتظارمهارت  -ب

 عامل تلفن همراه و توانایی تولید برنامه کاربردي روي تلفن همراه برنامه نویسی کاربردي بر روي سیستم شناخت 

 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Android Programming: The Big Nerd 

Ranch Guide 
Bill Phillips  Addison-Wesley 

Professional 
2013 

Android Programming for Beginners John Horton  Packt Publishing 2018 
Android Cookbook: Problems and 

Solutions for Android Developers 
Ian F. Darwin  O'Reilly Media 2017 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

، وایت برد  موردنیاز  يافزارهانرمافزاري براي اجراي  ي متصل به شبکه و حداقل امکانات سخت هاسیستمسایت کامپیوتري با  

 و ویدیو پروژکتور 
 

 هاي مدرس ویژگی

سال  2نویسی جاوا با  برنامه  حداقل کارشناسی ارشد کلیه گرایش هاي مهندسی کامپیوتر یا فناوري اطلاعات  و مسلط به زبان

 موبایل  هاي کاربرديینه تولید برنامهدرزمسابقه مفید 
 

 

 روش تدریس و ارائه درس

 ايمباحثه : توضیحی،نظريقسمت 

 قسمت عملی: توضیحی، کار عملی، انجام سناریوهاي مختلف 
 

 روش سنجش و ارزشیابی درس

 ترمپایانو عملی  میان ترم و پایان ترمآزمون 
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 هادرس علم داده  -3-33
 ياریاختدرس:   نوع

 - : ازینشیپ

 -: ازین هم

 ها آشنایی با علم داده و کار با دادهدرس:  یکل هدف

 سرفصل آموزشی   -الف

 محتوا  ز ی ر ردیف

  یادگیري زمان
 )ساعت(

 عملی نظري

1 

 هدف و کاربرد علم داده

 معرفی و مقایسه واژگان
Data Science, Data Engineering, Data Scientist, Data Engineer 

 یا ...( Rدوره )پایتون، متلب،   طولدر   مورداستفادهزبان و ابزارهاي 

 Scikit ،Numy ،Pandas ،matplotlib ،Jupyterطور مثال زبان پایتون و معرفی به

2 - 

2 

 سازي داده جهت تحلیل اولیهآوري و آمادهجمع

 هابارگذاري سریع و ساده دادهو  pandasها با  پردازش دادهبارگذاري و پیش

 هاي مناسب و نامناسب نحوه برخورد با داده

 هاي اسمی و متنیکار با دادهو   هاي پرتشناسایی داده

 انجام سناریوهاي مختلف

2 6 

3 

 هاپردازش دادهپیش

 Numpyها با  پردازش دادهپیش

 Numpyها با  پردازش دادهپیش

 Numpyهاي چندبعدي با کار با آرایه

 تبدیل لیست به ارائه

 هاي ناهمگونلیست 

 کنترل اندازه حافظه

 Numpyعملیات و محاسبه سریع  

 Numpyسازي  برش و نمایه

 انجام سناریوهاي مختلف

4 6 

4 

 کاويو داده نیماش  يریادگی 
Regresion 

Linear & Logistic Regression 
Classification: 
Decision Tree 

Random Forest 
Clustering 

Kmeans 

 مختلف  يوهایسنار انجام

12 8 

 عملی نظري 

 1 2 واحد  تعداد

 32 32 ساعت  تعداد
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5 

 ویژگیانتخاب 
 ویژگی  یمهندس

 ویژگیدر انتخاب  آمار

 ویژگیهاي انتخاب  الگوریتم  یبرخ

 غیر عددي  هايویژگی  ت یریمد

6 4 

6 

 ها(مصورسازي )نمایش داده
 matplotlibمعرفی 

 اي، نمودار خطی و نمودار هیستوگراماي، نمودار نقطهنمودار میله

4 4 

7 

 هاها و ابزارهاي علم دادهپلتفرم
 Python ،R ،Jupyter Notebooks مانند هاابزارهاي علم داده

 .Pandas ،NumPy ،Scikit-learn مانند هاي محبوباستفاده از کتابخانه

2 4 

 32 32 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

 مربوطه   يهاپروژه يسازادهیپتوانایی و  دادها ب  کار مفاهیم شناخت 
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 انتشار  سال ناشر  مترجم مؤلف منبع  عنوان

با    ايدادهاصول و مبانی علوم 

 پایتون 

 ، آلبرتو بوشتی

 لوکا ماسارون 

   ،یعقوب فرجامی

 فاضلی  نیمحمد مع 
 1395 آتینگر

Introduction to Data 
Science 

Laura Igual 
Santi Seguí 

 Springer 2020 

The Art of  Data Science Roger Peng  lulu.com 2016 

  علم داده

 ،ایمان رئیسی وانانی

 ،فاطمه محمدي

 سعیدکاظم پوریان 

  ،جان دي

براندان ،کلهر

 تیرنی

1400 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 درس  ازیموردن وسایل و تجهیزات مساحت

ي متصل به شبکه و حداقل امکانات  هاسیستم  با   کامپیوتري  ویدیو پروژکتور و سایت   ،کلاس استاندارد مجهز به وایت برد

 موردنیاز  يافزارهانرمافزاري براي اجراي سخت 
 

 مدرس  هايویژگی

 ینه علوم داده درزمسال سابقه کار  2هاي مهندسی کامپیوتر با حداقل کارشناسی ارشد کلیه رشته حداقل

 

 درس ارائه و سی تدر روش

 و پروژه  کار عملیتوضیحی، 
 

 درس ارزشیابی و سنجش روش

 ترمپایانو عملی  میان ترم و پایان ترم ، آزمونتحویل پروژه پرسش و پاسخ،

https://www.amazon.com/s/ref=dp_byline_sr_book_1?ie=UTF8&field-author=Roger+Peng&text=Roger+Peng&sort=relevancerank&search-alias=books
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 درس پردازش تصویر کاربردي  - 3-34 
 نوع درس: اختیاري 

 - نیاز: پیش

 -هم نیاز: 

 یادگیري پردازش تصویر: هدف کلی درس

 سرفصل آموزشی   -الف

 محتوا  ریز  ردیف

زمان یادگیري  

 )ساعت(

 عملی نظري

 Python 2 1یا  Matlab افزارنرممحیط  1

2 

 Pythonیا  Matlabنویسیبرنامهمقدمات 

 متغیر، آرایه، ماتریس

 ايرابطهریاضی، منطقی و  عملگرهاي

 توابع ریاضی 

 دستورات شرطی و حلقه 

 ها رشتهکار با 

8 5 

3 

 مفاهیم رنگ و تصویر 

 پیکسل، ابعاد و اندازه تصاویر 

 رنگی استانداردهايانواع تصاویر و  

 هاآنتصویر و شناسایی رنگ  هايپیکسلکار با 

8 4 

4 

 پردازش اولیه تصویر

 باز کردن و کسب اطلاعات تصویر و ذخیره آن 

 و ... با استفاده از توابع  Grayبه  RGBانواع تبدیل تصویر 

 تغییر اندازه، چرخش، چیدن و بریدن تصویر 

 ها و کار با پیکسل تصویر يکاردست 

2 6 

5 

به انتخاب   بعضاً)تمامی این بخش با استفاده از توابع آماده،    تصاویر  سازيبهینه فیلترها و  

 دستی(  صورتبهمدرس 

 هیستوگرام و نمودار آن

 کیفیت شدت نور تصویر طبق هیستوگرام  سازيبهینه

 منفی کردن تصویر

 تنظیم کنتراست انواع تصاویر 

 حذف نویز   هايروشنویز، انواع 

8 8 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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6 

  صورت بهبه انتخاب مدرس  بعضاً)تمامی این بخش با استفاده از توابع آماده،  شناسایی اشیا

 دستی( 

 مراحل کلی 

 انواع همسایگی 

 لبه برداري  هايروشانواع 

 ساخت سازه 

 تقویت لبه

 ی درون یک ش هايحفرهپر کردن نواحی و  

 نحوه حذف اشیا اضافی و کوچک 

 و ...شی  مانند: مساحت، محدوده جعبه، وسط   ءیشکسب اطلاعات از  

 سازي یک پروژه مانند تشخیص محل پلاک یک خودرو )بدون شناسایی کاراکترها(... پیاده

4 8 

 32 32 جمع 
 

 هاي تخصصی مورد انتظارمهارت  -ب

ناخت  ویر و توانایی    شـ ازادهیپالگوریتم پردازش تصـ ایی    يسـ ناسـ خیص محل پلاک یک خودرو )بدون شـ یک پروژه مانند تشـ

 کاراکترها(  
 

 منبع فارسی و خارجی(  3منابع درسی پیشنهادي )حداقل  -ج

 سال انتشار  ناشر  مترجم مؤلف عنوان منبع 

 1388 به آوران، کلک زرین   عبدالرحمن حیدري  MATLABپردازش تصویر در 

پردازش تصویر دیجیتال در 
MATLAB 

محسن   ،بهرام عادلیان

 سرداري زارچی 
 1393 ناقوس  

 1398 کیان رایانه سبز   نظرمحسن خوش و پایتون  OpenCV پردازش تصویر با

 پردازش تصویر دیجیتال
 ، ریچاردیوجین وودز

 رافائل گونزالس
 1395 علوم رایانه  جعفر نژاد قمی

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د

 درس  مساحت، تجهیزات و وسایل موردنیاز

مجهز شده به شبکه و متصل به    يهاوتری و کامپ  سایت کامپیوتريکلاس استاندارد مجهز به وایت برد و ویدیو پروژکتور و  

 Python ای و  MATLAB يافزارهانرمو نصب  نترنت یا
 

 هاي مدرس ویژگی

 ینه پردازش تصویردرزماي کار حرفهسابقه سال  2با  هاي مهندسی کامپیوترحداقل کارشناسی ارشد کلیه گرایش
 

 روش تدریس و ارائه درس

 و تعریف پروژه  تمرین و تکرار ،، کار عملیتوضیحی
 

 روش سنجش و ارزشیابی درس

 پروژه ارائه عملی،  آزمون و میان ترم و پایان ترمآزمون 

https://www.ketabrah.ir/author/29433-%D8%A8%D9%87%D8%B1%D8%A7%D9%85-%D8%B9%D8%A7%D8%AF%D9%84%DB%8C%D8%A7%D9%86
https://www.ketabrah.ir/author/29858-%D9%85%D8%AD%D8%B3%D9%86-%D8%B3%D8%B1%D8%AF%D8%A7%D8%B1%DB%8C-%D8%B2%D8%A7%D8%B1%DA%86%DB%8C
https://www.ketabrah.ir/author/29858-%D9%85%D8%AD%D8%B3%D9%86-%D8%B3%D8%B1%D8%AF%D8%A7%D8%B1%DB%8C-%D8%B2%D8%A7%D8%B1%DA%86%DB%8C
https://www.adinehbook.com/gp/search/ref=pd_sa_top?search-alias=books&author=%D8%B1%DB%8C%DA%86%D8%A7%D8%B1%D8%AF%DB%8C%D9%88%D8%AC%DB%8C%D9%86+%D9%88%D9%88%D8%AF%D8%B2&select-author=author-exact
https://www.adinehbook.com/gp/search/ref=pd_sa_top?search-alias=books&author=%D8%B1%D8%A7%D9%81%D8%A7%D8%A6%D9%84+%DA%AF%D9%88%D9%86%D8%B2%D8%A7%D9%84%D8%B3&select-author=author-exact
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 بلاکچین درس  -3-35
 اختیاريدرس:   نوع

 - :ازینشیپ

 - :ازین هم

 بلاکچین و ارز دیجیتال يهاي نظربا جنبه  ییدرس: آشنا یکل دفه

 آموزشی  سرفصل  -الف

 محتوا  ز ی ر ردیف

  یادگیري زمان

 )ساعت(

 عملی نظري

1 

 نظام پولی و مالی جهان 

 ي پیدایش پول تاریخچه

 (Cryptocurrency) ي ارزهاي دیجیتالپشتوانه

 تورم و رکود 

4 - 

2 
  (Blockchain)چینفناوري بلاک 

 و کاربردهاي آن

 زنجیره بلوک یا بلاکچین چیست

4 - 

3 
 ساختار بلاکچین

 شبکه زنجیره  بلوک 
4 - 

4 

 هشینگ و رمزنگاري 

 تابع هش پرکاربرد 

 (SHA)  تابع هش ایمن

 (MD) الگوریتم خلاصه پیام

 (RIPEMD ) ریپمد

 (Whirlpool) پولویرل

 بلاکچین با طعم قهوه 

 محاسبه مقادیر هش 

 الگوهاي هش کردن اطلاعات 

4 - 

 - 2 هاي توزیعی  سیستم 5

6 

 کچین انواع بلا

 هاي عمومی یا باز بلاکچین

 پذیر )با اعطاي مجوز دسترسی( هاي دسترسبلاکچین

 هاي خصوصی بلاکچین

 هاي مشارکتی یا کنسرسیومبلاکچین

 ها مقایسه بین بلاکچین

2 - 

 عملی نظري 

 0 3 واحد  تعداد

 0 48 ساعت  تعداد
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7 

 قرارداد هوشمند  

 چیست؟ قرارداد هوشمند 

 اموال هوشمند چیست؟ 

 انواع قرارداد هوشمند 

4 - 

8 

 ارزهاي رمزپایه 

 بیت کوین 

 اتریوم

 ریپل

 کوین کشبیت 

 کوین لایت 

4 - 

9 

 کاربردهاي بلاکچین 

 بلاکچین و کاربردهاي مالی 

 کاربرد بلاکچین در شناخت مشتري

 کاربرد بلاکچین در مدیریت دارایی

 کاربرد بلاکچین در پردازش مطالبات بیمه 

 کاربرد بلاکچین در پرداختهاي فرامرزي

 بلاکچین و اینترنت اشیا 

4 - 

10 

 در ارزهاي دیجیتال  (Fundamental)تحلیل بنیادي

 شناسی و رفتار شناسی بازار کریپتوکارنسی تابلو خوانی، روان

 CoinMarketCap سایت ي استفاده از وبنحوه

 تعاریف و مفاهیم مهم در ارزهاي دیجیتال

 عرضه اولیه ارزهاي دیجیتال 

 اعتبارسنجی ارزهاي دیجیتال 

 تشخیص رمز ارزهاي کلاهبرداري 

 تحلیل بازار کریپتوکارنسی 

6 - 

11 

 ماینینگ )استخراج ارزهاي دیجیتال(

 کاربرد ماینینگ 

 هاي ماینینگ روش

 هاي ماینر دستگاه

Mining Pool 
Mining Farm 

4 - 

12 
  Wallet)) پولکیف

 پول انواع کیف

 پول امنیت کیف

4 - 

 - 2 قوانین بلاکچین 13

 - 48 جمع 
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 انتظار مورد  هاي تخصصیمهارت  -ب

 مفاهیم ارز دیجیتال و بلاکچین   شناخت 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی(  -ج

 انتشار سال ناشر مترجم مؤلف  منبع عنوان

The Basics of Bitcoins and 

Blockchains: An Introduction to 

Cryptocurrencies and the 

Technology that Powers Them   
Antony Lewis   2023 

Blockchain Revolution 
 

  Don TapscottوAlex   

Tapscott 
  2023 

 1398 آتی نگر  پیمان اخوان و مریم دهقانی کوین تا دنیاي صنعت از بیت  :چینبلاک 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس(  -د
 مدرس  هايویژگی

 مرتبط  کار سابقه  سال 2 حداقل داراي  ترجیحاً اطلاعات،  فناوري  مهندسی یا افزارکامپیوتر نرم ارشد  کارشناسی  حداقل

 

 مساحت، تجهیزات و وسایل موردنیاز درس

 تخته، سایت کامپیوتر با دسترسی به چند نمونه کتابخانه الکترونیکی  پروژکتور، ویدیو   ،کلاس استاندارد

 

 درس ارائه و سی تدر روش

 مطالعه موردي و  اياي، پروژهتوضیحی، مباحثه

 

 درس ارزشیابی و سنجش روش

 ترم، پروژه عملیپایانمیان ترم و آزمون 

 

 

 

 

 

 

 

 

 

 

 
 

https://www.ketabrah.ir/publisher/%D8%A7%D9%86%D8%AA%D8%B4%D8%A7%D8%B1%D8%A7%D8%AA-%D8%A2%D8%AA%DB%8C-%D9%86%DA%AF%D8%B1
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 درس یادگیري ماشین -3-36
 نوع درس: تخصصی

 -نیاز: پیش

 -هم نیاز: 

 هدف کلی درس: یادگیري ماشین و الگوریتم ها و ابزارهاي آن

 سرفصل آموزشی -الف

 ردیف
 

 ریز محتوا 

زمان یادگیري  
 )ساعت(

 عملی نظري

1 

 مقدمات وکلیات

 تعریف یادگیري ماشین

 انواع یادگیري: نظارت شده، نظارت نشده و نیمه نظارت شده

 کاربردها: بینایی ماشین، پردازش زبان طبیفی

4  

2 
 مبانی ریاضی

 احتمال، توزیع ها، آمار، جبرخطی پایه
6  

3 

 هاي یادگیري نظارت شده الگوریتم

 رگرسیون خطی و لجستیک

 درخت تصمیم

K-NN 

 (SVMماشین بردار پیشتبان )

 MLPشبکه عصبی مقدماتی: 

5 8 

4 

 الگوریتمهاي یادگیري بدون نظارت

 خوشه بندي

 کاهش ابعاد

 قوانین انجمنی
 

5 8 

5 

 یادگیري عمیق مقدماتی

 معرفی شبکه عصبی عمیق

 backpropagtionمفاهیم 

 PyTorch, TensorFlowمعرفی کتابخانه هاي یادگیري عمیق:  

4 4 

6 

 مباحث پیشرفته در حد مقدماتی

Regulariation, Overfitting 

Cross-validation 

 Ensemble(Bagging, Boosting)روشهاي  

4 4 

 عملی نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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7 

 کاربرد عملی و پروژه نهایی

 Scikitپیاده سازي پروژه با 

 تحلیل نتایج و ارائه پروژه

4 8 

 32 32 جمع 

 

 هاي تخصصی مورد انتظارمهارت -ب
 فراخور سطح پیچیدگی پروژه موردنظر نتیجه رساندن آن با توجه به   و به  ها  کار با داده   توانایی

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج
 سال انتشار ناشر مترجم مؤلف  عنوان منبع

Pattern Recognition and 
Machine Learning 
(Information Science 
and Statistics) 

Christopher M. Bishop 

 
 2008 مؤلفین طلایی 

Machine Learning: A 
Probabilistic 
Perspective  

Kevin P. Murphy  MIT Press 2012 

Hands-on Machine 
Learning with Scikit 
Learn, Keras, and 
TensorFlow 

Aurelien Geron  2017 مؤلفین طلایی 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د
 هاي مدرسویژگی

 سال سابقه کار درزمینه هوش مصنوعی و یادگیري ماشین 2حداقل کارشناسی ارشد کامپیوتر با حداقل  

 

 مساحت، تجهیزات و وسایل موردنیاز درس

 افزارهاي موردنیازافزاري براي اجراي نرمهاي متصل به شبکه و حداقل امکانات سخت کارگاه رایانه با سیستم

 

 روش تدریس و ارائه درس

 توضیحی، تمرین و تکرار، کار عملی و پروژه

 

 روش سنجش و ارزشیابی درس

 ترم، ارائه پروژهپایانمیان ترم و آزمون 
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 ها پیوست
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 1پیوست 
 هاي کامپیوتري اي شبکهمهندسی حرفهدوره کارشناسی ناپیوسته  موردنیازاستاندارد  جهیزات  ت

 اي نیمه سرمایه تجهیزات  اي تجهیزات سرمایه ردیف 

1 Rack ،Patch Panel،   آچار سوکت، تستر کابل 
 ، سوکت Keyston، داکت، ترانک،  Cat6کابل زوج تابیده  

 فیبر نوري، کانکتورهاي فیبر نوري 

2 
 2960سیسکو سري  Management 2سوئیچ لایه  

 3560سیسکو سري  3سوئیچ لایه  
 

3 
 2811روتر سیسکو سري  

 RB750روتر میکروتیک سري 
 

4 
Access Point, Wireless Router, Antenna 

 از برندهاي میکروتیک و سیسکو 
 

  ADSLمودم  5

6 Multi Processor Server (HP, IBM)  

  VoIPتجهیزات  7

  NAS ،SANساز تحت شبکه، مانند: هاي ذخیرهرسانه 8

  Firewallتجهیزات امنیتی، مانند:  9

10 
پنتیوم  پردازنده  با  کامپیوترهاي  حداقل  با  کامپیوتري  سایت 

Corei7   گیگابایت و هارد یک ترابایت 8و حافظه 
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2پیوست 
هاي کامپیوتري اي شبکهمهندسی حرفهکارشناسی   نیروي انسانی استاندارد موردنیاز دوره

ردیف 
عنوان مدرک 

تحصیلی 

سابقه   دوره

تدریس و 

تجربه کاري 

مجاز به تدریس  دروس
 کارشناسی 

کارشناسی

ارشد
دکترا 

1

فناوري  مهندسی 

اطلاعات 

هاي گرایش شبکه

کامپیوتري 

✓✓2

شبکه، شبکه امنیت  کامپیوتري،  هاي 

راه  و  شبکهنصب  نوري، اندازي  هاي 

راه  و  شبکهنصب  بیسیم، اندازي  هاي 

سوئیچینگ در شبکه، مسیریابی در شبکه 

 و ... 

2

مهندسی برق 

)گرایش مخابرات  

( ICTیا 
✓✓2

شبکه، شبکه امنیت  کامپیوتري،  هاي 

و   نوري، شبکه  اندازيراه نصب  هاي 

و   بیسیم، شبکه  اندازيراه نصب  هاي 

سوئیچینگ در شبکه، مسیریابی در شبکه 

3 
مهندسی برق 

ها( )کلیه گرایش
✓✓2

کامپیوتريشبکه دوربینهاي  هاي، 

 مداربسته 

4 
مهندسی کامپیوتر 

ها( )کلیه گرایش
✓✓2

با سابقه و توانایی تدریس دروس شبکه

 و امنیت شبکه
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