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 مقدمه  -1-1
به رشد روز توجه  فناوريبا  ارتباطي و شبکهافزون  فناوريهاي  این  اهمیت  کامپیوتري و  انتقال  هاي  بردن سرعت  بالا  در  ها 

یکي از ارکان مهم   عنوانبههاي کامپیوتري  اطلاعات و دسترسي به اطلاعات در کمترین زمان، فراي مقیاس جغرافیایي، شبکه

تي هاي علمي، صنعتي، تجاري، خدماتي و حدر تمامي حوزه  ناپذیرجدایيطوریکه یک جزء  ه  فناوري اطلاعات شده است، ب

هاي مهم عصر حاضر به شمار  یکي از فناوري  عنوانبههاي کامپیوتري  شبکه  درنتیجهاست.    ابعاد مختلف زندگي اجتماعي شده

گستردهمي بسیار  جایگاه  مهارتي  و  علمي  لحاظ  از  که  کردهآید  ایجاد  افراد  براي  را  رشته    عنوانبه  تواندميکه    است اي  یک 

 مطرح گردد.  مهارتيآموزش عالي نظام  چارچوبدانشگاهي در مقاطع مختلف آموزشي عالي در 
 

 تعریف  -1-2

هایي است که دست  تگيبوده که شامل شایسمهارتي  هاي آموزش عالي  یکي از رشته  هاي کامپیوتريشبکه  کارداني ناپیوستهدوره  

 پذیر است. برنامه لحاظ شده، امکان این ها از طریق آموزش دروس نظري و عملي که دریافتن به آن
 

 هدف   -1-3
ي شبکه، راه اندازي شبکه محلي، پیکربندي افزارسخت توانایي نصب تجهیزات   است کهتربیت نیروي انساني  این دوره،هدف 

 داشته باشد.و ... را  هاي بیسیم، راه اندازي شبکههاي شبکهسرویس
 

 اهمیت و ضرورت  -1-4
هاي کامپیوتري یک عنصر بنیادین در ارائه خدمات فناوري اطلاعات محسوب  ها، شبکهها و ارگانها، سازماناز آنجا که در شرکت 

انواع زیرساخت مي انتقال اطلاعات فراهم  شود و  ارتباطي را براي  نیروي متخصص در نصب و   درنتیجه،  کندمي هاي  تربیت 

 آید. به نظر مي ناپذیراجتنابهاي کامپیوتري امري شبکهاندازي، نگهداري و پشتیباني راه
 

 التحصیلانتوانایي فارغ  -  1-5
 هاي کامپیوتري، ابعاد و کاربردهاي آنشناخت شبکه -

 ي و نرم افزاري شبکه افزارسخت شناخت تجهیزات  -

 هاي محلي راه اندازي شبکه -

 پیکربندي سرورهاي شبکه  -

 هاي کامپیوتري بیسیمشناخت شبکه -

 هاي کامپیوتري اداريسرپرستي شبکه -

 

 مشاغل قابل احراز  -1-6
 هاي محلي شبکه نصاب -

 هاي شبکه سرویس نصاب -

 سرپرست و پشتیبان شبکه  -

 هاي کامپیوتري اداريسرپرست شبکه -

 هاي سازمانيشبکه نصاب -

 هاي اداري شبکهمسئول  -

 هاي کامپیوتريامنیت شبکه مسئول -
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 هاي عامل سیستم نصاب -

 هاي بیسیم شبکه مسئول -

 پیکربندي شبکه  مستندساز -

 

 طول دوره و شکل نظام  - 1-7 
دوره  یک  نیمسال تحصیلي و    2  است و هر سال تحصیلي مرکب از  سال  2  کارداني پیوسته    دوره حداکثر مدت مجاز تحصیل  

هفته آموزش و یک هفته    6هفته آموزش و دو هفته امتحانات پایاني و دوره تابستاني شامل    16تابستاني و هر نیمسال شامل  

ساعت   16و هر واحد درس نظري معادل    است دروس نظري و عملي بر اساس مقیاس واحد درسي    امتحانات پایان دوره است.

هر واحد درس   ،در نیمسال  ساعت   48و حداکثر    ساعت   32معادل    حداقل  در نیمسال، هر واحد درس عملي و آزمایشگاهي

 باشد.ساعت در نیمسال مي  120معادل    کارآموزيدر نیمسال و هر واحد    ساعت   64و حداکثر    ساعت  48معادل    حداقل  کارگاهي
 

 ضوابط و شرایط پذیرش دانشجو  -  1-8
 و نظري ، کاردانشايفني و حرفههاي  شاخه دانش آموختگان -

 هاي عمومي پذیرش دانشجو طبق مقررات وزارت علوم، تحقیقات و فناوري پذیرش دوره در چارچوب روش -

 

 ساعت( واحد و  سهم درصد دروس نظري و عملي )برحسب    -1-9

 نوع درس 
تعداد 

 واحد 

 درصد 

)برحسب   

 (واحد 

درصد  

 مجاز
 تعداد ساعت 

 درصد 

 )برحسب ساعت(  
 درصد مجاز

 45تا  25 46 784 65تا  25 70 49 نظري

 75تا  55 54 928 75تا 35 30 21 عملي 

 100 100 1712 100 100 70 جمع 
 

 برحسب تعداد واحد( ) نوع درس   -1-10

 تعداد واحد برنامه درسي موردنظر نوع درس 

 13 عمومي 

 3 پایه

 48 تخصصي 

 6 اختیاري 

 70 جمع 

 باشد. واحد مي 72و حداکثر  68*تعداد کل واحد در دوره کارداني حداقل 
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 هاي درسي هاي واحدجدول :فصل دوم 
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 هاي کامپیوتري شبکه رشته پیوستهناکارداني  دورهجدول دروس عمومي  -2-1

 نام درس ردیف
 تعداد

 واحد 

ساعت تعداد   
نیاز یش پ  هم نیاز 

 جمع عملي نظري

فارسي  زبان  1  3 48 0 48   

انگلیسي زبان  2  3 48 0 48   

3 
مباني نظري » درسيیک درس از گروه 

« اسلام  
2 32 0 32   

4 
اخلاق  » يیک درس از گروه درس

«اسلامي  
2 32 0 32   

بدنيیت ترب 5  1 0 32 32   

و جمعیت دانش خانواده 6  2 32 0 32   

   224 32 192 13 جمع 

آدرس  دروس  *   به  عالی  آموزش  سامانه  در  عمومی«  دروس  سرفصل  و  »جدول  نسخه  آخرین  با  مطابق    عمومی 

https://www.msrt.ir/fa/grid/283    شودرسانی می روزبه. 

 

 هاي کامپیوتريشبکهرشته  پیوسته ناکارداني  دورهپایه  جدول دروس  -2-2

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 هم نیاز نیاز پیش 

 جمع عملي نظري

   48 0 48 3 ریاضي عمومي  1

   48 0 48 3 جمع 

  

https://www.msrt.ir/fa/grid/283
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 هاي کامپیوتريشبکه رشته پیوسته ناکارداني  دوره تخصصيجدول دروس  -2-3

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 هم نیاز نیاز پیش 

 جمع عملي نظري

   32 0 32 2 سیستم عامل  1

   32 0 32 2 هاي کامپیوتري شبکه مباني 2

  هاي کامپیوتري مباني شبکه 32 32 0 1 هاي کامپیوتري آزمایشگاه شبکه 3

   32 32 0 1 اندازي ایستگاه کاري راه 4

  هاي کامپیوتري مباني شبکه TCP/IP 2 32 0 32مفاهیم  5

  سیستم عامل  32 32 0 1 1 نوکسیلآزمایشگاه سیستم عامل  6

  هاي کامپیوتري مباني شبکه 32 0 32 2 مباني امنیت شبکه  7

  هاي کامپیوتري مباني شبکه 64 48 16 2 سازي تجهیزات غیرفعال شبکهپیاده 8

  زبان انگلیسي  32 0 32 2 زبان فني  9

 64 32 32 3 هاي محلي اندازي شبکهراه 10
سازي تجهیزات  پیاده

 غیرفعال شبکه 

 

  TCP/IPمفاهیم  64 48 16 2 پیکربندي سرورهاي شبکه  11

  TCP/IPمفاهیم  48 48 0 1 افزارهاي کاربردي شبکه نرم 12

  TCP/IPمفاهیم  48 32 16 2 مجازي  ماشین 13

  TCP/IPمفاهیم  32 0 32 2 دهنده خدمات اینترنتارائه 14

 32 0 32 2 مستندسازي شبکه  15
سازي تجهیزات  پیاده

 غیرفعال شبکه 

 

  TCP/IPمفاهیم  48 32 16 2 هاي محلي بیسیم پیکربندي شبکه 16

  ریاضي عمومي  48 0 48 3 ها ساختمان داده 17

   64 48 16 2 نویسي پایتون برنامه 18

  TCP/IPمفاهیم  64 48 16 2 هاي نظارتي شبکه سیستم 19

  واحد  46 حداقل گذراندن ـ   ـ ـ  2 پروژه 20

  واحد 46 حداقل گذراندن 240 240 0 2 کارآموزي  21

   48 0 48 3 هوش مصنوعي  22

  هوش مصنوعي   48 48 0 1 آزمایشگاه هوش مصنوعي  23

   32 0 32 2 ایمني و بهداشت محیط کار  24

   48 32 16 2 کارآفریني و مدیریت کسب و کار  25

   1248 752 496 48 جمع 
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 هاي کامپیوتري شبکهرشته  پیوستهناکارداني  دورهجدول دروس اختیاري  -2-4

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 نیاز پیش 

 جمع عملي نظري

 64 48 16 2 شبکه  سازيبرنامه 1
               -نویسي پایتون برنامه

 TCP/IPمفاهیم 

 64 48 16 2 اینترنت اشیاء  2
              -نویسي پایتون برنامه

 هاي کامپیوتري مباني شبکه

  64 48 16 2 اي هاي چندرسانهمحیط 3

  64 48 16 2 طراحي وب  4

  64 48 16 2 هاي مدیریت محتوا سیستم 5

 TCP/IPمفاهیم  64 48 16 2 مباحث ویژه در شبکه  6

  48 32 16 2 ها پایگاه داده 7

  64 48 16 2 سازي بازي 8

  - - - 6 جمع 

 . واحد از دروس فوق الزامي است  6*گذراندن 
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 هاي کامپیوتري رشته شبکه ناپیوستهکارداني  دوره  بندي پیشنهادي دروسجدول ترم -2-5
 نیمسال اول  -2-5-1

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 نیاز پیش 

 جمع عملي نظري

  32 0 32 2 سیستم عامل  1

  32 0 32 2 هاي کامپیوتري مباني شبکه 2

  32 0 32 2 ایمني و بهداشت محیط کار  3

  32 32 0 1 اندازي ایستگاه کاري راه 4

  48 0 48 3 زبان انگلیسي  5

  48 0 48 3 زبان فارسي  6

7 
ي یک درس از گروه درس  

 «اسلامياخلاق »
2 32 0 32  

  48 0 48 3 ریاضي عمومي  8

  - - - 18 جمع 

 

 نیمسال دوم  -2-5-2

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 نیاز پیش 

 جمع عملي نظري

 هاي کامپیوتري مباني شبکه TCP/IP 2 32 0 32مفاهیم  1

 سیستم عامل  32 32 0 1 1 نوکسیلآزمایشگاه سیستم عامل  2

 هاي کامپیوتري مباني شبکه 32 0 32 2 مباني امنیت شبکه  3

 هاي کامپیوتري مباني شبکه 64 48 16 2 سازي تجهیزات غیرفعال شبکهپیاده 4

 زبان انگلیسي  32 0 32 2 زبان فني  5

  64 48 16 2 نویسي پایتون برنامه 6

7 
 یک درس از گروه درسي 

 »مباني نظري اسلام« 
2 32 0 32  

  32 32 0 1 بدنيتربیت  8

 هاي کامپیوتري مباني شبکه 32 32 0 1 هاي کامپیوتري آزمایشگاه شبکه 9

 ریاضي عمومي  48 0 48 3 ها ساختمان داده 10

  - - - 18 جمع 
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 نیمسال سوم  -2-5-3

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 نیاز پیش 

 جمع عملي نظري

 64 32 32 3 هاي محلي اندازي شبکهراه 1
سازي تجهیزات غیرفعال پیاده

 شبکه 

 TCP/IPمفاهیم  64 48 16 2 پیکربندي سرورهاي شبکه  2

 TCP/IPمفاهیم  48 32 16 2 ماشین مجازي  3

 TCP/IPمفاهیم  32 0 32 2 دهنده خدمات اینترنتارائه 4

   ـ  ـ  ـ 2 درس اختیاري  5

 32 0 32 2 مستندسازي شبکه  6
سازي تجهیزات غیرفعال پیاده

 شبکه 

   ـ  ـ  ـ 2 درس اختیاري  7

  48 0 48 3 هوش مصنوعي   9

  - - - 18 جمع 

 

 نیمسال چهارم  -3-5-4

 نام درس ردیف
تعداد 

 واحد 

 تعداد ساعت 
 نیاز پیش 

 جمع عملي نظري

 TCP/IPمفاهیم  48 32 16 2 هاي محلي بیسیم پیکربندي شبکه 1

   ـ  ـ  ـ 2 درس اختیاري  2

 TCP/IPمفاهیم  64 48 16 2 هاي نظارتي شبکه سیستم 3

  32 0 32 2 دانش خانواده و جمعیت 4

 واحد  46 حداقل گذراندن - - - 2 پروژه 5

 واحد  46 حداقل گذراندن 240 240 0 2 کارآموزي  6

  48 32 16 2 کارآفریني و مدیریت کسب و کار  7

  48 48 0 1 افزارهاي کاربردي شبکه نرم 8

 هوش مصنوعي   48 48 0 1 آزمایشگاه هوش مصنوعي  9

  - - - 16 جمع 
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 فصل سوم: سرفصل دروس 
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 درس ریاضي عمومي  -3-1
 نوع درس: پایه 

 - نیاز: پیش

 -هم نیاز: 

 هدف کلي درس: آشنایي با مطالب پایه ریاضي 

 سرفصل آموزشي    -الف

 ریز محتوا  ردیف

 زمان یادگیري

 )ساعت(

 عملي نظري

1 

اي، قدر مطلق، جزء صحیح،  ي، چند ضابطههمان  تابع: تعریف تابع، دامنه و برد، انواع تابع )ثابت، 

،  (، اعمال روي توابع )جمع، تفاضل، ضرب، تقسیم، ترکیب (تابع زوج و فرد، نمایي، لگاریتمي 

 نمودار توابع ساده، تابع معکوس 

16 - 

2 
نهایت، رفع ابهام،  حد و پیوستگي: مفهوم حد تابع، حد چپ و راست، قضایاي حد، حد در بي

 تعریف پیوستگي، قضایاي پیوستگي
8 - 

3 
فرمولت  :مشتق مشتق،  هندسي  تعبیر  مشتق،    کسري،   مثلثاتي،  جبري،)مشتق هاي  عریف 

 اي ضرب، نمایي، لگاریتمي(، مشتق زنجیرهحاصل
12 - 

4 

کاربرد مشتق: تعریف دیفرانسیل تابع، معادلات خط مماس و قائم بر منحني، صعودي و نزولي  

نیمم نسبي و مطلق، نقطه عطف، جدول تغییرات تابع، رسم توابع  بودن توابع، ماکسیمم و می

 3و  2درجه 

12 - 

 - 48 جمع 
 

 هاي تخصصي مورد انتظارمهارت  -ب
 وري اطلاعات آوري و گردآه ریاضي، جمعمحاسب

 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل   -ج 

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

( 1ریاضي عمومي )  1395 آهنگ قلم  محمد علي کرایه چیان  

( 1ریاضي عمومي )  1396 نظري  وحید صمد پور خلیفه  

( 1ریاضي عمومي )  1393 فرامرزي   حسین فرامرزي  

 

  

 عملي نظري 

 0 3 تعداد واحد 

 0 48 تعداد ساعت 
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 استانداردهاي آموزشي)شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 استاندارد مجهز به ویدئو پروژکتور، وایت برد و رایانه  درس کلاس
 

 هاي مدرس ویژگي

 سال سابقه تدریس مرتبط 3ریاضي با  ارشد کارشناسي حداقل
 

 روش تدریس و ارائه درس

 ، تمرین و تکرارايمباحثه ،توضیحي

 

 روش سنجش و ارزشیابي درس

 میان ترم و پایان ترم آزمون
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 درس سیستم عامل  -3-2

 تخصصي نوع درس: 

 - : نیازپیش

 -نیاز:  هم

 آشنایي با مفاهیم سیستم عامل هدف کلي درس: 

 سرفصل آموزشي    -الف

 ریز محتوا  ردیف
زمان یادگیري  

 )ساعت(
 عملي نظري

1 
هاي بلادرنگ، چندپردازشــي، عامل )ســیســتمنواع ســیســتما، عاملســیســتم  وظایفو  تعریف

 کاربره و چندکاربره(تک
4 - 

2 
تم یسـ اختار و معماري سـ تم عامللایه، عاملسـ یسـ لي )مدیریت پردازنده،  ماژول،  هاي سـ هاي اصـ

 (هاي ورودي/خروجي، مدیریت فایلمدیریت حافظه، مدیریت دستگاه
4 - 

 - 4 نخ ها، تعریف برنامه، پردازش، کار، وظیفه، حالات پردازش 3

4 
 FCFS ،Roundبندي )هاي زمان)انحصـــاري و غیر انحصـــاري(، الگوریتمبنديانواع زمان

Robin ،SJF ،SRT ،HRN ،Priority،MLQ ،MLFQ) ،هازمانبندي نخ 
4 - 

5 
،  هاي ورودي/خروجي ساختار و اصول مدیریت دستگاه،  ها )ورودي/خروجي(مدیریت دستگاه

 درایورهاي دستگاه،  بافرینگ و اسپولینگ
4 - 

 - 4 هاي تخصیص فضا در دیسک پیوسته و ناپیوسته مزایا و معایب روش 6

7 
ــیص حافظهتکنیک، مدیریت حافظه ــیص حافظه )الگوریتم، هاي تخص ، Fisrt Fitهاي تخص

Next Fit  ،Best Fit ،Worst Fit) ،هاي جایگزیني صفحهصفحه و الگوریتم 
4 - 

 - 4 بست بست، جلوگیري از بروز بنهاي اجتناب از بنبست، روششرایط بروز بن،  بست بن 8
 - 32 جمع 

 

 هاي تخصصي مورد انتظارمهارت -ب

 آن  در رایج هاي الگوریتم  و عامل سیستم مفاهیم شناخت 
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Operating System Concepts 10th 

Edition  Abraham Silberschatz   2021 

Modern Operating Systems 
Andrew S. Tanenbaum, 

Herbert Bos 
 Prentice Hall 2014 

Operating System Concepts 

Essentials Abraham Silberschatz  Wiley 2010 

operating Systems: Internals and 

Design Principles 
William Stallings  Pearson 2014 

 Abraham Silberschatz مفاهیم و اصول طراحي سیستم هاي عامل 
جعفر 

 نژاد قمي
 1395 علوم و رایانه 

 

 عملي نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 

https://www.amazon.com/Abraham-Silberschatz/e/B000APPDZ2/ref=dp_byline_cont_book_1
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 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت تجهیزات و وسایل مورد نیاز درس 

 استاندارد مجهز به ویدئو پروژکتور، وایت برد و رایانه درس کلاس 
 

 ویژگي هاي مدرس 

  به  مسلط   و  مرتبط  کار  سابقه  سال  2  با  اطلاعات  فناوري  مهندسي  یا(  افزار  نرم)  کامپیوتر  مهندسي  ارشد  کارشناسي  حداقل

 موجود  هاي عامل سیستم
 

 روش تدریس و ارائه درس

 پروژه  ، تمرین و تکرار و ايتوضیحي، مباحثه

 

 روش سنجش و ارزشیابي درس

 روژهپ میان ترم و پایان ترم و ارائه آزمون 
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   هاي کامپیوتريشبکه  مبانيدرس  -3-3

 تخصصي نوع درس: 

 - : نیازپیش

 -نیاز:  هم

 هاي کامپیوتري آشنایي با مفاهیم، معماري و کاربردهاي شبکههدف کلي درس: 

 سرفصل آموزشي    -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 

شبکه بندي  تقسیم  کاربردها،  اولیه،  کامپیوتريتعاریف  شبکه ،هاي  کامپیوتري،  معماري  هاي 

،  OSIمدل مرجع   ،  اي، مفهوم پروتکل، سرویس، رابطه سرویس و پروتکلساختار معماري لایه

هاي تلفن همراه،  هاي نمونه، مانند: اینترنت، شبکهشبکه   Tهاآنو مقایسه    TCP/IPمدل مرجع  

 استانداردسازي شبکه، مراجع مسئول بین المللي استانداردسازي  ،هاي محلي بیسیم و ...شبکه

6 - 

2 

، مانند: هاآنو کاربردهاي   هاویژگيهاي انتقال، انواع رسانه، مفاهیم لایه فیزیکي و وظایف آن

زوج تابیده و   هايکابلمسي کواکسیال،  هايکابل، مسي، فیبر نوري، امواج رادیویي هايکابل

مفاهیم پهناي  ، مفاهیم سیگنال و انواع سیگنال، مانند: آنالوگ و دیجیتال، هاآنهاي رده بندي

 . Full Duplexو  Simplex Half Duplexمدهاي ارتباطي، مانند: ، باند، نرخ بیت 

 مفاهیم مدولاسیون و مالتي پلکسینگ

4 - 

3 

مفهوم لینک و توپولوژي، مفهوم فریم و فریم بندي،  ،  ها و وظایف آنمفاهیم لایه پیوند داده

کنترل ،  مفاهیم تشخیص و تصحیح خطا، با مفهوم کنترل جریان،  هانحوه آدرس دهي ماشین

،  CSMA/CDکنترل دسترسي به کانال، مانند:    هايپروتکلدسترسي به کانال و مفهوم تصادم و  

Token Passing هاي محليدر شبکه 

6 - 

4 

 و ...  Token Bus ،Token Ring ،Ethernetهاي محلي مانند: هاي شبکهتکنولوژي

تکنولوژي   تکنولوژي    MACهاي  آدرس،  هاآن  هاي ویژگيو    Ethernetتحولات  در 

Ethernet  ،Ethernet    مبتني برSwitch  محلي مجازي یا    شبکه،  و نحوه کار آنVLAN ،

 و مزایاي آن   هاویژگي

6 - 

5 

در   Switching  هايروشانواع  ،  مفهوم بسته و ساختار آن،  مفاهیم لایه شبکه و وظایف آن

روتر و مسیریابي  ،  اي بدون اتصالیک پروتکل سوئچینگ بسته   عنوانبه  IPلایه شبکه و پروتکل  

 و انواع آن IPهاي  نحوه آدرس دهي در لایه شبکه و آدرس، در لایه شبکه

6 - 

و    TCP  هايپروتکلهاي تحویل انتها به انتها،  انواع سرویس،  مفاهیم لایه انتقال و وظایف آن 6

UDP 
2 - 

 - 2 ... و  Web ،Mailهاي متداول لایه کاربرد مانند: سرویس ، لایه کاربرد و وظایف آن 7

 - 32 جمع 

 

 

 عملي نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 
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 هاي تخصصي مورد انتظارمهارت -ب

 هاي کامپیوتري  معماري و نحوه کار شبکه شناخت 
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 1394 نص علیرضا زارع پور  ،احسان ملکیان تننباوم  هاي کامپیوتري شبکه

هاي کامپیوتري و انتقال شبکه

 ها داده
 1393 باغاني  محمدمهدي سالخورده ویلیام استالینگ 

 ادهم صادقي بهروز فروزان ها اصول ارتباط داده
تیزهوشان سرزمین 

 کهن 
1384 

 

 ( شرایط آموزشي و یادگیري مطلوب درس )استانداردهاي آموزشي   -د 

 مساحت تجهیزات و وسایل مورد نیاز درس 

 و رایانه  ویدئو پروژکتور ،استاندارد مجهز به وایت برددرس کلاس 
 

 ویژگي هاي مدرس 

سال سابقه کار    2شبکه هاي کامپیوتري با    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 مرتبط 
 

 روش تدریس و ارائه درس

 مطالعه موردي و پژوهش گروهي ، تمرین و تکرار، اي مباحثه ،توضیحي
 

 روش سنجش و ارزشیابي درس

 میان ترم و پایان ترمهاي شفاهي، حل مسئله، آزمون پرسش
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 نویسي پایتوندرس برنامه  - 3-4 
 نوع درس: تخصصي 

 - : نیازپیش

 -نیاز:  هم

 هاي مختلف سازي نمونهنویسي سیستمي و جزییات آن و پیادهآشنایي با برنامه هدف کلي درس:

 سرفصل آموزشي  -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

 2 1 تون یپا يدانلود و آموزش نصب و راه انداز 1

 2 1 ها ، کلمات کلیدي و شناسهتونیها در زبان پاانواع داده  2

 2 1 تون یپا در عملگرها 3

 2 1 تون یدر زبان پا يو خروج  يوروددستورات  4

 match-case 1 2شرط و  دستورات 5

 Break-continue 1 2و  تونیحلقه در پا دستورات 6

 2 1 تون یپا در هارشته با کار 7

 2 1 تون ی پا در توابع با کار 8

 4 1 تون یپا در يشکنرید  و هاتاپل ها،ست یل ها،رشته توابع 9

 4 1 آن  يو نحوه فراخوان تونیدر پا Lambdaلامبدا  10

 6 1 تون ی پا در یيگرايش 11

 2 1 تون یپا در لی فا  با کار 12

 2 1 مدیریت خطا و لاگ گذاري در پایتون  13

 4 1 تون یپا در ها کتابخانه و هاماژول 14

 10 - تون یدر پا وب يسی نو برنامه  و جنگو  ورک میفر 15

 48 16 جمع 

 

 هاي تخصصي مورد انتظارمهارت  -ب

 افزارهاي سیستمي  هایي از نرمسازي نمونهبه پیادهقادر 
 

 

 

 

 

 عملي نظري 

 1 1 تعداد واحد 

 48 16 تعداد ساعت 
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 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 انتشار سال ناشر مترجم مؤلف  منبع عنوان

  ،يسازيباز تون،ی آموزش پروژه محور پا

 وب  تحت  يهابرنامه ،يسازيبصر

 ،زند يمخانیکر دیحم

 فرد  يرین طاهره
 1400 تهران باگرانید 

 1399 نا یآش   ياشکان صفر آموزش برنامه نویسي پایتون

 شرفته یپ و يمقدمات تونیپا آموزش
 ، يسلطانشاه نو یم

 يجعفر صباغ يمجتب دیس
 1400 نسل روشن  

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  -د

 مساحت، تجهیزات و وسایل موردنیاز درس 

  و مجهز به   نویسي مرتبط با درسشبکه و اینترنت و نصب حداقل یک زبان برنامه به متصل هايسیستم باکارگاه کامپیوتر

 ویدئو پروژکتور  ووایت برد  

 

 هاي مدرس ویژگي

 نویسي پایتون و مسلط به برنامه کامپیوتر هاي مهندسيگرایش حداقل کارشناسي ارشد

 

 روش تدریس و ارائه درس

 کارگاه  در محور پروژه تکرار، و تمرین ،توضیحي

 

 روش سنجش و ارزشیابي درس

 هاي شفاهي، ارائه پروژه عملي، پرسش و آزمون کتبي
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 اندازي ایستگاه کاري درس راه -3-5

 نوع درس: تخصصي 

 - نیاز:پیش

 -هم نیاز:

 هاهاي ایستگاه کاري تحت ویندوز در شبکه و نصب پیکربندي آنهدف کلي درس: آشنایي با ماشین 

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

 2 - ( … ,Workstation ،Thin Client ،Zero Client)هاي ایستگاه هاي کاري انواع سیستم 1

2 

کاريسخت  ایستگاه  کارت   :افزار  دیسک،  هارد  رم،  )پردازنده،  کاري  ایستگاه  اصلي  قطعات 

 ، پیکربندي بایوس(Compatibility Performance) اصول انتخاب و نصب قطعات،  گرافیک(

(BIOS/UEFI)  افزار و تنظیمات اولیه سخت 

- 2 

 2 - هاي کاري )مایکروسافت ویندوز، لینوکس، مک و ...( هاي عامل ایستگاهمقایسه انواع سیستم 3

4 

،  10هاي جدید یا به روز رساني شده در ویندوز مایکروسافت )قابلیت  10سیستم عامل ویندوز 

مقایسه ویرایش10هاي ویندوز  انواع ویرایش براي نصب ، سخت 10هاي ویندوز  ،  افزار لازم 

 ( 10، ارتقا به ویندوز 10ویندوز 

- 2 

5 

، نصب ویندوز 10)آماده سازي فلش مموري جهت نصب ویندوز    10نصب و راه اندازي ویندوز  

، MBRو    GPTهاي  ، تفاوت پارتیشنBIOSنسبت به    UEFI، مزایاي  UEFIدر حالت  

ویندوز   مانند    10نصب  مجازي  ماشین  افزارهاي  نرم  روي  ، VMware Workstationبر 

 (10تنظیمات لازم روي ویندوز 

- 2 

6 

، ساخت  Control Panelاز طریق    Groupو    Userساخت  )   10  ندوزیها در وکاربران و گروه

User    وGroup    از طریق بخشManage  ساخت ،User    وGroup    از طریقcmd  ساخت ،

User  وGroup  از طریق کنسول مدیریتيMMC) 

- 3 

7 

آن پیکربندي  و  و  پرینترها  نصب  پرینتر،  به  مربوط  سناریوهاي  پرینتر،  ویندوز)انواع  در  ها 

پیکربندي پرینتر روي سیستم عامل ویندوز، نصب و پیکربندي پرینتر تحت شبکه، نصب و به  

هاي پرینتر  هاي پرینتر، سرویسگذاري پرینتر در شبکه، تنظیمات مربوط به درخواست اشتراک 

 در ویندوز، تنظیمات مربوط به پرینتر( 

- 3 

8 
، تأثیر انتقال و کپي Special Permissionsها،    Permission)انواع  سطوح دسترسي در ویندوز  

 ( Auditing ،Effective Accessبر سطوح دسترسي، 
- 3 

9 

  گذاري اطلاعات، نکات کاربردي در مورد بهگذاري اطلاعات )روش هاي به اشتراک به اشتراک 

اطلاعات،  اشتراک  اشتراک Offline File & Synchronization Centerگذاري  به  گذاري  ، 

گذاري ، به اشتراک MMCگذاري اطلاعات از طریق  ، به اشتراک Manageاطلاعات از قسمت  

 ( Batch File، ساخت  cmdاطلاعات از طریق 

- 2 

 عملي نظري 

 1 0 تعداد واحد 

 32 0 تعداد ساعت 
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10 
ماشین کنترل  و  دور  راه  از   Windows Remote Assistance  ،Remote)ها  دسترسي 

Desktop بررسي بخش ،Option   درRemote Desktop ) 
- 2 

11 

Local Group Policy  (Account Policy  ،Password Policy  ،Account Lockout 

Policy  ،Hardware Policy  ،Driver Installation  ،Local Polices  ،Audit Policy  ،

User Rights Assignment  ،Security Options  ،Desktop)،   سیستم رجیستري ویندوز و

 هاي مهم آنانجام بعضي قابلیت 

- 3 

12 

در   کاربردي   Control Panel  (Backup and Restore  ،BitLocker Driveتنظیمات 

Encryption  ،File History  ،Home Group  ،Network and Sharing Center  ،

Recovery  ،Open System Protection  ،Configure System Restore  ،Storage 

Spaces  ،Windows Firewall ) 

- 2 

13 

ویندوز   در  کاربردي  سازي  Advanced System Settings  ،Quota)10تنظیمات  فشرده   ،

  ، Task Scheduler  ،Event Viewer  ،Disk Managementاطلاعات،    رمزنگارياطلاعات،  

 نرم افزاري در ویندوز(  RAID سازيپیاده

- 2 

14 

 هاي کاري مجازيسازي و استفاده از ایستگاهمفاهیم پایه مجازي  : سازي و ایستگاه کاريمجازي

(VDI)  ،سازي  مدیریت و بهینه،  هاي مجازي بر روي ایستگاه کارينصب و پیکربندي ماشین

 هاي مجازي منابع در محیط

- 2 

 32 - جمع 
 

 هاي تخصصي مورد انتظارمهارت -ب

 پیشرفته لازم روي سیستم عامل ویندوز   تنظیماتنصب، پیکربندي و انجام  توانایي

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

MCSA Microsoft Windows 10 Study Guide William Panek  Sybex 2016 

 1395 کتاب سبز   احسان قاسم خاني  Microsoft Windows 10نصب و پیکربندي 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

و به ازاي هر دو    به کامپیوترها  Administratorکامپیوترها متصل به شبکه و دسترسي    ،وایت برد مجهز به  کارگاه کامپیوتر

 دانشجو یک کامپیوتر 

 

 ویژگي هاي مدرس 

   سال سابقه کار   2هاي کامپیوتري با  شبکه مهندسي حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 

 روش تدریس و ارائه درس

مطالعه مورديو  پژوهش گروهيعملي،  کارو تکرار،  تمرین ،اي مباحثه، توضیحي  

 

 روش سنجش و ارزشیابي درس

 ارائه پروژه  و آزمون عملي
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 TCP/IPمفاهیم  درس -3-6

 نوع درس: تخصصي 

 هاي کامپیوتريشبکه مبانينیاز: پیش

 -هم نیاز: 

 TCP/IPهاي هدف کلي درس: آشنایي با نحوه کار پروتکل

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

 - 2 هاي کامپیوتري مروري بر شبکه 1

 - TCP/IP 2تاریخچه اینترنت و پشته پروتکلي  2

3 
... و  Ethernetهاي محلي مانند  هاي متداول شبکهمروري بر تکنولوژي  هاآن  هايپروتکل، 

 CSMA/CDمانند 
2 - 

4 
شبکه بین  ارتباطات  سوئیچینگمفاهیم  انواع  و  بستهاي  و  مداري  سوئیچینگ  مانند  اي،  ها 

 TCP/IPلایه شبکه  هايپروتکل
2 - 

5 
ساختار    و  ها، مزایا و معایب ، از لحاظ نحوه مسیریابي و هدایت بستهIPمکانیزم کار پروتکل  

 IP  بسته
3 - 

 - 3 سازي سازي و ابرشبکه و مفاهیم زیرشبکه هاآنو انواع   IPهاي  مروري بر ساختار آدرس 6

 - 3 و نحوه کار آن IGMPو   ICMPپروتکل  ، و نحوه کار آن  RARPو  ARPپروتکل  7

و سرویسمکانیزم 8 انتقال  ها  لایه  در  تحویل  کار  TCP/IPهاي  نحوه  و   TCP  هايپروتکل، 

UDP 
3 - 

برنامه 9 مدل  و  افزاري  نرم  کاربرد  مفاهیم  لایه  در  شبکه  و   Portمفاهیم    و  TCP/IPنویسي 

Socket 
3 - 

10 
و  سرویس کاربرد    هايپروتکلها  و  اینترنت  ،  HTTP  ،FTP  ،SMTPمانند:    هاآنمتداول 

Telnet ،SSH ،DNS ،DHCP . ... و 
3 - 

 - Ping ،Traceroute ،Wireshark 3 یابي شبکهابزارهاي عیب : یابي و مدیریت شبکهعیب  11

،  SSL/TLS   هاي امنیتيپروتکل،  هاتهدیدات رایج در شبکه :  TCP/IP هايامنیت در شبکه 12

IPsec 
3 - 

 - 32 جمع 

 

 هاي تخصصي مورد انتظارمهارت -ب

   TCP/IPهاي پشته پروتکلي ها و سرویسپروتکل شناخت 
 

 

 

 
 

 عملي نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 
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 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 1391 دانشگاه امام رضا  محمدحسین یغمایي مقدم  بهروز فروزان TCP/IP هايپروتکلمجموعه 

 1390 نص  احسان ملکیان  مهندسي اینترنت
 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 و رایانه  ویدئو پروژکتور ،استاندارد مجهز به وایت برددرس کلاس 

 

 ویژگي هاي مدرس 

سال سابقه کار    2شبکه هاي کامپیوتري با    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 مرتبط 
 

 روش تدریس و ارائه درس

 مطالعه مورديو  پژوهش گروهياي،  مباحثه، توضیحي

 

 روش سنجش و ارزشیابي درس

 میان ترم و پایان ترمآزمون   و ارائه پروژههاي شفاهي، پرسش
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 1درس آزمایشگاه سیستم عامل لینوکس  -3-7

 نوع درس: تخصصي 

 نیاز: سیستم عامل پیش

 -هم نیاز: 

 هدف کلي درس: یادگیري مقدماتي کار با سیستم عامل لینوکس 

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 

(، سیستم عامل لینوکس، پیدایش و تاریخچه لینوکس، Open Sourceنرم افزارهاي متن باز )

-ها و نسخهلینوکس، انواع توزیع  هاي ویژگيمقایسه آن با سیستم عامل ویندوز از ابعاد مختلف،  

 هاي لینوکس. 

- 2 

2 
و کار با   هاآننحوه اتصال و کار با  هاي کاربري گرافیکي و خط فرمان لینوکس وانواع محیط

 KDEو  Gnomeهاي گرافیکي  ابزارهاي و نرم افزارهاي محیط
- 2 

 2 - ها آن ها و نحوه نام گذاري ها و فایلها، پوشهسیستم فایل لینوکس و ساختار پارتیشن 3

4 
براي نصب لینوکس و نصب و راه اندازي یک توزیع رایگان و  افزارسخت ي  افزارسخت هاي  نیاز

 Ubuntuنسخه غیر سرور لینوکس مانند:  
- 4 

5 

هاي خط فرمان، ساختار فرامین لینوکس و  محیط گذارينامهاي خط فرمان لینوکس، نحوه محیط

(، نوشتن  |)   pipe، کار با عملگرهاي ورودي، خروجي مانند:  bashکار با فرامین مقدماتي محیط  

)<)  يخروجدر   از ورودي  فایل>(، خواندن  مدیریت  فرامین  پوشه(،  مانند:  ها و  ،  ls  ،catها، 

mkdir ،cp ،mv ،rm ،rmdir ،cd ،pwd ،less ،more ،which ،type  ... و 

- 4 

6 
مانند:   افزارهاي ویرایشگر متن  مانند:    vim  ،nanoنرم  با فرامین پردازش متن  کار   ... ، cutو 

head ،tail ،word count ،grep  ... و 
- 4 

7 
،  rpmهاي نرم افزار لینوکس. کار با فرامین  ساختار یک بسته نرم افزاري لینوکس، مدیریت بسته

yum ... و 
- 2 

 2 - و ... ps ،pgrep ،killها در لینوکس، کار با فرامین ها و انواع پراسسمدیریت پراسس 8

 2 - و ...  chmod ،umask ،chattrها و نحوه کار با فرامین مجوزهاي فایل 9

 2 - و ... df ،du ،mkfs ،mountفرامین ایجاد، فرمت و مدیریت پارتیشن، مانند:  10

 2 - و ...  useradd ،passwd ،groupaddمدیریت کاربران و فرامین  11

12 
  بنديزمانو ... فرامین    cpio  ،tar  ،zip  ،gzip  ،bzipفرامین پشتیبان گیري و فشرده سازي مانند:  

 cornو  atمانند 
- 2 

 2 - و ... ifconfig  ،pingنحوه پیکربندي کارت شبکه در لینوکس و کار با فرمان  13

 32 - جمع 

 

 

 عملي نظري 

 1 0 تعداد واحد 

 32 0 تعداد ساعت 
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 هاي تخصصي مورد انتظارمهارت -ب

 نحوه نصب، پیکربندي و کار با سیستم عامل لینوکس  شناخت 
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

LPIC-1 
Richard Blum, Christine 

Bresnahan 
 Sybex 2015 

 1395 علوم   سید حسین رجا  LPIC-1راهنماي جامع 
 

 استانداردهاي آموزشي)شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور و هاي داراي سیستم عامل لینوکس و شبکه، وایت بردمجهز به سیستمکارگاه کامپیوتر
 

 ویژگي هاي مدرس 

سال سابقه کار    2شبکه هاي کامپیوتري با    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 مرتبط 
 

 روش تدریس و ارائه درس

    کار عملي  و توضیحي

 

 روش سنجش و ارزشیابي درس

 آزمون عملي 
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 درس مباني امنیت شبکه -3-8

 نوع درس: تخصصي 

 هاي کامپیوتريشبکه مبانينیاز: پیش

 -هم نیاز: 

 هاي کامپیوتري هدف کلي درس: آشنایي با مفاهیم امنیت در شبکه

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

 - 3 اصطلاحات فني امنیت شبکه  1

 - 3 هاي امنیت شبکه سرویس 2

 - 3 ( Hacker( و انواع نفوذگرها ) Hackنفوذ ) 3

 - 3 حملات و بعضي از حملات مهم بنديدستهحملات،  4

 - 4 رمزنگاري هايروشمفاهیم رمزنگاري و انواع  5

 - TCP/IP 3هاي دفاعي در مقابل حملات بر اساس لایه هايروش 6

 - 4 هاي امنیتي ابزارها و کنترل 7

 - 2 هاي استقرار امنیت شبکه مدل 8

9 

 : پروتکل هاي امنیتي

 SSL/TLS ،IPsec مانند هاي مختلف شبکههاي امنیتي لایهپروتکل

 PGP ،S/MIME مانند هاي امنیت ایمیلپروتکل

 WPA3 ،WEP ،WPA2 مانند سیمهاي بيامنیت شبکه

 OSPF ،BGP مانند هاي مسیریابيامنیت در پروتکل

3 - 

10 

 : مدیریت تهدیدات و حملات

 .DDoS ،Man-in-the-Middle  ،Phishing مانند ايانواع حملات شبکه

 IDS/IPS ،Honeypots مانند هاي تشخیص و مقابله با حملاتروش

 هاي دفاعي ابزارهاي امنیتي و تکنیکو  تحلیل حملات و شناسایي نقاط ضعف شبکه

4 - 

 - 32 جمع 
 

 هاي تخصصي مورد انتظارمهارت -ب

 هاي شبکه  ها، تهدیدها و حملات و نحوه برقرار امنیت در سیستمهاي کامپیوتري، آسیب پذیريمفاهیم امنیت شبکه شناخت 

 

 

 

 

 

 

 عملي نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 
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 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 ناشر مترجم مؤلف  عنوان منبع
سال 

 انتشار 
Cryptography and Network 

Security: Principles and 

Practice 

William Stallings  Pearson 

Education 
2016 

Network Security Essentials: 

Applications and Standards 
William Stallings  Prentice Hall 2007 

 امنیت اطلاعات 
  ،علي ذاکرالحسیني

 احسان ملکیان 
 1394 نص 

  امنیت اطلاعات 
  ،سعید شمسیان

 محمدعلي عظیمي
 1395 ناقوس 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 و رایانه  ویدئو پروژکتور ،استاندارد مجهز به وایت برد درس کلاس
 

 ویژگي هاي مدرس 

سال   2شبکه هاي کامپیوتري با حداقل    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 سابقه کار مرتبط  
 

 روش تدریس و ارائه درس

مطالعه مورديو  پژوهش گروهيو تکرار،  تمرین اي، مباحثه ،توضیحي  
 

 روش سنجش و ارزشیابي درس

 میان ترم و پایان ترم هاي شفاهي، حل مسئله، آزمونپرسش
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 سازي تجهیزات غیرفعال شبکه درس پیاده -3-9

 نوع درس: تخصصي 

 هاي کامپیوتريشبکه مباني نیاز:پیش

 -هم نیاز: 

 ها هدف کلي درس: آشنایي با عناصر و تجهیزات غیرفعال شبکه و نحوه نصب و مستندسازي آن

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 
شبکه و کاربرد    Passiveعناصر    بنديدستهدر شبکه.    هاآن شبکه و اهمیت    Passiveعناصر  

 ، کابل، اتصالات و ... . Rack ،Duct ،Trunking ،Keystone، مانند: هاآنهر یک از 
4 - 

2 

هاي  نام،  سرور، ایستاده و دیواري  يها  Rackها، انواع آن مانند:  ، ابعاد، اندازهRackساختار  

تولیدکننده   معروف  مقایسه    Rackتجاري  مانند:Rackمتعلقات    ،هاآنو   Lightسیني،  ، 

Panel  ،Power Module  ،Cable Support  ،Blank Unit  ،Thermometer  پیچ و ،

ابعاد   ،.Rackmount  يهاRack  . ،  Caseمهره و سایر تجهیزات   نوع و  انتخاب  برآورد و 

Rack تعیین محل استقرار و نصب. و موردنیاز 

و لوازم    زاتیو تجه  Cable Managementلدر،    ، ينیبر س  يمبتن  دیجد  يهايها و طراحمدل 

 رک  شیآرا يمصرف

- 7 

3 

مانند: داکت ساده، داک انواع داکت  ترانک،  ،  زمیني و داکت شیاردار  ت ،  ترانکینگ و متعلقات 

هاي  ها و سیني و جعبهانواع لوله  ،.  هاآنمانند: کادر ماژول، فیس پلیت و پارتیشن و نحوه نصب  

انواع کلید و پریز شبکه، انواع باکس  ،  تقسیم، مانند: لوله فلکسي، لوله فولادي، لوله پلي آمید و ...

 .هاآنو نحوه نصب  هاآنهاي رومیزي و متعلقات پریز برق و شبکه، انواع ماژول

- 7 

4 
از    ابزارهاي استفاده  نحوه  و  بست هاآننصب  انواع  پانچ،  آچار  سوکت،  آچار  مانند:  هاي  ، 

 کمربندي، انواع برچسب شماره دور کابل، تستر کابل شبکه و ... 
- 4 

5 
موجود    ياستانداردها  ،هاو رده بندي و نحوه نصب کابل  Patch Cordو    انواع کابل شبکه

 ي رساختیز هايمحدودیت بر  يمرور ،يکابل کش
1 6 

6 
،  Patch Panel  ،Keystone، مانند:  هاآنانواع اتصالات شبکه و نحوه نصب و بکارگیري  

Barrel ،Socket ،Cover Connector  ... و 
- 4 

7 

معتبر فعال    يبر برندها  ي؛ مرورSingle Mode, Multi Mode  ،ينور  بری ف  هايکابلانواع  

مربوط   زاتیقطعات و تجه  ریپچ پنل و سا  ،Pigtail  ،ينور  بریف  يانواع کانکتورها،  حوزه  نیدر ا

 ي برنوریف  هايکابلبه 

2 6 

8 
تجهیزات تست  ،  هاآنتست فلوک، نحوه کار با    کابل کشي، مانند:  تست  زات یتجهها و  روش

 کشي تحلیل نتایج تست و تشخیص مشکلات کابل،  OTDRي، مانند: دستگاه  نور  بریف   هايکابل
2 2 

9 
ها، منبع تغذیه  انواع تجهیزات برق مورد نیاز، مانند: سیم و کابل برق، کلید و پریز و انواع رابط

 (، انواع و متعلقات آن، مانند: باطري، کابینت باطري، استابیلایزر، اینورتر و ... UPSاضطراري )
1 3 

 عملي نظري 

 1 1 تعداد واحد 

 48 16 تعداد ساعت 
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10 

ها  سازمان مربوطه ياستانداردها يریلزوم شناخت و بکارگ و  تاریخچه، افتهیساخت يکابل کش

استاندارد   ترینرایجساختار  ،  EIA/TIA  ،ISO  ،AS/NZSهاي استانداردسازي، مانند:  و گروه

EIA/TIA-568  ساخت کشي  کابل  از  ،  یافتهدر  هریک  استاندارد   هايزیرسیستمجزئیات 

EIA/TIA-568  :مانند ، Building Entrance  ،Equipment Room  هايزیرسیستم، 

Backbone Cabling  ،Telecommunication Closet  ،Horizontal Cabaling ،

Work Area    هاي  متمم،  پارامترهاي مرتبط با تضعیف، نویز و اعوجاج،  هاآن و نحوه بکارگیري

 EIA/TIA-568استاندارد 

6 6 

11 

اهمیت ارتینگ    :و محافظت در برابر صاعقه (Grounding) صب و نگهداري سیستم ارتینگن

هاي  سیستم،  اصول طراحي و نصب سیستم ارتینگ،  هاي کامپیوتري و تجهیزات پسیو در شبکه

خطرات ناشي از نبود یا ضعف سیستم ،  .(Surge Protection) محافظت در برابر صاعقه

 ارتینگ و محافظت

- 3 

 48 16 جمع 

 هاي تخصصي مورد انتظارمهارت -ب

انجام تست تجهیزات و اصول کابل    و  اقلام و تجهیزات غیرفعال شبکه  سازيپیادهنحوه استقرار و  ستانداردها و  ا  شناخت 

 یافته  کشي ساخت

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
CompTIA Network+ N10-

007 Cert Guide 
Anthony Sequeira  Pearson IT 

Certification 
2018 

 1394 نص  احسان ملکیان  هاي کامپیوترياصول طراحي شبکه

Cabling Anderow Oliviero   2014 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

و   Patch Cord، انواع داکت و ترانک، انواع کابل،  Rack  ،Patch Panelنفره، مجهز به تجهیزات    15کارگاه با ظرفیت  

انواع    ،Keystone  ،UPSو متعلقات کابل و سوکت، انواع فیبر نوري و کانکتورهاي آن، انواع اتصالات و    RJ45کانکتور  

تخته ،  ( و غیره.OTDRابزارها مانند: آچار سوکت، آچار پانچ، ابزارهاي تست، مانند: تستر کابل شبکه، تستر فیبر نوري )

 وایت برد، سیستم کامپیوتري، ویدئو پروژکتور 
 

 یژگي هاي مدرس و

 سال سابقه کار    2شبکه هاي کامپیوتري با    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا
 

 روش تدریس و ارائه درس

کار عملي و تکالیف عملي، توضیحي  

 

 روش سنجش و ارزشیابي درس

 و عملي  کتبيآزمون 
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 فنيزبان   درس -3-10

 تخصصي نوع درس: 

 انگلیسي زبان نیاز: پیش

  ـهم نیاز: 

 هدف کلي درس: آشنایي با واژگان و متون فني کامپیوتري 

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

 - 6 مروري بر گرامر پایه زبان انگلیسي و معرفي واژگان عمومي انگلیسي پرتکرار 1

2 

 انواع متون فني مانند: بنديدستهساختار یک متن کامپیوتري انگلیسي و 

 ها انواع کاتالوگ

 انواع راهنماها در نرم افزارها )راهنماهاي دستوري و گرافیکي( 

(، دفترچه  User Guideهاي راهنما تجهیزات مانند: دفترچه راهنماي کاربري ) انواع دفترچه

هاي راهنماي تنظیمات (، دفترچهInstallation Manualراهنماي نصب ) 

(SettingGuideدفترچه ،)( هاي راهنماي فنيTechnical Manual  دفترچه عیب ،)

 و ...  (Troubleshooting Manualیابي )

2 - 

3 

 هاي زیر:بنديدستهواژگان فني در قالب متون انگلیسي کامپیوتري در 

 واژگان پایه 

 افزار سخت واژگان حوزه 

 هاي برنامه نویسي واژگان حوزه نرم افزار و زبان

 هاي عامل واژگان حوزه سیستم

 ها واژگان حوزه پایگاه داده

 هاي کامپیوتريواژگان حوزه شبکه

 واژگان حوزه اینترنت و وب 

 واژگان حوزه امنیت اطلاعات 

 واژگان حوزه فناوري اطلاعات 

 واژگان حوزه تجارت الکترونیک 

 اینترنت اشیا حوزه 

 ها علم داده

 کاوي داده

16 - 

4 
هاي روز، مانند: رایانش ابري، اینترنت اشیاء، کلان بررسي یک مقاله مرجع انگلیسي از فناوري

 ها و ... داده
8 - 

 - 32 جمع 

 

 عملي نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 
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 هاي  تخصصي مورد انتظارمهارت -ب

 هاکارگیري آنه  و بهاي مختلف واژگان فني کامپیوتري در حوزهشناخت 
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 1390 ناقوس   محمد رضا اسماعیلي  زبان فني و تخصصي کامپیوتر 

وتریکامپ  رشته انیدانشجو  يبرا يسیانگل  1402 سمت  منوچهر حقاني  

وتریکامپ يتخصص زبان  1402  آزاده  فر  یليارسطو خل 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور و  استاندارد مجهز به وایت برددرس کلاس 
 

 ویژگي هاي مدرس 

سال سابقه کار    2شبکه هاي کامپیوتري با    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 مرتبط 
 

 روش تدریس و ارائه درس

 مطالعه موردي و گروهي پژوهش و تکرار، تمرین اي،  مباحثه ،توضیحي
 

 روش سنجش و ارزشیابي درس

 ممیان ترم وپایان ترآزمون  ،هاي شفاهيپرسش
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 هاي محلي اندازي شبکهدرس راه -3-11

 نوع درس: تخصصي 

 سازي تجهیزات غیرفعال شبکهنیاز: پیادهپیش

 -هم نیاز: 

 هدف کلي درس: آشنایي با تجهیزات شبکه محلي و نصب و راه اندازي یک شبکه محلي 

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 

  ، .LANو طراحي یک شبکه    هانیازمنديهاي محلي، نحوه بررسي  مفاهیم و کاربردهاي شبکه

مانند:  شبکه  تجهیزاتسازندگان   محلي،  و    Dlink  ،TP-Link  ،Cisco  ،MikroTikهاي 

 . هاآنهاي رده بندي محصولات و مقایسه قیمت  .هاآنمقایسه 

2 - 

2 

تکنولوژي بر  شبکهمروري  محليهاي  مانند:  تکنولوژي  ،هاي  متداول  ساختار  Ethernetهاي   ،

Ethernet  ي و نرم افزاري سوئیچ و  افزارسخت هاي آن، معماري  مبتني بر سوئیچ و رده بندي

فریم محلينحوه سوئیچینگ  در شبکه  داده  بندي سوئیچ  ،هاي  مانند:  رده   Unmanagedها، 

Switch ،Management Switch  وMulti Layer Switch 

4 - 

3 
و نحوه نصب    GNS3و   Cisco Packet Tracerهاي شبیه ساز محیط شبکه، مانند:  نرم افزار

 .هاآنو کار با 
- 2 

4 

معایب  Broadcast Domainمفهوم    ،Ethernet  سوئیچ بر    ،.Unmanagedهاي  مبتني 

هاي با قابلیت پشتیباني  سوئیچ،  Trunk، مفهوم  IEEE802.1Qو استاندارد    VLANمفهوم  

 مختلف.  يها VLANها در و مکانیزم هدایت فریم VLANاز 

4 - 

5 
فرامین    ،و نحوه اتصال و کار با آن  Cisco IOSهاي قابل مدیریت مانند:  سیستم عامل سوئیچ

 IOSاولیه سیستم عامل  
2 2 

6 
و فرامین مربوط به آن و انجام سناریوهاي عملي    Ciscoهاي  در سوئیچ   VLANنحوه تعریف  

 مختلف
- 4 

7 
انجام سناریوهاي عملي    و  VTPبا پروتکل    VLANو نحوه تعریف    VTP  ،CDP  هايپروتکل

 مختلف
2 2 

 2 2 و انجام سناریو عملي  Port Securityبا استفاده از   Trunkکنترل دسترسي بر روي  8

9 Inter VLAN Routing  2 2 و انجام سناریو عملي  3به کمک سوئیچ لایه  سازيپیادهو 

10 
-هاي تجاري معروف شرکت نام  و  ساختار روتر و کاربرد آن در شبکه و تفاوت آن با یک سوئیچ 

 . هاآن و مقایسه  MicroTikو  Ciscoروتر مانند:  تجهیزات سازندههاي 
2 - 

11 
. نحوه پیکربندي  MikroTik RouterOSو    Cisco IOSنحوه کار با سیستم عامل روتر مانند:  

Interface  روتر، تعریف  يهاStatic Route  وDefault Route  .و انجام سناریو عملي 
2 4 

 2 2 و انجام سناریو عملي   Router، با استفاده از Inter VLAN Routing  سازيپیاده 12

 عملي نظري 

 1 2 تعداد واحد 

 32 32 تعداد ساعت 
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13 

منابع    گذارياشتراک در ویندوز به    Workgroupراه اندازي عملي یک شبکه محلي بصورت  

مختلف، مانند: فایل، پرینتر و ... . تعیین دسترسي و مجوزهاي کاربران به منابع به اشتراک گذاشته  

 . getmac ،ipconfig ،arpشده. کار با فرامین 

- 4 

14 
از طریق روتر    LANو نحوه ارتباط شبکه    NATروي روتر، سرویس    DHCPنحوه راه اندازي  

 .trace routeو  nslookupاستفاده از فرامین تست مانند:  و با اینترنت 
4 4 

15 
Firewall    دسترسي از اینترنت به    و  ها به اینترنت و بالعکسدسترسي ماشین  محدودسازينحوه

 .Port NATاز طریق   LANهاي داخل ماشین
2 2 

16 
هاي،  ها و تنظیمات امنیت مورد نیاز بر روي ماشینامن سازي شبکه از طریق بررسي آسیب پذیري

 تجهیزات و ... . 
2 2 

 32 32 جمع 
 

 تخصصي مورد انتظار هايمهارت -ب

 سازي آن نحوه پیاده و یک شبکه محلي و ارتباط آن با اینترنت  شناخت 
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
CCNA Routing and 

Switching 

Wendell Odom and Scott 

Hogg 
 Cisco Press 2016 

https://wiki.mikrotik.com MikroTik Wiki  MikroTik 

Wiki 
2017 

 1395 نشر الکترونیکي   رضا رمضاني نصب و راه اندازي شبکه 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور   و مجهز به تجهیزات سوئیچ و روتر، وایت بردکارگاه کامپیوتر
 

 ویژگي هاي مدرس 

سال سابقه کار    2شبکه هاي کامپیوتري با    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 مرتبط 
 

 روش تدریس و ارائه درس

  و تکرار تمرینو  کار عملي ،توضیحي
 

 روش سنجش و ارزشیابي درس

 و آزمون عملي    آزمون میان ترم و پایان ترم

 

 

https://wiki.mikrotik.com/
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 درس پیکربندي سرورهاي شبکه  -3-12

 نوع درس: تخصصي 

 TCP/IPنیاز: مفاهیم پیش

 -هم نیاز: 

 هدف کلي درس: آشنایي با سیستم عامل ویندوز سرور مایکروسافت و پیکربندي آن

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 
نسخه   ) آخرین  و  دیجد  هايویژگيویندوز سرور  و ،  سرور  ندوزیدر    ندوزیو   يهاشیرایانواع 

 ( سرور  ندوزیو يلازم رو ماتیتنظ، سرور ندوزینصب و، سرور ندوزی ارتقاء به و، سرور
1 2 

2 
 کیالحاق  ي،  توررک یدا  و یاکت  سینصب سروي،  رکتوریدا  و یساختار اکتي )رکتوریدا  و ی اکتسرویس  

 ( نیبه دام ستمیس
1 3 

3 
کاربردي   هاي  ) رکتوری دا  و ی اکتسرویس  ، Additional Domain Controllerساخت  ي 

 ( در جنگل ساخته شده دیجد  نیساخت دام، RODCساخت 
2 5 

4 

  وی ساخت کاربر در اکتي،  سازمان  يواحدها  يکاربردهاي )رکتوریدا  و یاکتسرویس هاي کاربردي  

اکتي،  رکتور یدا در  اکت  اءیاش  يجستجو ،  Prestageساخت  ي،  رکتوریدا  و ی ساخت گروه    وی در 

 ( ها لیپروفا انواع، LDIFDEدستور  يبررسي، رکتور یدا

2 6 

5 

  ي بررس،  Forward Lookup Zoneطریقه ساخت ،   DNS سیسرونصب )  DNS  سیسرو

Secondary Zoneقسمت    يررس، بForwarder  ،يبررس  Stub Zone  ،ساخت پارتیشن  ،

 ( Reverse Lookup Zoneطریقه ساخت 

2 6 

6 

  ي بررس،  Group policy managementدر    است یس  کیساخت  )  Group Policy  سیسرو

چند    ي بررس،  هااست یس  اتیخصوص  يبررس،  Group policy managementدر    ماتیتنظ

 ( Wmi Filters يررسي، ب کاربرد  يهااست ینمونه از س

2 4 

7 
پ  يبررس،  LAN Routing  يسازادهیپ )  Remote Access  سیسرو ،  VPN  يسازادهیو 

 ( Port Forwarding يسازادهیپ، NAT يسازادهیو پ يبررس
1 7 

8 

 يبررس،  Scope  و تنظیمات  ساخت ،  DHCP  سیسرو  يکربندینصب و پ) DHCPسیسرو

  ي بررسو    Multi Scope  و   Super Scope  قسمت   يبررس،  Server Optionsقسمت  

 ( DHCP Relay Agent يسازادهی و پ يبررسو   Netshدستور 

2 7 

 3 1 هاي شبکه(ها )کارتNIC یکربنديپ: پیکربندي و مدیریت شبکه 9

10 
ــرور ت عملکرد سـ دیریـ ارت و مـ ارت بر عملکرد:  نظـ اي نظـ اده از ابزارهـ ــتفـ  Performance) اسـ

Monitoring) ها و مدیریت وقایعتحلیل لاگو  در سیستم عامل (Logs). 
1 2 

11 
 :(Disaster Recovery & Business Continuity) وکارازیابي اطلاعات و تداوم کسب ب

 هاي بازیابي در بحرانسازي طرحطراحي و پیادهو  هاي بازیابي اطلاعاتاستراتژي
1 3 

 48 16 جمع 
 

 عملي نظري 

 1 1 تعداد واحد 

 48 16 تعداد ساعت 
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 هاي تخصصي مورد انتظارمهارت -ب

 مایکروسافت   2016لازم روي سیستم عامل ویندوز سرور  تنظیماتنصب، پیکربندي و انجام  توانایي
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 - Windows Server 2016نصب و پیکربندي 

 جلد اول
 1396 کتاب سبز   احسان قاسم خاني 

Installation, Storage and Compute With 

Windows Server 2016 Craig Zacker  Microsoft 2016 

Networking With Windows Server 2016 Andrew Warren  Microsoft 2016 

Identity With Windows Server 2016 Andrew Warren  Microsoft 2016 
 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

به   Administratorکامپیوترها متصل به شبکه و دسترسي  و  ، به ازاي هر دو دانشجو یک کامپیوتر، وایت بردکارگاه رایانه

 کامپیوترها 
 

 ویژگي هاي مدرس 

سال سابقه کار    2شبکه هاي کامپیوتري با    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 مرتبط 
 

 روش تدریس و ارائه درس

مورديمطالعه  توضیحي، مباحثه اي، تمرین و تکرار، پژوهش گروهي و  

 

 روش سنجش و ارزشیابي درس

 و عملي کتبي آزمون 
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 درس نرم افزارهاي کاربردي شبکه  -3-13

 نوع درس: تخصصي 

 TCP/IPنیاز: مفاهیم پیش

 -هم نیاز: 

 نرم افزارهاي موردنیاز و سودمند در شبکه فراگیريهدف کلي درس: 

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 
،  ipconfig  ،ping  ،netstat، مانند:  هاي عاملمرور و کار با فرامین کاربردي شبکه در سیستم

tracert ،tcpdump ،nslookup ... و 
- 3 

2 

و همچنین بدست    MAC Address  ،Address  IP  ،Port Numberنرم افزارهاي اسکن  

مانند:   دامنه  یک  نام  اطلاعات  ، LizardSystems Find MAC Addressآوردن 

Veronisoft Get IP and Host ،Nmap ،SmartWhois ... و 

- 3 

3 
مانند:   شبکه  باند  پهناي  مصرف  مدیریت  افزارهاي   NBMonitor Networkنرم 

Bandwidth Monitor 
- 3 

4 
مانند:   شبکه  در  دور  راه  از  کنترل  افزارهاي  ، Putty  ،Remote Desktop  ،VNCنرم 

AnyDesk  ... و 
- 3 

5 
ماشین و  کاربران  مدیریت  افزارهاي  مانند:  نرم  شبکه  در   Network LookOutها 

Administrator ،Net Monitor for Employees ،SystemTools Hyena  ... و 
- 3 

 Wireshark - 6ها مبتني بر پروتکل در شبکه مانند: نرم افزار تحلیل ترافیک بسته 6

 GlassWire  ،Keylogger - 3هاي کاربران شبکه مانند:  نرم افزارهاي محتوا و بررسي فعالیت  7

8 
ي و نرم افزاري کامپیوترهاي متصل به شبکه  افزارسخت نرم افزارهاي بدست آوردن اطلاعات  

 EMCO Network Inventoryمانند: 
- 3 

 NetSupport School - 3هاي آموزشي در شبکه مانند: نرم افزارهاي مدیریت و اداره کلاس 9

 SmartLaunch - 3و گیم نت مانند:   NetCafeنرم افزارهاي مدیریت کافي نت مانند:  10

 NetSuppot Protect - 3امنیت در شبکه مانند:  تأمیننرم افزارهاي  11

12 
 LAN Messenger  ،LizardSystems، مانند:  LANنرم افزارهاي ارسال پیام در شبکه  

LanSend ،WinSent  ... و 
- 3 

 عملي نظري 

 1 0 تعداد واحد 

 48 0 تعداد ساعت 
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13 
دوربین کنترل  و  مدیریت  افزارهاي  مانند:    مداربستههاي  نرم  شبکه،   Xeoma  ،IPتحت 

Camera Viewer   ... و 
- 3 

14 
 DAEMONاز راه دور در شبکه، مانند:  USBهاي  دستگاه  گذارياشتراک نرم افزارهاي به  

Tools USB ،FabulaTech USB over Network  ... و 
- 3 

15 

افزارهاي   گیرينرم  مانند:    پشتیبان  شبکه   Acronis True Image  ،Acronisتحت 

Backup Advaneced ،Deep Freeze   ... و 

در ویندوز و نحوه تکثیر سیستم عامل بر روي چندین ماشین در   sysprepاستفاده از فرمان 

 شبکه 

- 3 

 48 - جمع 

 

 هاي تخصصي مورد انتظارمهارت -ب

 انواع نرم افزارهاي موردنیاز در یک شبکه    کار کردن با توانایي
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

هاي اینترنتي منابع و سایت       

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور  و   در سرفصل، وایت برد  ذکرشده مجهز به کامپیوترهاي شبکه شده و امکان نصب نرم افزارهاي  کارگاه کامپیوتر
 

 ویژگي هاي مدرس 

سال   2شبکه هاي کامپیوتري با حداقل    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 سابقه کار مرتبط  
 

 روش تدریس و ارائه درس

و تمرین و تکرار کار عملي ،توضیحي  

 

 روش سنجش و ارزشیابي درس

 آزمون عملي 

 
 



39 
 

 درس ماشین مجازي - 3-14 

 نوع درس: تخصصي 

 TCP/IPنیاز: مفاهیم پیش

 -هم نیاز: 

 ها سازي و نرم افزارهاي مجازي ساز مختلف و نصب و پیکربندي ماشین مجازي در آنهدف کلي درس: آشنایي با مجازي

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 

مزایا و دلایل حرکت به سمت  انواع آن،    و  Hypervisor،  سازيمجازي)تعریف    سازيمجازي

رایجسازيمجازي مجازي،  انواع  مجموعه  سازي،ترین  مفاه vSphere ساختار  پایهو  ،  یم 

 ( VMware vSphereهاي توزیع شده سرویس

4 - 

2 
VMware Workstation  ( يرو  یک سیستم عامل  نصب  VMware Workstation   و

 آن(  يرو لازم ماتیتنظانجام 
- 3 

3 
 سازيمجازي،  سازي حافظهمجازي،  (CPU) سازي پردازندهمجازي  :افزارسازي سخت مجازي

I/O ،نقش Virtual Machine Monitor (VMM) 
- 3 

4 

و اتصال   VMware Workstationدر    ESXiقرار دادن  )  ESXiمعرفي، نصب و تنظیمات  

ها اولیه،  کارت شبکه  پیکربندي  و  اول،  VMware ESXi  نصب  اکتیو  DNS  هیتنظیمات   ،

  و استفاده از کنسول  ESXiهاي اتصال به  روش،  ها براي سناریو دایرکتوري و سایر سرویس

vSphere Client) 

2 4 

5 
 يرو  لازم  ماتیتنظو انجام    vSphere Client)از طریق    ESXiنصب سیستم عامل روي  

 (آن
1 2 

6 

، Hyper-Vمربوط به سرور   ماتیتنظ، Hyper-V يکربندی نصب و پ) Hyper-Vسرویس 

بHyper-V Settingsقسمت    يبررس ،  Virtual Switch Manager قسمت   يررس، 

قسمت  ي، مجاز  نیماش  يرو  يکاربرد ماتیتنظ  يبررس،  Hyper-Vدر    يمجاز  نیساخت ماش

Settings  ي هالی فا  ماتیو تنظ  تیریمدي،  هارد مجاز  جادیاي،  مجاز  نیماش   يرو  VHD  ،

ا  يبررس  Portable Virtualساخت    يبررسي،  مجاز  نیماش  يرو  Checkpoint  جادیو 

Machine  ،تیقابل  يبررسي،  مجاز  ن یماش  يسازرهی ذخ  يمهاجرت فضا  Replication  ي رو  

Hyper-V  ،ت ی قابل يبررس Live Migrations يرو Hyper-V ) 

2 7 

 Hyper-V 1 2به سرور  ESXIاز هاست  يمجاز نیانتقال ماش 7

8 
آماده سازي سیستم عامل و نصب نرم افزار  )  Citrix Xen App Xen Desktopسرویس  

 ( و راه اندازي سیستم عامل و نرم افزارهاي مجازي
2 3 

 عملي نظري 

 1 1 تعداد واحد 

 32 16 تعداد ساعت 

https://virtualization.itpro.ir/videos/95/%d9%82%d8%b3%d9%85%d8%aa-%d8%af%d9%88%d9%85-%d8%af%d9%88%d8%b1%d9%87-%d8%a2%d9%85%d9%88%d8%b2%d8%b4%db%8c-vcp-6-0-%d9%85%d8%b9%d8%b1%d9%81%db%8c-%d8%b3%d8%a7%d8%ae%d8%aa%d8%a7%d8%b1-%d9%85%d8%ac%d9%85%d9%88%d8%b9%d9%87-vsphere-%d9%88-%d9%85%d9%81%d8%a7%d9%87%db%8c%d9%85-hddc-%d9%88-sddc
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9 

تنظیمات   و  نصب  و)  vCenterمعرفي،  مختلف  هاي   vCenter  يها Option طراحي 

Server  ، و پیکربندي  نصب  vCenter  ،یکپارچه کردن احراز هویت با Active Directory 

به   ESXiاضافه کردن  ،  براي اعمال سطوح دسترسي AD استفاده از کاربران،  DNو ساختار  

یا،  vCenterمجموعه   کردن  مدیریت  vCenterدر   VM کردن Deploy ایجاد   حافظه، 

RAM و CPU  در  vSphere  ،با فرآیند تنظیمات اولیه  Customization  ،نحوه استفاده از 

Limits و Reservation) 

2 6 

10 

تفاده تفاده از ماشـین: هاي مجازيهاي ماشـینکاربردها و اسـ  هاي ابريهاي مجازي در محیطاسـ

(Cloud Computing)، ــین ــت هاي مجازي در محیطماش ــعه و تس  و Docker ، هاي توس

Containerization هاي مجازيبه عنوان یک فرم از ماشین 

2 2 

 32 16 جمع 
 

 هاي تخصصي مورد انتظارمهارت -ب

   هاآنو انجام تنظیمات لازم و نصب سیستم عامل روي  ذکرشدهنصب و پیکربندي نرم افزارهاي ماشین مجازي  توانایي
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

Mastering VMware vSphere 6 Nick Marshall  Sybex 2016 

Citrix Xen Desktop 7 A. Silvestri  Packt 2015 

 1397 کتاب سبز   احسان قاسم خاني  VMware vSphere 6.7 نصب، پیکربندي و مدیریت 

 1396 کتاب سبز   احسان قاسم خاني  )جلد دوم(  Windows Server 2016نصب و پیکربندي 
 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

به   Administratorکامپیوترها متصل به شبکه و دسترسي  و  ، به ازاي هر دو دانشجو یک کامپیوتر، وایت بردکارگاه رایانه

 کامپیوترها 

 

 ویژگي هاي مدرس 

سال   2شبکه هاي کامپیوتري با حداقل    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 سابقه کار مرتبط  
 

 روش تدریس و ارائه درس

مورديمطالعه  توضیحي، مباحثه اي، تمرین و تکرار، پژوهش گروهي و  

 

 روش سنجش و ارزشیابي درس

 و عملي کتبي آزمون 
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 دهنده خدمات اینترنت درس ارائه -3-15

 نوع درس: تخصصي 

 TCP/IPنیاز: مفاهیم پیش

 -هم نیاز: 

 هدف کلي درس: آشنایي با ساختار و اجزاء یک ارائه دهنده خدمات اینترنت

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 
  ISP، تاریخچه و سیر تحولات  ها ISPمروري بر تاریخچه اینترنت در کشور، اهمیت و لزوم  

 AS، هسته اینترنت و مفهوم RIRو  POP ،NAP ،NSPشامل  ها ISPاتصال نحوه ، ها
4 - 

 - BGP OSPF ،EIGRP. 2پروتکل مسیریابي  مسیریابي در اینترنت، مانند: هايپروتکل 2

3 

 اي، ملي، ترانزیت محلي، منطقه: ها ISPسلسله مراتب  

  IPدسترسي به اینترنت، اختصاص    هاي روشمانند:    ISPهاي ارائه شده توسط یک  سرویس

 IP Multicastو   VPN، ارتباطات نقطه به نقطه، طراحي سایت،  VPSمعتبر، میزباني وب، 

، مانند: قسمت فروش، پشتیباني از کاربران و پشتیباني از شبکه، پارامترهاي  ISPساختار و اجزاء  

 PAPهاي ، شرکت ISPمهم در انتخاب 

 : نرم افزارهاي حسابداري و نرم افزارهاي ذخیره سازي ISPنرم افزارهاي موردنیاز   

6 - 

4 

هاي  هاي مربوط به کابل مسي، فناوري: فناوريها  ISPهاي زیرساخت ارتباطي رایج در  فناوري

، BGP مانند هاي ارتباطيپروتکل، هاي مربوط به امواج رادیویيمربوط به فیبر نوري و فناوري

MPLS ،مانند هاي پیشرفتهاستفاده از تکنولوژي SD-WAN ،NFV 

4 - 

5 
تلفني   مخابرات  لینک  عنوانبهساختار شبکه  انواع  )یک شرکت حامل:  مخابراتي  ، P2Pهاي 

P2MP)  ،هاي الکتریکي: نویز، تضعیف و اعوجاجمشکلات سیگنال 
2 - 

6 

خانواده   فناوري  تاریخچه    : xDSLساختار  معایب،  و  مزایا  معماري  xDSLمعرفي،  انواع   ،

xDSLهاي مختلف ، مروري بر فناوريxDSL :مانند ،SDSL ،ADSL ،ADSL Lite   و

 ،  ADSL  :ATU-C ،ATU-R ،DSLAM ،Splitterاجزاي یک سیستم ، ...

ATM سرور ،ACS  ویژگي ،AAA 

4 - 

7 

 ADSLمدولاسیون  ،  هاي آنو نسل  DSLAMو تاریخچه آن،    BRAS، روتر  MDFسالن  

(DMT  و تاریخچه مختصري از کدگذاري )ADSL Lite( بارگذاري بیت ،Bit Loading ،)

( بیت  ، ADSLمودم    هاي ویژگي،  Bit Swapping  ،)Echo Cancellationتعویض 

 Annex، انواع ADSLاستانداردهاي  انواع ،MTUتعریف 

، هم  DSL  (Load Cairns  ،Bridged Traps، مشکلات  ADSLساختار سوپر فریم در  

فرکانسي( تداخل  و  انواع  ،  شنوایي  پروفایل،  روتر    هايپروتکلمفهوم  و  سرور  بین  ارتباطي 

BRAS (RADIUS ،TACACS+) 

4 - 

 عملي نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 
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8 
بین   PPPoE Clientو    PPPoE Serverهاي تبادل شده بین  و انواع پیام  PPPoEپروتکل  

 ISPمشترک و  
2 - 

9 
IANA   (Internet Assigned Numbers Authority مدیریت و تخصیص نحوه  ( و 

 ISP( توسط  Public، عمومي )IPهاي آدرس
2 - 

10 

هاي  چالش،  SP هاي نوظهور در صنعت روندهاي جدید و تکنولوژي:  هاي آیندهسائل و چالشم

در شبکهمقیاس ترافیک  مدیریت  و  بزرگپذیري  پیشرفت ،  هاي  بر  تاثیرات  تکنولوژیکي  هاي 

 دهندگان خدمات اینترنتارائه

2 - 

 - 32 جمع 
 

 هاي تخصصي مورد انتظارمهارت -ب

   ISPهاي یک  ساختار، اجزاء و انواع سرویس شناخت 
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

CCNA Service Provider IPSpecialist Authors  IPSpecialist 2017 

 1396 پندار پارس  شهاب صفائي و سپهر بابایي  هاي شبکه گسترده فناوري

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 و رایانه  ویدئو پروژکتور ،وایت برد استاندارد مجهز به درس کلاس
 

 ویژگي هاي مدرس 

سال سابقه کار    2شبکه هاي کامپیوتري با    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 مرتبط 
 

 روش تدریس و ارائه درس

موردي هتوضیحي، مباحثه اي، تمرین و تکرار، پژوهش گروهي و مطالع  
 

 روش سنجش و ارزشیابي درس

 میان ترم و پایان ترمهاي شفاهي، حل مسئله، آزمون پرسش
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 درس مستندسازي شبکه -3-16

 نوع درس: تخصصي 

 سازي تجهیزات غیرفعال شبکهنیاز: پیادهپیش

 -هم نیاز: 

 هدف کلي درس: نحوه تنظیم مستندات مورد نیاز شبکه 

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

 - 2 ي. مستندساز ت یو اهم لزوم 1

 - 2 هاي لازم در سند پروژه.ساختار یک پروژه شبکه و معرفي بخش 2

 - 4 مفاهیم طراحي شبکه  3

4 

و    يطیمح  يمستندساز راER, TR)   يفضابند  ،يتوپوگراف  يهانقشهشبکه  ...(،    زرهای،  و 

 ي ارتباط  يهانقشه  ،(  OM3  بر،یف  ،ي)ارتباطات مس   ت یسا  يکی زیسطح ف  يارتباط  يهانقشه

 ( ... و  VIoP خطوط  ،ينترنتی، خطوط اLAN)ارتباطات  شبکه يسطح منطق

4 - 

5 
 ي با استفاده از نرم افزارها  يعمل   و یسنار  ابزارهاي موجود براي رسم نقشه شبکه. نحوه انجام

 و اکسل  Visioاتوکد، 
4 - 

6 
عمل  يمستندساز مختلف  نحوه  ياتی سطوح   ،Labelingنقشه نقشه As-Built  يها،    يها، 

 Color Coding يها تکنیک يمعرف ،يو عمود  يافق يارتباط
4 - 

7 

  تیسا  کی  ت ی وضع  يبه منظور نگهداشت و بروزرسان  يعمل  و ی سنار  کیقالب در    هیتهنحوه  

گذار  هیته   ،يفرض نام  ته  ها يجدول  برا  ه یو  کابل  جی نتا  ي قالب  )کابلتست    ،يافق  ي کشها 

 ( ينور بر یف  يکشکابل  ،يعمود  يکشکابل

4 - 

 - 2 ي فرض  و ی سنار  کیبرق/ شبکه در    يکشکابل  ر یمس  ي و شما  دی جد  دمانیچ  يشنهادپی  طرح  ارائه 8

 - Campus 2 ت یسا نیواحد، چند ت ی سا کیساختمان در  نیچند ده،یچیپ يهايطراح 9

10 
و نحوه استفاده از مراجع    LoM، اصول تهیه  RFPاصول تنظیم قراردادهاي شبکه، اصول تهیه  

 معتبر و براي تهیه آن
2 - 

 - 2 اصول نگهداشت و پشتیباني شبکه و نحوه تنظیم قراردادهاي نگهداشت و پشتیباني  11

 - 32 جمع 
 

 تخصصي مورد انتظار هايمهارت -ب

 نحوه مستندسازي شبکه   شناخت 
 

 
 

 

 

 عملي نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 
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 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 1394 نص  احسان ملکیان  هاي کامپیوترياصول طراحي شبکه

Network-Documentation-A-

Complete-Guide 
Gerardus Blokdyk  5STARCooks 

 
2020 

 
 Network Documentation - the 

How to Made Simple 
Kurtis G. Kent    

 
2010 

 
 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 وایت برد.  و  ویدئو پروژکتور مجهز به استاندارد درس کلاس
 

 ویژگي هاي مدرس 

سال    2هاي کامپیوتري با حداقلشبکه  مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 سابقه کار مرتبط  
 

 روش تدریس و ارائه درس

، تمرین تئوري و عملي  توضیحي  

 

 روش سنجش و ارزشیابي درس

 آزمون میان ترم و پایان ترم

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.everand.com/author/388141836/Gerardus-Blokdyk
https://www.everand.com/publisher/401587331/5STARCooks
https://www.amazon.com/s/ref=dp_byline_sr_book_1?ie=UTF8&field-author=Kurtis+G.+Kent&text=Kurtis+G.+Kent&sort=relevancerank&search-alias=books
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 هاي محلي بیسیم درس پیکربندي شبکه -3-17

 نوع درس: تخصصي 

 TCP/IPنیاز: مفاهیم پیش

 -هم نیاز: 

 هاي محلي بیسیمشبکه هاي بیسیم و پیکربندي تجهیزاتهاي شبکهفناوري فراگیريهدف کلي درس: 

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 
هاي بیسیم،  و استانداردهاي شبکه  هاآن، کاربردها و مسائل  هاویژگيهاي بیسیم، اهمیت و  شبکه

 و ... IEEE 802.11 ،IEE E802.15 ،IEEE 802.16مانند: 
3 - 

2 
شبکه فیزیکي  و  لایه  بیسیم  شدهرسانه  هايویژگيهاي  هدایت  انتقال  امواج  ،هاي  طیف 

 الکترومغناطیس، انواع انتشار و باندهاي امواج رادیویي و اصطلاحات مربوط به آن.
3 - 

3 
هاي محلي طیف  هاي محلي مادون قرمز، شبکههاي محلي بیسیم، مانند: شبکههاي شبکهفناوري

 هاي محلي مایکروویو باند باریک گسترده، شبکه
3 - 

4 
ها و  ، اشاره به ساختار، سرویسWi-Fiو  IEEE 802.11هاي بیسیم محلي  استاندارد شبکه

 IEEE 802.11ها، لایه فیزیکي و استانداردهاي دیگر  پیکربندي
3 - 

 - 2 و مروري بر روش کار آن  IEEE 802.15فناوري بلوتوث و   5

6 

، Access Pointهاي محلي بیسیم، مانند: کارت شبکه بیسیم،  و تجهیزات شبکه  افزارسخت 

Wireless Router  ،Radio Contolerهاي تجاري و سازندگان  ، آنتن و متعلقات آن، نام

 هاآنمحصولات بیسیم و مقایسه 

2 - 

7 
و نحوه نصب   External USBو    Internalهاي  ، مانند: کارتWi-Fiهاي شبکه  انواع کارت

 . هاآن 
- 2 

8 

  Extenderو  Indoor  ،Outdoorمانند:   هاآن بنديدستهانواع و  ،Access Pointساختار 

 . هاآن و کاربردهاي هریک از  هاویژگيو 

 .Access Pointنحوه بررسي نیازمندي و انتخاب نوع و سازنده 

 Access Pointنحوه بررسي پوشش دهي و بهترین نقطه جهت استقرار 

 به شبکه فیزیکي  RJ45نحوه استقرار و اتصال آن از طریق کانکتور 

 PoEبرق از طریق آداپتور یا  تأمیننحوه 

- 2 

9 

از طریق مرورگر و ورود به پنل تحت وب    Access Pointنصب و ارتباط و پیکربندي اولیه 

Access Point 
 Access Pointبه   LANاز محدوده شبکه  Staticاز نوع  IPتنظیم یک آدرس 

 ، شامل:Access Pointپیشرفته  تنظیماتنحوه 

 Access Pointمناسب براي  يها SSIDها یا تنظیم نام

 5Ghzو  2.4GHzهاي هاي مورد نیاز بر روي باندتنظیم کانال

 Access Pointمربوط به  رمز عبورتغییر 

- 3 

 عملي نظري 

 1 1 تعداد واحد 

 32 16 تعداد ساعت 
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10 

 هاي محلي بیسیممسائل امنیتي شبکه

  WAP  ،WPAهاي محلي بیسیم، مانند:  هاي شبکهامنیتي در لایه پیوند داده  هايپروتکلانواع  

 و ...

 رمز عبور  عنوانبهو انتخاب یک کلید  موردنظرپروتکل امنیتي  سازيفعالنحوه تنظیم و 

از طریق فیلتر نمودن آدرس    Access Pointها براي دسترسي به  نحوه محدودسازي ماشین

MAC  هاآن 

 Access Pointها به  نحوه محدودسازي زمان دسترسي ماشین

 (802.1X, RADIUS) هاي امنیتياستفاده از پروتکل

- 3 

11 

ماشین  Access Pointدر    WPSقابلیت   اتصال  نحوه  به  و  عبور  رمز  بدون   Accessها 

Point 
دستگاه اتصال  و  پیکربندي  به  نحوه  اداري  تجهیزات  و  ویدئو Access Pointها  مانند:   ،

فروشگاهي بیسیم، دستگاه حضور   POSهاي پروژکتور بیسیم، پرینتر و اسکنر بیسیم و دستگاه

 و غیاب بیسیم و ... 

 ها و تجهیزات اداري بیسیم. بر روي دستگاه Wi-Fi Directنحوه کار با قابلیت 

 Access Pointهاي متصل شده به و اطلاع از ماشین ARPنحوه استفاده از جدول 

- 3 

12 

Wireless Router  و تفاوت آن باAccess Point 

 Wireless Routerهاي مختلف به  نحوه اتصال مودم

جهت اختصاص آدرس بصورت پویا    Access Pointبر روي    DHCPپیکربندي سرویس  

 ها به ماشین

از   استفاده  با  اینترنت  به  پیکربندي دسترسي  تنظیم و  به    هايپروتکلنحوه  مختلف دسترسي 

ISP :مانند ،Stattic IP ،PPPoE ،L2TP ،Bridge Mode ... و 

 Port Forwardingو ...، نحوه تعریف    NAT، نحوه تعریف  Static Routeنحوه تعریف  

- 5 

13 
و انجام سناریوهاي    Cisco Packet Tracerاستفاده از نرم افزارهاي شبیه ساز شبکه مانند:  

 عملي مختلف شبکه محلي بیسیم
- 4 

14 

 و در نظر گرفتن تمهیدات موردنیاز  ها Access Pointبررسي نقاط آسیب پذیري در 

 ،Access Point، بر روي WPSنحوه غیرفعال نمودن قابلیت 

 استفاده از پروتکل امنیتي قوي و همچنین در نظر گرفتن کلید قوي براي رمز عبور 

 MACاستفاده از امکانات فیلترینگ آدرس 

 و ... Access Pointتنظیم و تغییر رمز عبور 

شبکه هاي  بسته  شنود  و  ردیابي  افزارهاي  نرم  با  ،  Kismet  ،Wifi-Dumperهاي  کار 

Aircrack-ng  ... و 

- 3 

15 

 و عیب یابي آن شامل:  Access Pointمدیریت 

 Access Pointقرار گرفته بر روي   Firmewareنحوه بروزرساني آخرین نسخه 

 به منظور تشخیص خطاهاي اتفاق افتاده  Access Point  يها Logنحوه بررسي 

و    Access Pointهاي مختلف  تست قسمت   منظوربه،  Diagnosticنحوه استفاده از قابلیت  

 تشخیص خطا

- 3 

https://www.kismetwireless.net/
https://github.com/Viralmaniar/Wifi-Dumper
https://www.aircrack-ng.org/
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 Access Pointهاي بر روي و پیکربندي  تنظیماتنحوه پشتیبان گیري از 

 کارخانه بصورت نرم افزاري فرضپیشهاي به حالت نحوه بازگشت تنظیمات و پیکربندي

ي در افزارسخت کارخانه بصورت    فرضپیشهاي به حالت  تنظیمات و پیکربندي  Resetنحوه  

 Hangزمان 

  dot11Expert ،NetSpot ،insiderهاي بیسیم مانند: کار با نرم افزارهاي کاربردي شبکه

16 

 باندهو سه  (Dual-band) سیم دوباندههاي بيشبکه  :هاي نوینپیکربندي پیشرفته و تکنولوژي

(Tri-band)    ،تکنولوژي MIMO و MU-MIMO  ،استفاده از Mesh Networking   براي

 هاي جدید و پیشرفتهپروتکل، Wi-Fi 6E و Wi-Fi 6 هايپیکربندي شبکه، گسترش پوشش

 سیمهاي بيآینده شبکه،  سیم  هاي بيو شبکه (IoT) مفاهیم اینترنت اشیا،     – 802.11axمانند  

(5G, Wi-Fi 7) 

- 4 

 32 16 جمع 
 

 هاي تخصصي مورد انتظارمهارت -ب

 و پیکربندي یک شبکه محلي  سازيپیادههاي بیسیم و نحوه شبکه شناخت 
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
CCNA Wireless 200-355 

Official Cert Guide 
David Hucaby  Cisco Press 2016 

CWNA Certified Wireless 

Network Administrator 

Study Guide 

David D. Coleman, 

David A. Westcott 
 Sybex 2018 

 William Stallings هاي بیسیمشبکه
  ،سید امیر اصغري

 احسان آریانیان 
 1391 نیاز دانش

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

هاي کامپیوتري با کارت  سیستم،  Access Point  ،Wireless Router، مانند:  Wirelessمجهز به تجهیزات  کارگاه کامپیوتر

 ویدئو پروژکتور  و شبکه بیسیم و ...، وایت برد
 

 ویژگي هاي مدرس 

سال   2شبکه هاي کامپیوتري با حداقل  مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 سابقه کار مرتبط  
 

 روش تدریس و ارائه درس

و تکرار تمرینو  کار عملي، توضیحي  
 

 روش سنجش و ارزشیابي درس

 عملي  و کتبي آزمون
 

 

https://www.amazon.com/s/ref=rdr_ext_aut?_encoding=UTF8&index=books&field-author=David%20Hucaby
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 ها ساختمان دادهدرس  -3-18
 تخصصي نوع درس: 

 ریاضي عمومي : نیازپیش

 -هم نیاز: 

 هاآشنایي با انواع ساختمان داده و انجام عملیات مختلف روي آن هدف کلي درس:

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 
اختمان تعریف و هدف ته،   آن انواع و داده سـ اختمان دادهدسـ تا، پویا و بندي سـ ورت ایسـ ها به صـ

 نیمه پویا
3 - 

 - 6 مرتبه اجرایي و نمادهاي آن 2

3 
اختمان ازيذخیره بعدي )نحوهیک يهاهیآرا: اولیه هايداده سـ  و خطي جسـتجوي - حافظه در سـ

 اسپارس( ، قطري ، مثلثي ماتریس انواع ، سازيذخیره ها )نحوهماتریس،  دودویي(
6 - 

 - 4 صف از حذف و درج عملیات ،صف کاربرد،حلقوي و خطي صف انواع: صف 4

،  postfix  ،prefix  محاسـباتي عبارات ارزیابي،  پشـته از حذف و درج عملیات  ،پشـته کاربرد: پشـته 5
infix 

4 - 

6 
ــت  ــت  انواع:پیوندي لیس  و حذف ،درج دوطرفه( عملیات و حلقوي پیوندي )خطي، هايلیس

 لیست  هايگره،   جستجوي
4 - 

 - 4 (infix, postfix, prefixها به یکدیگر )هاي محاسباتي و تبدیل آنعبارت 7

8 
 پیمایش هاي مرتبط با درخت فرمول نخي، درخت  ،دودویي  هايدرخت  ، درخت  انواع:  درخت 

 InOrder  PreOrder,  PostOrder، دودویي درختان
3 - 

 - 3 دودویي جستجوي درخت  در گره حذف و درج ایجاد، عملیات:  دودویي جستجوي درخت  9

 - 3 حداقل هرم و حداکثر هرم سازيپیاده و ایجاد درخت ماکزیمم و مینیمم، تعریف،: درخت هرم 10

11 
اده،  گراف انواع،  گراف تعریف:  گراف ــازيپیـ ا گراف سـ اتریس بـ اورتي   مـ ایش گراف،مجـ   ،پیمـ

 هاي مرتبط با گرافالگوریتم
4 - 

12 
ادغامي، درختي، شـمارشـي،   سـریع، درجي، حبابي، انتخابي، هايروش:  سـازيمرتب  هايروش

 هامبنایي و محاسبه مرتبه اجرایي آن
4 - 

 - 48 جمع  

 

 هاي تخصصي مورد انتظارمهارت -ب

با توجه به  انتخاب ساختمان داده مناسب    و  هاآنعملیات مختلف روي    ، تشریحهاآنانواع ساختمان داده و کاربرد  شناخت  

 داده در برنامه نویسي  ارساخت نوع کاربرد هر

 

 عملي نظري 

 0 3 تعداد واحد 

 0 48 تعداد ساعت 
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 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 ها،الگوریتم و ساختارها داده

 چاپ ششم 
 1397 فاطمي   قدسي

اصول ساختمان داده ها در  

c++ 
 1386 ناقوس اندیشه   حسن علیزاده 

 1388 دانشگاه هرمزگان حسین ابراهیم قلزم سیمور لیپ شوتز هااصول ساختمان داده
Data Structures and 

Algorithms Made Easy 
Narasimha 

Karumanchi 
 Career Monk 2011 

 

 ( درس مطلوب  یادگیري و  آموزشي شرایط)   آموزشي استانداردهاي –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 استاندارد مجهز به وایت برد و ویدئو پروژکتور  درس کلاس

 

 ویژگي هاي مدرس 

 ي کامپیوتر هاگرایشارشد کلیه  يکارشناسحداقل 
 

 روش تدریس و ارائه درس

 اي مباحثه و توضیحي
 

 روش سنجش و ارزشیابي درس

 میان ترم و پایان ترمهاي شفاهي، حل مسئله، آزمون پرسش

 

 

 

 

 

 

 

 

 

 

 

 

 
 

https://www.google.com/search?sa=X&biw=1366&bih=657&sxsrf=ALeKk03IsloDrCvdwse9tP0IsTf5X9YF-g:1608263550620&q=Narasimha+Karumanchi&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyLy4yyDVNUeLWz9U3MDQyzk7JiNeSyU620k_Kz8_WLy_KLClJzYsvzy_KtkosLcnIL1rEKuKXWJRYnJmbkajgnVhUmpuYl5yRuYOVEQAHftV6VgAAAA&ved=2ahUKEwjn5o7N0NbtAhWR3oUKHZR_CeYQmxMoATAbegQIFRAD
https://www.google.com/search?sa=X&biw=1366&bih=657&sxsrf=ALeKk03IsloDrCvdwse9tP0IsTf5X9YF-g:1608263550620&q=Narasimha+Karumanchi&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyLy4yyDVNUeLWz9U3MDQyzk7JiNeSyU620k_Kz8_WLy_KLClJzYsvzy_KtkosLcnIL1rEKuKXWJRYnJmbkajgnVhUmpuYl5yRuYOVEQAHftV6VgAAAA&ved=2ahUKEwjn5o7N0NbtAhWR3oUKHZR_CeYQmxMoATAbegQIFRAD
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 هاي کامپیوتريدرس آزمایشگاه شبکه -3-19
 تخصصينوع درس: 

 هاي کامپیوتريشبکهمباني   :نیازپیش

 ـ  نیاز: هم

 اندازي یک شبکهشبکه و نصب و راه اکتیو و پسیو  آشنایي با تجهیزاتهدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 

هاي محلي، مانند: شـبکه زاتیتجههاي محلي، سـازندگان معروف مفاهیم و کاربردهاي شـبکه

Dlink  ،TP-Link  ،Cisco  ،MikroTik  بندي محصــولات و مقایســه ها، ردهو مقایســه آن

 ها.هاي آنقیمت 

- 4 

2 

و انواع آن، داکت   Rackها، مانند: سـازي آنهاي محلي و نحوه پیاده، شـبکهPassiveعناصـر  

ــري  و انواع آن، انواع کـابـل ــوکـت Catهـاي سـ هـا و کـانکتورهـا، ابزارهـاي موردنیـاز  ، انواع سـ

 و نحوه سوکت زدن. Catهاي سري  بندي در کابلکشي و تستر کابل شبکه، رنگکابل

- 6 

3 

ها و   Ethernet Switchها، مانند: هاي محلي و نحوه پیکربندي آن، شـبکهActiveعناصـر  

 .Router ،Access Point ،Serverها، انواع آن

ــوئیچرده  Multiو    Unmanaged Switch ،Management Switchهـا، مـاننـد:  بنـدي سـ

Layer Switch 

- 4 

4 

گذاري  در ویندوز و به اشـتراک   Workgroupصـورت  اندازي عملي یک شـبکه محلي بهراه

 منابع مختلف، مانند: فایل، پرینتر و ...

،  getmac، کار با فرامین شدهگذاشتهتعیین دسترسي و مجوزهاي کاربران به منابع به اشتراک 

ipconfig ،ping. 

- 6 

5 

و نحوه نصب   GNS3و   Cisco Packet Tracerساز محیط شبکه، مانند: افزارهاي شـبیهنرم

 ها.و کار با آن

 و نحوه اتصال و کار با آن. Cisco IOSهاي قابل مدیریت مانند: عامل سوئیچسیستم

 IOSعامل  فرامین اولیه سیستم

- 6 

6 

ب  Broadcast Domainمفهوم   ایـ ــوئیچ  Ethernet، معـ اي  مبتني بر سـ .  Unmanagedهـ

تاندارد   VLANمفهوم  وئیچTrunk، مفهوم IEEE802.1Qو اسـ تیباني  ، سـ هاي باقابلیت پشـ

 هاي مختلف. VLANها در یسم هدایت فریممکانو   VLANاز 

- 6 

 32 - جمع 
 

 هاي تخصصي مورد انتظارمهارت -ب

 یک شبکه محلي و نحوه پیکربندي آن  Activeو  Passiveشناخت عناصر و تجهیزات  
 

 

 عملي نظري 

 1 0 تعداد واحد 

 32 0 تعداد ساعت 
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 منبع فارسي و خارجي( 3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
CompTIA Network+ N10-007 

Cert Guide 
Anthony Sequeira  Pearson IT 

Certification 
2018 

CCNA Routing and Switching 
Wendell Odom and 

Scott Hogg 
 Cisco Press 2016 

https://wiki.mikrotik.com MikroTik Wiki  MikroTik Wiki 2017 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( -د

 مساحت، تجهیزات و وسایل موردنیاز درس

ویدئو   شـبکه محلي، وایت برد و  Activeو   Passiveسـایت کامپیوتر مجهز به شـبکه و متصـل به اینترنت، مجهز به تجهیزات 

 پروژکتور
 

 هاي مدرسویژگي

 سال سابقه کار مرتبط 2هاي مهندسي کامپیوتر با  حداقل کارشناسي ارشد گرایش

 

 روش تدریس و ارائه درس

 ، آموزش عملي و انجام سناریوهاي مختلفتوضیحي

 

 روش سنجش و ارزشیابي درس

 آزمون عملي
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 سازي شبکهدرس برنامه  -3-20

 نوع درس: اختیاري 

 TCP/IPمفاهیم  - ایتونپ نیاز: برنامه نویسيپیش

 -هم نیاز: 

 مفاهیم برنامه نویسي تحت شبکه  فراگیريهدف کلي درس: 

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 

، در  Client/Serverبخشي    2مروري بر مدل برنامه سازي  :  ساختار برنامه سازي تحت شبکه 

  Transportلایه    هايپروتکلمروري بر  ،  و نحوه برنامه سازي در توسط آن  Applicationلایه  

نحوه کار ،  و اجزاء آن از جنبه برنامه نویسي  TCPنحوه کار پروتکل  ،  TCP/IPپشته پروتکلي  

و نحوه    Port  ،Socket  ،Listenerمفاهیم  ،  و اجزاء آن از جنبه برنامه نویسي  UDPپروتکل  

 Applicationهاي لایه با برنامه Transportلایه  هايپروتکلارتباط 

4 - 

 - Client 2مجموعه عملیات مورد نیاز در سمت ،  Serverمجموعه عملیات مورد نیاز در سمت  2

3 
ها و کاربردهاي  هاي برنامه نویسي مختلف، براي برنامه سازي شبکه و مقایسه قابلیت معرفي زبان

 و ... C++ ،C# ،Java ،Pythonهر یک، مانند: 
2 - 

4 

برنامه اتصال گرا بصورت  نحوه نوشتن  انجام    TCP، توسط پروتکل  Client/Serverهاي  و 

ها و دستورات آن در یک زبان برنامه نویسي با استفاده از کلاس چندین تمرین و پروژه عملي،

 زبان برنامه نویسي 

2 14 

5 

و انجام   UDP، توسط پروتکل  Client/Serverهاي بدون اتصال بصورت  نحوه نوشتن برنامه

ها و دستورات آن چندین تمرین و پروژه عملي، در یک زبان برنامه نویسي با استفاده از کلاس

 زبان برنامه نویسي 

2 14 

6 Thread   و نحوه برنامه نویسيMulti Thread 2 6 

7 
هاي عملي  و انجام تمرین و پروژه  Multi Threadهاي تحت شبکه بصورت  نحوه نوشتن برنامه

 و ...  Chatمختلف، مانند: برنامه نویسي 
2 14 

 48 16 جمع 

 

 تخصصي مورد انتظار هايمهارت -ب

 ها و نوشتن برنامهسازي تحت شبکه مفاهیم و مدل برنامه شناخت 

 

 

 

 عملي نظري 

 1 1 تعداد واحد 

 48 16 تعداد ساعت 
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 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 ناشر مترجم مؤلف  عنوان منبع
سال 

 انتشار 
TCP/IP Sockets in Java: 

Practical Guide for 

Programmers 

Kenneth Leonard 

Calvert and Michael 

J. Donahoo 
 Morgan Kaufmann 2008 

C# Network 

Programming 
Richard Blum  Sybex 2007 

Learning Python 

Network Programming 

Dr. M. O. Faruque 

Sarker and Sam 

Washington 

 PACKT 

Publishing 
2015 

  هايپروتکلمجموعه 

TCP/IP 
 بهروز فروزان

محمدحسین یغمایي  

 مقدم 
 1391 دانشگاه امام رضا 

 1390 نص  احسان ملکیان  مهندسي اینترنت

 برنامه نویسي شبکه به زبان

C#.NET 
 دیوید ب. ماکوفسکي 

عین الله جعفرنژاد 

 قمي
 1390 علوم رایانه 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

، وایت  ذکرشدهسي که در سرفصل  یهاي برنامه نو هاي کامپیوتري، همراه با امکان نصب زبانمجهز به سیستمکارگاه کامپیوتر

 ویدئو پروژکتور  و برد

 

 ویژگي هاي مدرس 

سال   2هاي کامپیوتري با حداقل  شبکه  مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 سابقه کار مرتبط  

 

 روش تدریس و ارائه درس

، تمرین و تکرارکار عملي ،توضیحي  

 

 روش سنجش و ارزشیابي درس

 عملي  کتبي و آزمون

 

 

 

 

 

 

 

 
 

http://store.elsevier.com/product.jsp?isbn=9780123742551
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1707&bih=721&q=Richard+Blum&stick=H4sIAAAAAAAAAOPgE-LRT9c3NErKTbE0NzVVAvMMyywLTcwrirVkspOt9JPy87P1y4syS0pS8-LL84uyrRJLSzLyixax8gRlJmckFqUoOOWU5gIAIrnm20sAAAA&ved=2ahUKEwiE6reqopXgAhVqA2MBHVj7DIcQmxMoATAfegQIBxAK
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 درس اینترنت اشیاء  -3-21

 نوع درس: اختیاري 

 هاي کامپیوتري مباني شبکه - پایتون نیاز: برنامه نویسيپیش

 -هم نیاز: 

 هدف کلي درس: آشنایي با مفاهیم تئوري و عملي اینترنت اشیاء 

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 

هاي کاربرد، ســیر تکامل، اکوســیســتم، اســتانداردهاي مطرح،  مفاهیم پایه، تعریف، اهمیت، دامنه

یاءمزایا و چالش یاءمعماري و مدل،  هاي اینترنت اشـ اخت اینترنت  ،  هاي مرجع اینترنت اشـ زیرسـ

انواع  ، هاي حســگر بیســیمشــبکه، ها، حســگرها، عملگرها و ...ها، اشــیاء، چیزدســتگاه،  اشــیاء

تعاملات، ســـازگاري و ،  هاي کامپیوتري در زیرســـاخت اینترنت اشـــیاءاســـتاندارهاي شـــبکه

ها و سـرویس،  هاي اینترنت اشـیاءپلتفرم،  هاي موردنیاز در لایه ارتباطات اینترنت اشـیاءپروتکل

  Applicationهاي تطبیق چالش،  معماري سرویس گرا در لایه کاربرد اینترنت اشیاء

12 - 

2 
خت  گرها، عملگرها،  نحوه کار عملي با سـ امل: نحوه کار با انواع حسـ یاء، شـ افزارهاي اینترنت اشـ

 میکروکنترلرها
- 8 

3 
نویسـي با و نحوه برنامه  افزاري متداول براي اینترنت اشـیاءهاي سـخت نحوه کار عملي با پلتفرم

 و ... Arduino ،Raspberry Piها مانند: آن
- 10 

4 
ها با و ... و نحوه ارتباط آن  Bluetooth  ،Wi-Fi  ،Ethernetاي مانند: هاي موردنیاز شبکهماژول

 افزاريهاي سخت پلتفرم
- 6 

 BMS 2 2ساختار و اجزاء   5

 CoAP   6و  MQTTمثل هاي ارتباطيروتکلپ، هاي ارتباطيشبکه 6

7 
هاي روش،  و حریم خصــوصــي اینترنت اشــیاء هاي و تهدیداتچالش،  امنیت در اینترنت اشــیا

 هاها و دستگاهمحافظت از داده
2 - 

 Cooja - 4ساز اینترنت اشیاء مانند: شبیه،  Contikiعامل اینترنت اشیاء، مانند: سیستم 8

 12 - پروژه عملي اینترنت اشیاء 9

 48 16 جمع 
 

 هاي تخصصي مورد انتظارمهارت -ب

 پیاده سازي یک پروژه اینترنت اشیا توانایي  و مفاهیم اینترنت اشیاء شناخت 

 

 

 

 عملي نظري 

 1 1 تعداد واحد 

 48 16 تعداد ساعت 
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 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع
Internet of Things for 

Architects 
Perry Lea  PACKT Publishing 2018 

Learning Internet of Things Peter Waher  PACKT Publishing 2015 
Designing the Internet of 

Things 

Adrian McEwen, 

Hakim Cassimally  Wiley 2014 

Getting Started with the 

Internet of Things: Connecting 

Sensors and Microcontrollers 

to the Cloud 

Cuno Pfister  O'Reilly 2011 

Designing Connected 

Products: UX for the 

Consumer Internet of Things 

Claire 

Martin  ,Rowland

Alfred  ,Charlier

Ann  ,Lui

Elizabeth  ,Light

Goodman 

 O'Reilly 2015 

Internet of Things 

Programming Projects 
Colin Dow  PACKT Publishing 2018 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

اي که  ي، نرم افزاري و شبکهافزارسخت هاي کامپیوتري، همراه با امکانات  نفره، مجهز به سیستم  15با ظرفیت  کارگاه کامپیوتر

 ویدئو پروژکتور  ، وایت برد،ذکرشدهدر سرفصل 

 

 ویژگي هاي مدرس 

سال سابقه کار    2هاي کامپیوتري با  شبکه مهندسي حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 مرتبط 
 

 روش تدریس و ارائه درس

و تمرین و تکرار کار عملي ،توضیحي  

 

 روش سنجش و ارزشیابي درس

 عملي  کتبي و آزمون

 

 

 

 

 

 

 

 

https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Perry+Lea&stick=H4sIAAAAAAAAAOPgE-LVT9c3NExPTzI1y80xUIJwUyoKiiqy03K1ZLKTrfST8vOz9cuLMktKUvPiy_OLsq0SS0sy8osWsXIGpBYVVSr4pCYCAE1ebwRKAAAA&ved=2ahUKEwiph-7xy6DgAhVS2KQKHRrrAoYQmxMoATAQegQIBBAK
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Cuno+Pfister&stick=H4sIAAAAAAAAAOPgE-LRT9c3NErKM60sN0tT4gXxDNOqkgzj07KztGSyk630k_Lzs_XLizJLSlLz4svzi7KtEktLMvKLFrHyOJfm5SsEpGUWl6QWAQAOqwssTAAAAA&ved=2ahUKEwj6oOn_yqDgAhVODOwKHeV9Af0QmxMoATARegQIDBAK
http://www.oreilly.com/catalog/9781449310110/
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Claire+Rowland&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVoJyLQyMTErMTLRkspOt9JPy87P1y4syS0pS8-LL84uyrRJLSzLyixax8jnnJGYWpSoE5ZfnJOalAADc3kVvTwAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoATARegQIAhAK
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Claire+Rowland&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVoJyLQyMTErMTLRkspOt9JPy87P1y4syS0pS8-LL84uyrRJLSzLyixax8jnnJGYWpSoE5ZfnJOalAADc3kVvTwAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoATARegQIAhAK
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Martin+Charlier&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVoJzk8yNjKu0ZLKTrfST8vOz9cuLMktKUvPiy_OLsq0SS0sy8osWsfL7JhaVZOYpOGckFuVkphYBAF_3fjdQAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoAjARegQIAhAL
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Martin+Charlier&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVoJzk8yNjKu0ZLKTrfST8vOz9cuLMktKUvPiy_OLsq0SS0sy8osWsfL7JhaVZOYpOGckFuVkphYBAF_3fjdQAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoAjARegQIAhAL
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Alfred+Lui&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVoJyk03NqozK07RkspOt9JPy87P1y4syS0pS8-LL84uyrRJLSzLyixaxcjnmpBWlpij4lGYCAAJRAsVLAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoAzARegQIAhAM
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Alfred+Lui&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVoJyk03NqozK07RkspOt9JPy87P1y4syS0pS8-LL84uyrRJLSzLyixaxcjnmpBWlpij4lGYCAAJRAsVLAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoAzARegQIAhAM
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Ann+Light&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVuIBc42LMwqK4ku0ZLKTrfST8vOz9cuLMktKUvPiy_OLsq0SS0sy8osWsXI65uUp-GSmZ5QAADcggHxJAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoBDARegQIAhAN
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Ann+Light&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVuIBc42LMwqK4ku0ZLKTrfST8vOz9cuLMktKUvPiy_OLsq0SS0sy8osWsXI65uUp-GSmZ5QAADcggHxJAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoBDARegQIAhAN
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Elizabeth+Goodman&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVuLSz9U3MK00NTYy0JLJTrbST8rPz9YvL8osKUnNiy_PL8q2SiwtycgvWsQq6JqTWZWYlFqSoeCen5-Sm5gHAHq5wBJPAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoBTARegQIAhAO
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Elizabeth+Goodman&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVuLSz9U3MK00NTYy0JLJTrbST8rPz9YvL8osKUnNiy_PL8q2SiwtycgvWsQq6JqTWZWYlFqSoeCen5-Sm5gHAHq5wBJPAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoBTARegQIAhAO
http://www.oreilly.com/catalog/9781449310110/
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Colin+Dow&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEyvrMyzKDE2UIJyi8yzq3LSKrVkspOt9JPy87P1y4syS0pS8-LL84uyrRJLSzLyixaxcjrn52TmKbjklwMA-HcwgUoAAAA&ved=2ahUKEwipkqeozKDgAhUJzKQKHXbYCz0QmxMoATATegQICRAK


56 
 

 ايهاي چندرسانه محیط درس  -3-22

 نوع درس: اختیاري 

 - : نیازپیش

 -هم نیاز: 

 اي به کمک نرم افزارهاي مختلف هدف کلي درس: تولید یک محصول چندرسانه

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

 5 2 و امکانات آن  ايچندرسانه تولیدنرم افزارهاي ي از کاربرد و معرفي یک 1

2 
افزار ویرایش تصاویر، دکمه ها، بنرها، تولید خروجي و جاسازي درون نرمتولید و    افزارهاينرم

 اي چندرسانه
2 5 

 5 2 اي چندرسانهویرایش انیمیشن، تولید خروجي و جاسازي درون نرم افزار تولید و  افزارهاينرم 3

 5 2 اي چندرسانهخروجي و جاسازي درون نرم افزار  متحرک، تولید  هايفایل تولید افزارهاينرم 4

 5 2 اي چندرسانهتولید خروجي و جاسازي درون نرم افزار  ویرایش فیلم،تولید و  افزارهاينرم 5

 6 2 اي چندرسانهتولید خروجي و جاسازي درون نرم افزار  ویرایش صدا،تولید و  افزارهاينرم 6

7 
  تيبلیغاتمحتوا و مستندات با فارسي سازها، ایجاد سرگرمي و طرح  تولید    افزارهاي کار با نرم

 محصول 
2 6 

 5 2 ایجاد آزمون براي محصول 8

 3 -  (VR) و واقعیت مجازي (AR) واقعیت افزوده 9

10 
هاي اي در وب و شــبکهاصــول انتشــار محتواي چندرســانه: ايها و انتشــار چندرســانهشــبکه

 و اصول مربوط به آن (Live Streaming) پخش زنده،  اجتماعي
- 3 

 48 16 جمع 

 : ارائه شود نرم افزارهاي پیشنهادي زیرریز محتواي این درس با انتخاب چند نمونه از 

Captivate-Multimedia Builder-Authorware- Corel draw-Xara 3D –Camtasia- Photoshop- 

Photoimpact -Expo Autoplay- Sothink swf easy-Swish-Wondershare flash gallery- Trendy flash 

intro builder- Sound Forge, Installshield, After Effects, Primiere, … 
 

 هاي تخصصي مورد انتظارمهارت -ب

 .با کاربرد چند نرم افزار يارسانهتولید یک محصول چند توانایي 

  

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

  ,Photo impact) يا رسانهموزش نرم افزارهاي چند آ

Premiere, Swish, Camtasia …) 

- لامرضا مینایيغ

 محمد عادلي نیا
 1388 دیباگران  

 1394 دیباگران   غلامرضا مینایي  Authorware ايچندرسانهآموزش نرم افزار 

 عملي نظري 

 1 1 تعداد واحد 

 48 16 تعداد ساعت 
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 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 پیشنهادي  ايچندرسانهنرم افزارهاي تولید  و شبکه به شده  مجهزکارگاه کامپیوتر
 

 ویژگي هاي مدرس 

 اي چندرسانهارشد کامپیوتر مسلط به نرم افزارهاي تولید  يکارشناسحداقل 

 

 روش تدریس و ارائه درس

  تمرین و تکرار کار عملي،  ،اي ، مباحثهتوضیحي

 

 روش سنجش و ارزشیابي درس

 و عملي کتبي  آزمون ،عملي هايپرسش ،نمونه کار  عنوانبه ايرسانهتولید یک محصول چند 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



58 
 

 طراحي وب درس  -3-23

 اختیاري نوع درس: 

 - : نیازپیش

 -هم نیاز: 

 JS و  CSS یادگیري هدف کلي درس:

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 

  httpمتدهاي  ،  نحوه درخواست و پاسخ در وب،    httpمقدمه اي بر وب و پروتکل  :  مباني وب

(Get, Post, Delete, Put  و  )status codeها  ،Header   و  کوکي،  هادرخواست ها 

 Cashing، هانشست 

3 3 

2 
فحه اختار یک صـ روش هاي بخش بندي ،  ها  ها و کاربرد هر یک از آن Tag انواع، Html سـ

 صفحه
1 3 

3 

CSS  و چگونه بر   کندچیست و چگونه کار ميhtml  نحوه اضافه کردن  ،  گذاردتأثیر ميcss 

،  Selector  ،Declaration  ،Properties)شناخت    CSSسینتکس  ،  HTML  به

Property value ،comment ،css statements ،shorthand ،Rulesets) 

 ID selector  ،Class selector  ،Attribute selector  ،Pseudo-class) :  انواع سلکتور

selector  ،Pseudo-Element selector  ،Type Selector  ،Combinators ،

Multiple Selectors) 

 CSSمقادیر و واحدها در 

اولویت ارث و  قواعد  بري  ،  CSS  (importance  ،scpecificityآبشار   و  CSSهاي 

Source orderبري(، کنترل ارث 

Box Model  ( و استایل دهي به آنbackgrounds  ،Borders  ،Styling Tables  ،Box 

effects ) 

بندي متن، استایل  ستایل فونت، لایها   تایپوگرافي و استایل دهي به متا:  CSSخطایابي و رفع خطا  

 ها دهي به لیست، استایل دهي به لینک، وب فونت 

در  لایه ، CSS  :(Normal Flow  ،Flexbox  ،Grids  ،Positioning  ،Floatsبندي 

Multiple-column layout) 

 CSSدر  Animationsو  Transitionsمعرفي 

پیشرفته طراحي  :مفاهیم  رک   Resopnsive  معرفي  و  فریم  معرفي  پیش   CSSهاي  و  و 

 Bootstrapمانند  CSSهاي پردازنده

4 6 

 عملي نظري 

 1 1 تعداد واحد 

 48 16 تعداد ساعت 
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4 

JS : نحوه اضافه کردنJS  بهhtml ، سینتکسJS   ،متغیرها، ثابت، کامنت، عملگرها، نوع داده(

)تعریف،    توابع،    Scope, Hoisting, strict mode  هاهاي شرطي، حلقهعبارت،  تبدیل داده(

رویدادها و دسترسي به  ،  هاي منظمو عبارت  JSتوابع آماده  ،  (Closuresپارامتر، فراخواني،  

Dom  ،Objects  تعریف، ویژگي(  ،ها، متدهاAccessors  و )Json  ،وتبدیل  نحوه کامپایل  

Es 

4 6 

 ECMAScript 1 3معرفي  5

6 

Ajax  استفاده از:  و کاربرد آن Ajax براي دریافت اطلاعات Html  ،معرفي API   و نحوه

 ، API دریافت اطلاعات و نمایش آن در صفحه از طریق، JavaScript فراخواني آن توسط

 Ajax و API ارسال اطلاعات به سمت سرور از طریق

1 6 

7 
jQuery    :دسترسي به DOM توسط jQuery نحوه استفاده از،  هاو کار با تگ Ajax در 

jQuery  ،استفاده از UI Component هاي نوشته شده با jQuery 
2 5 

 48 16 جمع  
 

 هاي تخصصي مورد انتظارمهارت -ب

   سمت  نویسي  برنامه و CSS از استفاده با وب صفحات بندي قالب  توانایي
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 ناشر مترجم مؤلف  عنوان منبع
سال 

 انتشار 
CSS: The Definitive 

Guide FOURTH 

EDITION 

Eric A. Meyer 

and Estelle Weyl 
 

O’Reilly 

Media, Inc 
2018 

MDN web Docs Css  
https://developer.mozilla.org/en-

US/docs/Web/CSS 
MDN 2019 

Pro CSS3 Layout 

Techniques 

Sam Hampton-

Smith 
 Apress 2016 

Flexbox in CSS 

Understanding CSS 

Flexible Box Layout 

Estelle Weyl  
O’Reilly 

Media, Inc 
2017 

Positioning in CSS 

Layout Enhancements 

for the Web 

Eric A. Meyer  
O’Reilly 

Media, Inc 
2016 

Transitions and 

Animations in CSS 

Adding Motion with 

CSS 

Estelle Weyl  
O’Reilly 

Media, Inc 
2016 

 1392 کتابراه   محمود خاوریان  CSSطراحي قالب وب با 
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 ( درس مطلوب  یادگیري و  آموزشي شرایط)   آموزشي استانداردهاي –د

 مساحت و تجهیزات و وسایل موردنیاز درس

نصب دریم ویور و سایر نرم افزارهاي    ، وایت برد و ویدیو پروژکتور  ،دستگاه کامپیوتر15  مجهز به حداقل کارگاه کامپیوتر

 مورد نیاز  
 

 ویژگي هاي مدرس 

 ي کامپیوتر هاگرایشکارشناسي ارشد کلیه حداقل 

 

 روش تدریس و ارائه درس

   پروژه  وتمرین و تکرار  اي، ، مباحثهتوضیحي
 

 روش سنجش و ارزشیابي درس

 ارائه پروژه  و و عملي کتبيزمون آ
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 درس کارآموزي  - 3-24 

 تخصصي نوع درس: 

  واحد 46 حداقل گذراندن :نیازپیش

 -هم نیاز: 

 هاي فراگرفته در محیط کار واقعي مهارت به کارگیري آموزش هدف کلي درس:

 سرفصل آموزشي  –الف 

 ریز محتوا  ردیف

 زمان یادگیري

 (ساعت) 

 عملي نظري 

1 

  يوتریکامپ  يهامرتبط با صنعت که در حوزه شبکه  يها طیدانشجو در مح  شوديم  هیوصت

  ي هادر حوزه  توانديمرتبط م  يهاطیرا بگذراند. مح  يدارند دوران کارآموز  ت یفعال

راه و   يکربندیپ  ،يمحل  ي هاشبکه Active و Passive رساخت یز  ياندازنصب 

 .ره باشدیو غ يمجاز نی ماش  انشیشبکه، را يهاسیسرو

 :يشنهادیموارد پ

 طیدر مح  زاتینحوه نصب ادوات و تجه  يریادگ یو   Passive با اجزاء  يعمل  یيآشنا

 يواقع

در    يکربندیو پ  يانداز نحوه راه  يری ادگ یو   Active زات یبا ادوات و تجه  يعمل  یيآشنا

 ي واقع طیمح

 طیها در محآن   ياندازنحوه راه  يریادگ یشبکه و    يسرورها  افزارستمیبا س  يعمل  یيآشنا

 يواقع

 يواقع  طی که در مح  ي سرور  ي رو  ياستفاده عمل  ،يساز يمجاز  يهابا پلتفرم  یيآشنا

 ي مجاز يهانیماش ياندازنصب و راه يریادگ یقرار دارد و 

  يعمل يری ادگ یو  ي واقع يهاط یدر مح Administration با مسائل مربوط به یيآشنا

 امر نیا يبرا ازی مورد ن ياز ابزارها

 يواقع  طیو نحوه برخورد با کاربران در مح HelpDesk با مسائل یيآشنا

 اطلاعات  يسازرهیذخ  يهاها و سامانهاز داده يفن  يبانیبا مسائل پشت   يعمل یيآشنا

به  يعمل  یيآشنا مربوط  مسائل  سروWeb Hosting با  و  Email يهاسی، 

 ي نترنتی ا يهاسیسرو

  يواقع  طیفراگرفته در مح  يهابا مهارت  ياآموختهدانش  توانديکارآموز م  ب یترتنیبد

در ارتقاء    يگام مؤثر  ،يو عمل  يعلم  يهاآموخته  ير یبه جامعه ارائه دهد و با بکارگ 

 خود بردارد.  يفرد يهايتوانمند

  

0 240 

 240 0 جمع 
 

 عملي نظري 

 2 0 تعداد واحد 

 240 0 تعداد ساعت 
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 هاي تخصصي مورد انتظارمهارت -ب
شناخت محیط کاري و یادگیري تعامل با دیگران، نحوه مذاکره و گفتگو، نظم و ترتیب، آراستگي در گفتار و ظاهر،  

 ها و درآمدهاي مؤسسات و غیره هزینه

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  - ج
 محل کارآموزي 

 

 

 ویژگي هاي مدرس 

 سال سابقه کار مرتبط  2با  حداقل کارشناسي ارشد کامپیوتر

 

 روش سنجش و ارزشیابي درس

 هاي فراگرفته شدهشده، آموزشیهتهبر اساس نظم و ترتیب ورود و خروج، میزان رضایتمندي کارفرما، مستندات 
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 درس پروژه  -3-25

 تخصصي نوع درس: 

 واحد 46 حداقل گذراندن: نیازپیش

 -هم نیاز: 

 و دفاع از آنیک پروژه کامل   تولید هدف کلي درس:

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

 

نرم افزارهایي در حوزه هاي برنامه نویسي   سازيپیادهدر  تواندميپروژه فارغ التحصیلي 

تحت ویندوز، برنامه نویسي تحت موبایل، طراحي صفحات وب، بازي سازي، ساخت  

ابزارهاي هوشمند سازي، تولید فیلم هاي آموزشي مرتبط با شبکه هاي کامپیوتري، راه  

 اندازي شبکه هاي کامپیوتري و ساخت نرم افزارهاي سیستمي صورت پذیرد.

منجر به ساخت و تولید در حوزه نرم افزار و یا طراحي و ساخت    بایستيميپروژه ها  

 .هاي تحقیقي پرهیز شود پروژه و از ي گردد افزارسخت 

با دارا بودن مستندات کافي در حضور تعدادي    بایستي ميدر انتهاي کار، پروژه تولید شده  

نفر( و کلیه اطلاعات تکنیکي   2داور به صورت رسمي دفاع شود )حداقل تعداد داوران  

 پروژه به صورت مستندات دقیق و کافي در اختیار دانشگاه قرار گیرد.

- - 

 - - جمع 

 

 هاي تخصصي مورد انتظارمهارت -ب

 کسب یکي از مهارت هاي زیر مورد انتظار است: 

 ساخت و تولید پروژه مبتني بر اینترنت اشیا و مستندسازي 

 طراحي و ساخت یک ابزار کاربردي شبکه و مستندسازي 

 طراحي و تولید نرم افزار کاربردي و مستندسازي 

 

 ( درس مطلوب  یادگیري و  آموزشي شرایط)   آموزشي استانداردهاي –د

 ویژگي هاي مدرس 

 سال در زمینه هاي متنوع رشته کامپیوتر  2کارشناسي ارشد کامپیوتر با سابقه حداقل 
 
 

 روش سنجش و ارزشیابي درس

 داوران و تسلط کامل به پروژه  سؤالاتدفاع دانشجو از پروژه تولیدي، پاسخ به 

 

 

 عملي نظري 

 2 0 تعداد واحد 

 - - تعداد ساعت 
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 هاي مدیریت محتواسیستمدرس  -3-26

 نوع درس: اختیاري 

 : نیازپیش

 -هم نیاز: 

 (CMSطراحي سایت از طریق سیستم هاي مدیریت محتوا ) هدف کلي درس:

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 

 : آن انواع و cms هايویژگي و cms چیستي

Web Content Management 
Enterprise Content Management 
Digital Asset Management 
Document Management System 
Component Content Management System 
Records Management 

 ،تالارهاي گفتگو ، شبکه اجتماعي، فروشگاهي، وبلاگي: کاربرد  نوع به  توجه با cms انواع 

 مدیریت یادگیري  •

4 - 

2 

 : مختلف يها cms معرفي

  ،wordpress: php،  Woocommerce،  EDD،  Magento،!Joomla زبان  برپایه

drupal، 

زبان  :Kentico, Sitefinity, mojoPortal,Umbraco,DotNetNuke  برپایه 

asp.net 
 :ButterCMS،Quokka CMS،Plone،Django برپایه زبان پایتون:

 Magnolia, Alfresco, LogicalDOC, OpenCMSبرپایه زبان جاوا: 

 Refinery CMS،Camaleon CMS،Radiant CMSبرپایه روبي: 

 wordpressو   joomlaو  drupal مقایسه 

3 - 

3 
 به صورت لوکال، نصب روي هاست ازطریق wordpress خرید دامنه، خرید هاست، نصب 

cpanel   یاdirectadmin و پیکربندي 
1 3 

4 

، پیشخوان وردپرس، کار با فایل ها و رسانه، ایجاد برگه و  wordpress نحوه بروزرساني

مفهوم برگه ها، نوشته ها و پست ها، فرم ها در وردپرس، مدیریت نظرات و کامنت ها، ایجاد  

 فهرست و منو، مدیریت کاربران و سطوح کاربري 

1 8 

 2 1 انتخاب تم مناسب و نصب و پیکربندي 5

 2 1 شناسایي و نصب افزونه هاي مورد نیاز و پیکربندي  6

7 
پشتیبان گیري از وردپرس، انتقال وردپرس از یک دامنه به دامنه دیگر یا از لوکال به هاست  

 یا از هاست به لوکال
1 2 

8 
 elementor  ،composer visual،  wptheme طراحي صفحات با استفاده از افزونه نظیر

 ... و
- 6 

 عملي نظري 

 1 1 تعداد واحد 

 48 16 تعداد ساعت 
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 2 - استفاده از ابزارک هاي وردپرس 9

10 Shotcode  2 - نویسي در وردپرس 

 conditional tags،Posttype ،taxonomy - 2مفاهیم  11

 8 2 ایجاد یک افزونه اختصاصي  12

 8 2 ایجاد یک تم اختصاصي  13

 3 - استفاده از متا کوئري  14

 48 16 جمع  
 

 تخصصي مورد انتظار هايمهارت -ب

 ( نظیر ورد پرس، جوملا و ... CMSطراحي سایت از طریق سیستم هاي مدیریت محتوا )توانایي 
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 ناشر مترجم مؤلف  عنوان منبع
سال 

 انتشار 

Web Content Management Deane Barker  O’Reilly Media, Inc 2010 

 https://codex.wor راهنماي وردپرس 

dpress.org 
  2019 

Step by Step Guide on WP How to 

Learn to use WordPress for 

Beginners 
Neil Staib   2018 

Joomla! start to finish: how to plan, 

execute, and maintain your web site 
Jen Kramer  Wiley publishing,inc 1396 

WordPress Complete - Sixth 

Edition: Edition 6 Karol Krol  Packt Publishing Ltd 2017 

آموزش کاربردي طراحي و مدیریت 

سایت و وبلاگ با سیستم مدیریت  وب

 wordpressمحتواي 

 1396 پندار پارس  محمد مرادي

 طراحي سایت با سیستم مدیریت 

Wordpress   همراه با آموزش طراحي

 قالب

 1391 ناقوس   امیر سرتیپ زاده 

 

 

 

 

 

 

 

https://www.gisoom.com/book/1826086/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D8%B3%D8%A7%DB%8C%D8%AA-%D8%A8%D8%A7-%D8%B3%DB%8C%D8%B3%D8%AA%D9%85-%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA-Wordpress-%D9%87%D9%85%D8%B1%D8%A7%D9%87-%D8%A8%D8%A7-%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D9%82%D8%A7%D9%84%D8%A8/
https://www.gisoom.com/book/1826086/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D8%B3%D8%A7%DB%8C%D8%AA-%D8%A8%D8%A7-%D8%B3%DB%8C%D8%B3%D8%AA%D9%85-%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA-Wordpress-%D9%87%D9%85%D8%B1%D8%A7%D9%87-%D8%A8%D8%A7-%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D9%82%D8%A7%D9%84%D8%A8/
https://www.gisoom.com/book/1826086/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D8%B3%D8%A7%DB%8C%D8%AA-%D8%A8%D8%A7-%D8%B3%DB%8C%D8%B3%D8%AA%D9%85-%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA-Wordpress-%D9%87%D9%85%D8%B1%D8%A7%D9%87-%D8%A8%D8%A7-%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D9%82%D8%A7%D9%84%D8%A8/
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 درس(  مطلوب  یادگیري و  آموزشي شرایط)   آموزشي استانداردهاي –د

 مساحت و تجهیزات و وسایل موردنیاز درس

اتصال  ونصب نرم افزارهاي مورد نیاز  و ، وایت بردویدیو پروژکتور ،دستگاه کامپیوتر 15حداقل  مجهز بهکارگاه کامپیوتر

 به اینترنت
 

 ویژگي هاي مدرس 

سابقه طراحي سایت و مسلط به مباحث    باحداقل کارشناسي ارشد مهندسي کامپیوتر )نرم افزار( یا مهندسي فناوري اطلاعات،  

 طراحي وب 
 

 روش تدریس و ارائه درس

 عملي  پروژه  تمرین و تکرار،اي،  ، مباحثهتوضیحي
 

 روش سنجش و ارزشیابي درس

 پروژه عملي  ارائه ،و عملي آزمون کتبي
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 هاي نظارتي شبکهدرس سیستم -3-27

 تخصصي  نوع درس:

 TCP/IPنیاز: مفاهیم پیش

 -هم نیاز: 

 هاي نظارت بر شبکه مفاهیم، ابزارها و سیستم فراگیريهدف کلي درس: 

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

 - 4 اهمیت و لزوم نظارت بر شبکه، مفاهیم اولیه مدیریت و نظارت بر شبکه  1

 - 4 ، وظایف و ساختار آن NOCمرکز عملیات شبکه یا  2

3 
  SNMP  ،NetFlow  ،OpenFlowمدیریت شبکه، مانند:    هايپروتکلمفهوم مدیریت شبکه و  

 و ... 
4 - 

4 

 Diagnostic Tools  ،Monitoring، مانند:هاآنها و ابزارهاي نظارتي و انواع  ساختار سیستم

Tools    ،  ابزارهايActive  :مانند  ،Ping  ،Traceroute  .. مانند:  Passiveابزارهاي  ،  و   ،

Log Monitoring ... ابزارهاي ، وAutomated  :مانند ،SmokePing  وMRTG 

2 2 

5 

 هاي بحراني شبکه شامل: نظارت بر سرویس

 DNS ،Radius/LDAP/SQL  وSSH to Router 

 ها  Logجمع آوري شده و نحوه مدیریت   يها Logنظارت بر 

2 2 

6 

 :کار با ابزار نرم افزاري

Solarwinds 

PRTG 

ManageEngine OpManager 

WatsUp Gold 

Nagios XI 

Zabbix 

Incinga 

Datadog 

ConnectWise Automate 

Logic Monitor 

OP5 Monitor 

- 44 

 48 16 جمع 
 

 هاي تخصصي مورد انتظارمهارت -ب

 مفاهیم و ابزارهاي نظارتي شبکه، ساختار مرکز کنترل عملیات و وظایف آن   شناخت 

 

 

 

 

 

 عملي نظري 

 1 1 تعداد واحد 

 48 16 تعداد ساعت 
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 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 ناشر مترجم مؤلف  عنوان منبع
سال 

 انتشار 
Network Monitoring - Tools & 

Techniques 
Sachin p  Kindle 2015 

 هاي کامپیوتري مدیریت شبکه
علیرضا   ،کیارش میزانین

 کریمي 
 1394 نص 

     هاي اینترنتي منابع و سایت 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

هاي کامپیوتري، همراه با امکان نصب ابزارهاي نرم افزاري نظارت شبکه، سیستم Activeمجهز به تجهیزات  کارگاه کامپیوتر

 ویدئو پروژکتور   و است، وایت برد  ذکرشدهبر شبکه که در سرفصل 

 

 ویژگي هاي مدرس 

 سال سابقه کار    2شبکه هاي کامپیوتري با    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا
 

 روش تدریس و ارائه درس

و تمرین و تکرار کار عملي ،توضیحي  

 

 روش سنجش و ارزشیابي درس

 عملي  و کتبي آزمون

 

 

 
 

 

 

 

 
 

 

 

 

 

 

 

 

https://www.amazon.com/s/ref=dp_byline_sr_ebooks_1?ie=UTF8&text=sachin+p&search-alias=digital-text&field-author=sachin+p&sort=relevancerank
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 درس مباحث ویژه در شبکه  -3-28
 نوع درس: اختیاري 

 TCP/IPنیاز: مفاهیم پیش

 -هم نیاز: 

 هدف کلي درس: آشنایي با مباحث جدید در حوزه برنامه نویسي موبایل 

 سرفصل آموزشي    -الف

 ریز محتوا   ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

 48 16 هاي کامپیوتري روز و جدید در حوزه شبکه مباحث  1

 48 16 جمع 

 

 تخصصي مورد انتظار هايمهارت -ب
 و انجام آنمباحث جدید در برنامه نویسي موبایل  شناخت 

 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

     پیشنهادي مدرس منابع و سایت اینترنتي
 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 این درس  هاي کامپیوتري، همراه با امکانات مورد نیاز براي مجهز به سیستمکارگاه کامپیوتر

 

 ویژگي هاي مدرس 

سال سابقه کار    2شبکه هاي کامپیوتري با    مهندسي  حداقل کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي نرم افزار یا

 مرتبط 
 

 روش تدریس و ارائه درس

و تمرین تکرار کار عملي، توضیحي  

 

 روش سنجش و ارزشیابي درس

 عملي  و کتبي آزمون
 
 
 
 
 
 
 

 عملي نظري 

 1 1 تعداد واحد 

 48 16 تعداد ساعت 
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 هادرس پایگاه داده  -3-29
 اختیاري نوع درس: 

 - : نیازپیش

 -هم نیاز: 

، هاي حجیمهاي داده، دادههدف کلي درس: آشنایي با مفاهیم اصلي و معماري چند سطحي سیستم پایگاه داده و انواع پایگاه

 ستاندارد.ا  SQLو زبان   (سازي پایگاه دادهو سطوح نرمال ERاي و نحوه ترسیم نمودار مدل رابطه)هاي داده مدل 

 سرفصل آموزشي    -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 
هاي ذخیره و بازیابي اطلاعات،  عناصر و اجزاي فایل، مشکلات فایل، نسل:  هااي بر فایلمقدمه 

 هاي حجیم داده
2 - 

2 
ها داده  ویژگي:  پایگاه  داده،  پایگاه  اصلي  سخت عناصر  نرمهاي  انواع  کاربر،  افزار،  انواع  افزار، 

پایگاهویژگي انواع  داده،  آنهاي  کاربردهاي  و  داده  و    RDBMSو   DBMS هاهاي 

ORDBMS 

3 - 

3 

دید داخلي، ،    و...   ANSI/SPARC  سرور، معماري    -معماري کلاینت :  معماري پایگاه داده ها

مدیر پایگاه داده،    ،زبان فرعي داده  ،زبان میزبان  ،ارتباطات بین دیدها  ،دید ادراکي، دید خارجي

 وظایف مدیر پایگاه داده، دیکشنري داده ها 

3 - 

4 
وظایف سیستم مدیریت پایگاه داده، ارتباط سیستم مدیریت پایگاه  :  سیستم مدیریت پایگاه داده

 داده و سطوح معماري پایگاه داده 
2 - 

 - 2 نحوه ارتباط، نحوه اجراي درخواست: روند اجراي درخواست کاربر در سیستم 5

6 

اي  اي، رابطههاي داده سلسله مراتبي، شبکهتوصیف و تشریح مدل:  سازي دادههاي مدلانواع روش

ER هاشي گرا با مزایا و معایب آن -اي، رابطه 

 به جدول ER نمودار لیو تبد ER رسم نمودار

 مختلف  يهاداده گاهیپا يطراح -به جدول EER لیو تبد EER و شمول و میتعم روابط

2 4 

7 

مفاهیم موجودیت، موجودیت ضعیف،  ،  رابطه، ویژگي، تاپل، بسط، کاردینالیتي:  ايمدل داده رابطه

مفاهیم  ،  مفاهیم رابطه، رابطه یک به یک، رابطه یک به چند، رابطه چند به چند  فرا موجودیت،

چندگانه،  صفت  استنتاجي،  صفت  خارجي،  کلید  صفت  اصلي،  کلید  صفت  )صفت(،    ویژگي 

 ايقواعد جامعیت در مدل داده رابطه  -تعریف جامعیت 

2 4 

8 
استاندارد و شرح دستورات اصلي تعریف داده،   SQL زبان  :  هاسازي عملیات روي رابطهپیاده

 اي روي پایگاه داده دستکاري داده و مدیریت داده، ایجاد پرس و جوهاي نمونه
- 14 

 6 - سازي، فرم اول نرمال، فرم دوم نرمال، فرم سوم نرمالهدف از نرمال: سازينرمال 9

10 
  ،يارابطه  هايداده  گاهیبا پا  سه مقای   و  کاربرد  و  ها¬داده  گاهی: انواع پايارابطه  ریغ  يهاداده  گاهیپا

 ي ا ررابطهیغ  هايداده گاهیپا ت یریمد يابزارها
- 4 

 32 16 جمع  

 عملي نظري 

 1 1 تعداد واحد 

 32 16 تعداد ساعت 
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 هاي تخصصي مورد انتظارمهارت  -ب
طراحي ساختار پایگاه    هاي ها و مدلکاربرد داده هاي حجیم روشتوضیح    ،ها  اي و انواع آنساختار پایگاه داده رابطه  شناخت 

 استاندارد  SQLدستورات  توانایي استفاده از و  سازيمفهوم نرمال وداده 
 

 منبع فارسي و خارجي(  3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

Database System Concepts Avi Silberschatz   2019 

 1390 جلوه  روحاني رانکوهي هااي بر پایگاه دادهمقدمه

 داده  پایگاه  هايسیستم مفاهیم
 اف.  سـیلبرشـاتس، هنري آبراهام

 کورت، اس. سودارشان
 1392 علوم رایانه 

 1392 دانشگاه علم و صنعت   مصطفي حق جو  بانک اطلاعاتي
An Introduction to Database 

Systems, 8th Edition 
C.J. Date  pearson 2003 

Fundamental of Database 

Systems 5th Edition R. Elmasri, S. Navate,  Pearson / 

Addison Wesley 
2007 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( -د

 مساحت، تجهیزات و وسایل موردنیاز درس

 و رایانه  ویدئو پروژکتور ،کلاس استاندارد مجهز به وایت برد
 

 هاي مدرسویژگي

 هاي اطلاعاتيسال سابقه کاري در حوزه بانک 2هاي مهندسي کامپیوتر با  حداقل کارشناسي ارشد گرایش
 

 روش تدریس و ارائه درس

 تمرین و تکرار و تحقیق اي،مباحثه ،توضیحي
 

 روش سنجش و ارزشیابي درس

 آزمون میان ترم و پایان ترم و ارائه تحقیق مسئله، حل شفاهي، هايپرسش

 

 
 

 

 

 

 
 

 

 

http://www.cs.yale.edu/homes/avi
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 هوش مصنوعي  درس  -3-30

 نوع درس: تخصصي

 -: نیازپیش

 -نیاز:  هم

 هاي هوش مصنوعيیادگیري مفاهیم و الگوریتم هدف کلي درس:

 سرفصل آموزشي -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 

 مقدمه 

 ؟هوش مصنوعي چیست 

 مباني و تاریخچه هوش مصنوعي 

 هاهاي هوشمند و محیطانواع عامل

 کاربردهاي هوش مصنوعي در صنعت و زندگي روزمره 

هاي خبره و  هاي هوش مصنوعي )یادگیري ماشین، پردازش زبان طبیعي، سیستمزیرشاخه

 غیره( 

4 - 

2 

 جستجو و حل مسئله 

 BFS ،DFS :(Uninformed Search) جستجوي ناآگاهانه

 ، جستجوي حریصانه*A الگوریتم :(Informed Search) جستجوي آگاهانه

 (Local Search) سازي و جستجوي محليمسائل بهینه

 حل مسئله فروشنده دوره گرد  – حل مسائل مختلف مانند مسئله هشت وزیر

4 - 

3 

 نمایش دانش و استدلال 

 (First-Order Logic) و منطق مرتبه اول (Propositional Logic) ايمنطق گزاره

 (Rule-Based Systems) هاي مبتني بر قانونسیستم

 ها هاي معنایي و فریمشبکه

 (Case-Based Reasoning) استدلال مبتني بر موارد

4 - 

4 

 الگوریتم ژنتیک 

 مفهوم

 هاي انتخاب ، انواع روشFitness Functionجمعیت، 

Operators  جهش و(Crossover) 

 سازي هاي ژنتیک در بهینهکاربردهاي الگوریتم

 هاي ذرات ها، الگوریتمهاي کلوني مورچههاي محاسبات تکاملي: الگوریتمسایر روش

8 - 

 عملي نظري 

 0 3 تعداد واحد 

 0 48 تعداد ساعت 
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5 

 بازي

 معرفي

 درخت بازي 

 آلفا بتاهرس 

 هاي بهینه در بازي تصمیم 

 هاي بازي ترین برنامهپیشرفته

4 - 

 0 2 روش حل مسائل ارضاي محدودیت  6

7 

 (Machine Learning) یادگیري ماشین

 شده(نظارتنشده، نیمهیادگیري ماشین و انواع آن )یادگیري نظارت شده، نظارت 

هاي یادگیري نظارت شده: رگرسیون خطي، رگرسیون لجستیک، ماشین بردار  الگوریتم

 ، درخت تصمیم (SVM) پشتیبان

 هاي اصلي، تحلیل مؤلفه(K-means) بندينشده: خوشههاي یادگیري نظارتالگوریتم

(PCA) 
هاي عصبي  ، شبکه(ANN) هاي عصبي مصنوعيشبکه  :(Deep Learning) قییادگیري عم

 (DNN) عمیق

8 - 

8 

 هاي عصبي و یادگیري عمیقشبکه

 هاي عصبي مصنوعي ساختار و عملکرد شبکه

 هاي عصبيسازي در شبکهدگیري و بهینهیا

 (RNNs) هاي بازگشتيو شبکه (CNNs) هاي کانولوشنيشبکه

6 - 

 - 6 ها و کاربرد آن در هوش مصنوعي نظریه بازي 9

10 
 اخلاق و تاثیرات اجتماعي هوش مصنوعي 

 ي هاي مرتبط با توسعه هوش مصنوعها و چالشریسک
2 - 

 - 48 جمع 
 

 هاي تخصصي مورد انتظارمهارت -ب

 هاي مختلف هاي آن و استراتژيهاي هوش مصنوعي و حوزهشناخت الگوریتم
 

 منبع فارسي و خارجي( 3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

Introduction to Artificial 

Intelligence Eric Frick   2024 

Artificial Intelligence: A 

Modern Approach 

(Pearson Series in 

Artifical 

Intelligence) 4th Edition 

Stuart Russell  

 

2020 

 هوش مصنوعي )جلد اول( 
استورات جي. راسل، پیتر  

 نورویگ 

سعید راحتي، محمد 

 بهداد، حمید تیموري 

دانشگاه امام  

 رضا )ع( 
1385 

https://www.amazon.com/Eric-Frick/e/B01N17DAZJ/ref=dp_byline_cont_ebooks_1
https://www.amazon.com/Stuart-Russell/e/B004MU1XX2/ref=dp_byline_cont_book_1
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 هوش مصنوعي )جلد دوم( 
استورات. جي راسل، پیتر  

 نورویگ 

سعید راحتي، احمد 

پهلوان تفتي، ریحانه  

 معارف دوست

دانشگاه امام  

 رضا )ع( 
1392 

Artificial Intelligence 

Illuminated Ben Coppin  
JONES AND 

BARTLETT 

PUBLISHER

S 

2004 

همگرایي هوش مصنوعي و  

 فناوري نانو

محسن جهانشاهي، لیلا 

 مامني 
 

دانشگاه فني و  

 اي حرفه
1403 

 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( -د

 مساحت، تجهیزات و وسایل موردنیاز درس

 و رایانه  ویدئو پروژکتور ،کلاس استاندارد مجهز به وایت برد

 

 هاي مدرسویژگي

 سابقه کار و تدریس مرتبط سال 2هاي کامپیوتر با حداقل کارشناسي ارشد گرایش

 

 روش تدریس و ارائه درس

 تحقیق اي، تمرین و تکرار و، مباحثهتوضیحي

 

 روش سنجش و ارزشیابي درس

 ترم، آزمون شفاهي و ارائه تحقیقترم و پایانآزمون میان
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 درس آزمایشگاه هوش مصنوعي -3-31

 نوع درس: تخصصي

 هوش مصنوعي : نیازپیش

 -نیاز:  هم

 هاي مرتبط با آنسازي الگوریتمافزارهاي مرتبط با هوش مصنوعي و پیادهبا نرم  عملي  آشنایي هدف کلي درس:

 سرفصل آموزشي -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 
 ها هیآرانویسي متلب و یا پایتون، آشنایي با محیط، متغیرها، ماتریس و یادگیري زبان برنامه

 ها دستورهاي شرطي و حلقه
- 10 

 A* - 6هاي جستجو، الگوریتم سازي الگوریتمپیاده 2

 5 - ، درخت تصمیم  k-NNنزدیکترین همسایه -kسازي الگوریتم هاي طبقه بندي، پیاده 3

 6 - ، خوشه بندي سلسله مراتبي   K-Meansهاي خوشه بندي، سازي الگوریتمپیاده 4

 4 - بانک اطلاعاتي آماده  5

 4 - سازي مسئله هشت وزیر الگوریتم ژنتیک، پیاده 6

 2 - ( NumPy -  Pandas - matplotlibهاي کاربردي در جهت آنالیز داده )کتابخانه 7

8 
بخش شبکه   (TensorFlow – Scikit-learnهاي کاربردي در یادگیري ماشینکتابخانه

 شبکه عصبي عمیق (  –عصبي
- 6 

 4 - (pillow – openCVهاي کاربردي در پردازش تصویر )کتابخانه 9

10 chatGPT - 1 

 48 - جمع 
 

 هاي تخصصي مورد انتظارمهارت -ب

یا   MATLABنویســـي  توانایي کار با ابزارهاي آماده پردازش تصـــویر، پردازش تکاملي و شـــبکه عصـــبي در زبان برنامه
Python  

 

 منبع فارسي و خارجي( 3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

 هوش مصنوعي )جلد اول(
 استورات. جي راسل،

 پیتر نورویگ

ــعیـد راحتي، محمـد  سـ

 بهداد، حمید تیموري

 دانشگاه

 امام رضا )ع(
1385 

Artificial Intelligence 

with Python 
Prateek Joshi, 

Alberto Artasanchez 
 Packt 2020 

Artificial Intelligence 

Illuminated Ben Coppin  
JONES AND 

BARTLETT 

PUBLISHERS 
2004 

 

 عملي نظري 

 1 0 تعداد واحد 

 48 0 تعداد ساعت 
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 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( -د

 مساحت، تجهیزات و وسایل موردنیاز درس

 Pythonو یا  MATLAB افزارهايکارگاه کامپیوتر مجهز شده به شبکه و متصل به اینترنت و نصب نرم

 

 هاي مدرسویژگي

 سابقه کار و تدریس مرتبط سال 2هاي کامپیوتر با حداقل کارشناسي ارشد گرایش

 

 روش تدریس و ارائه درس

 هاي عملي، مباحثه گروهي، تمرین و تکرار و تحقیقسازي نمونه، پیادهتوضیحي

 

 روش سنجش و ارزشیابي درس

 آزمون شفاهي، آزمون عملي و ارائه تحقیق
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 سازي بازي  درس -3-32

 اختیاري نوع درس:

 - :نیازپیش

 - :یازهم ن

نایي با مباحث جدید در حوزه برنامههدف کلي درس:  ي نظیرآشـ ي  برنامه  نویسـ رویسوب  ،Pythonنویسـ ها، رابط کاربري و سـ

 سرفصل آموزشي -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

 3 2 اي بر محیط یونیتيمقدمه 1

 1 - ورود عناصر به محیط یونیتي 2

 3 - کار با دوربین 3

 4 1 فیزیک در یونیتي 4

 C# 2 4مقدمات کد نویسي در یونیتي تحت  5

6 

 اربرد متغیرها در یونیتي ک

 ساخت یک متغیر 

 مقداردهي یک متغیر

 سازي اي بر انواع متغیرها و نحوه استفاده از متغیرها در بازيمقدمه 

 Game Objectبه یک   classترتیب اتصال یک 

 عملیات محاسباتي بر روي دو متغیر

 Publicو   Privateنوع متغیر 

 Game Objectهاي نوع ها، کاربرد آرایهآرایه

 Printدستور  

2 4 

7 

 هوش مصنوعي در یونیتي 

 IFدستور  

 اي یا متني عبارت رشته

 سازي در بازي  switch کاربرد ساختار

 IFعملگرهاي محاسباتي در دستور  

 شیوه فعال کردن یا غیرفعال کردن بخشي از کدها

3 6 

8 

 مدیریت حرکت سفینه 

 vector 2,vector 3نوع متغیر 

 استفاده از راهنماي کد نویسي موجود در یونیتي 

first person shooter سازي در بازي 

 شخص یا سوم شخص اول prefabاستفاده از 

 مراتب دستورات سلسله

3 8 

 عملي نظري 

 1 1 تعداد واحد 

 48 16 تعداد ساعت 
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 IFچند شرط در  

 Transformکامپوننت 

 Transformدستورات مربوط به 

 ساختار لمسي براي کنترل سفینه

 2 - ایجاد محدوده براي بازي 9

10 

 سیستم شلیک لیزر سفینه 

 سازي در بازي whileو   forهاي کاربرد حلقه

 ها و ایجاد لیست دشمن در آرایهها حلقه درلیست دشمنان 

 بعدي )فاصله نارنجک از لیست دشمنان( کاربرد بردار سه

 ورود عنصر لیزر به محیط بازي 

 کنترل سرعت حرکت لیزر 

Game object  در کد نویسي 

 Destroyنابودي یک عنصر توسط دستور  

2 6 

 7 1 دهي عناصر مهاجم حین اجراي بازيتولید، حذف و سازمان 11

 48 16 جمع 
 

 مورد انتظارهاي تخصصي مهارت -ب
 Unityافزار سازي در نرمیادگیري بازي

 

 

 منبع فارسي و خارجي( 3منابع درسي پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

http://unity3d.com     

 1390 کتابراه  عباسعلي طهماسبي  مایک گیج  سازي با یونیتي خودآموز بازي

سازي در موتور  آموزش بازي

 یونیتي 
 1396 ناقوس   محمد رضا لاجوردي 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( -د

 یاز درسموردنمساحت، تجهیزات و وسایل  

 #Cو  unity 4کارگاه کامپیوتر مجهز شده به حداقل  
 

 هاي مدرسویژگي

 سال سابقه کار مرتبط  2با  هاي کامپیوتر  ارشد کلیه گرایش  يکارشناس
 

 روش تدریس و ارائه درس

 و تکرار عملي و تمرین کار  ،توضیحي
 

 روش سنجش و ارزشیابي درس

 پروژهارائه  و  آزمون عملي

http://unity3d.com/
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 ایمني و بهداشت محیط کار  درس -3-33

 تخصصي  نوع درس:

   -: نیازپیش

  - نیاز: هم

 کامپیوتر  مرتبط با HSE  تخصصي وآشنایي با مباحث عمومي   هدف کلي درس: 

    سرفصل آموزشي   -الف

 ریز محتوا  ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 

مفهوم و تعریف ایمني، خطر، ریسک وحادثه، تاریخچه حوادث شغلي و صنعتي در جهان، 

 منشاء حوادث )انسان، محیط، ماشین، مدیریت(، بررسي اعمال و شرایط نا ایمن و نقش آن

بررسي و ارائه برخي حوادث معروف جهان مانند   ،هاي حوادث  ها در بروز حوادث، شاخص

 حادثه قطار نیشابور ایران و....  حادثه چرنوبیل، بوپال هند،

2 - 

2 

مثال ارائه  و  آتش سوزي  بررسي  ها،  نشتي  مانند  رایج صنعتي  برخي حوادث  از  ها،    هایي 

حوادث مشعل ها، لوله ها، مخازن تحت فشار، سقوط، حمل و نقل، موادخطرناک،   ماشین  

ها،   ، تانکرها، فضاهاي محدود، مسمومیت و الکتریسیته ساکن  آلات، ابزارها، حوادث برقي 

حوادث انبارها و باربرداري، تصادفات، حوادث معادن، حوادث رهایش مواد سمي، حوادث  

تفریحي مراکز  و  شهري  حوادث  جوشکاري،    عملیات   -آسانسور  -سیلوها،  مانند  هایي 

 تراشکاري و .... 

2 - 

3 

وسایل حفاظت فردي دست و بازو، پا، سر، چشم و    -HSEآشنایي با برخي قوانین ملي  

صورت، دستگاه تنفسي، شنوایي، وسایل حفاظتي تنه و انواع لباس کار، وسایل حفاظت فردي  

ایمني،   کمربندهاي  و  برابرسقوط  کاردر  محیط  ممیزي  و  لیست   -بازرسي    - ها   چک 

اي پیشگیري    استراتژیه  -HSE PLAN-  PERMIT  -هاي ایمني انجام کار   دستورالعمل

 از خسارات و حوادث 

2 - 

4 

ارگونومیکي،   مکانیکي،  شیمیایي،  فیزیکي،  )عوامل  کار شامل  محیط  آور  زیان  عوامل  انواع 

هاي شغلي و طب کار، سم   ها، بیماري  بیولوژیکي، روان شناختي( و راهکارهاي کنترلي آن

ایمني مواد خطرناک،  ،  SDS وMSDS شناسي صنعتي و محیطي، مواد خطرناک، لوزي خطر،

 تهویه صنعتي و عمومي و نقش آن در سلامت افراد، شرایط جوي و خطرات آن

2 - 

 عملي نظري 

 0 2 تعداد واحد 

 0 32 تعداد ساعت 
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5 

هاي هوشمند اعلان و اطفاء    هاي اطفاء حریق، سیستم  انواع حریق، علت حریق، انواع کپسول

هاي صنعتي گرم و سرد و    حریق، ایمني ماشین آلات سبک و سنگین، فرآیندها و عملیات

HSE ها،  آنISO 45001 

2 - 

6 

  - آلاینده ها و منابع    گرم شدن جهاني  -هواي آلوده  -مباحث آلودگي هوا شامل هواي پاک 

  روش   -باران اسیدي  -وارونگي هوا    -و ....   PSIشاخص هاي آلودگي هوا شامل    -لایه ازن

آلودگي ناشي از مواد   -هاي کنترل آلودگي هوا، اثرات آلودگي هوا بر انسان و محیط زیست 

  - اثرات شیرابه زباله برمحیط زیست   -انواع مواد زائد و زباله  -زائد جامد شامل تعریف زباله

زباله    -کمپوست یا کود سازي از زباله  -بازیافت   -هاي دفع زباله شامل )دفن بهداشتي  روش

اثرات زباله  -زباله هاي خطرناک و زباله هاي بیمارستاني و روش هاي دفع آن  -سوزها و ...( 

پاکآلودگي خ  -بر محیط زیست  کننده خاک    -آلودگي خاک  -اک شامل خاک  آلوده  مواد 

علف    -زباله ها و شیرابه زباله ها  -ها   آفت کش  -باران اسیدي  - هاي صنعتي  شامل فاضلاب

 راهکارهاي پیشگیري از آلودگي خاک -فضولات آلي -کودهاي شیمیایي  -کش ها

3 - 

7 

هاي کنترل آلودگي   روش  -منابع آلودگي صوتي محیط زیستي  -آلودگي صوتي محیط زیستي

عایق هاي کاهش صدا از طریق کاشت    -صوتي محیط زیستي مانند استفاده از انواع جاذب ها

اثرات آلودگي صوتي محیط زیستي برانسان و    -بوته ها و درختان در اطراف و مسیر صوت

مراحل و واحدهاي    -منابع آلودگي آب  -آلودگي آب شامل تعریف آب سالم   -محیط زیست 

هاي فیزیکي،    شاخص  -تعریف فاضلاب  -اثرات آب ناسالم بر انسان  - تصفیه خانه هاي آب

کاهش تولید فاضلاب و استفاده مجدد آب حاصل از تصفیه    -شیمیایي و بیولوژیکي فاضلاب

فا   - در صنعت و کشاورزي تصفیه خانه هاي  و واحدهاي  اثرات فاضلاب   -ضلابمراحل 

زیست  محیط  پرتوي  -برروي  آلودگي  زیستي شامل  محیط  پرتوي  آلودگي    -آلودگي  منابع 

اثرات پرتوها برروي انسان و   -روش هاي کنترل پرتوها  -انواع پرتوها  - پرتوي محیط زیستي

 ISO 14001سیستم مدیریت محیط زیست   -محیط زیست

3 - 

8 

، پوسچر و... ابعاد بدني و  )خرد و کلان(  تعاریف و اصطلاحات لازم شامل تعریف ارگونومي

هاي ارزیابي میزان موثر بودن وجود    شاخص  -اجزا یا دسته بندي ارگونومي  -آنتروپومتري

بالعکس و  کار  محیط  در  استاندارد  ارگونومیک  عدم   -موارد  از  ناشي  شغلي  آمار صدمات 

دستگاه اسکلتي عضلاني بدن شامل )استخوان،   ،رعایت اصول ارگونومیک در ایران و جهان

از  قسمت  هر  کارکرد  و  مفاصل(  عصبها،  غضروف،  خوني،  عروق  رباط،  تاندون،  ماهیچه، 

 ها و..... بیومکانیک بدن و ارتباط آن با قوانین اهرم -دستگاه اسکلتي عضلاني

3 - 
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9 

، دما    وجود سیستم تهویه مطبوع   اصول کلي محیط کاري مناسب براي کاربران کامپیوتر شامل:

استفاده از میز مخصوص که داراي عرض و ارتفاع  ،  نور کافي و مناسب و رطوبت مناسب،  

استفاده از زیرپایي براي  ،  استفاده از صندلي ارگونومیک با قابلیت تنظیم ارتفاع،  استاندارد باشد

پاها راحت  و  مناسب  کف،  قرارگیري  از  مناسباستفاده  تولید   پوش  از  پیشگیري  جهت 

دارنده کاغذ نگه    پلاستیکي  یا  فلزي  چارچوب  یا  پایه) هولدراستفاده از کپيالکتریسیته ساکن،  

تایپ( هنگام  در  رایانه  کنار  شامل:در  کامپیوتر  کاربران  ارگونومي  اصول  رعایت  فواید   ،  

عضلاني  )مانند کمردرد، سندروم تونل کارپال یا درد شدید   -یشگیري از اختلالات اسکلتي  پ

کمک به پیشگیري از حوادث  ،  در مچ دست، درد ناحیه گردن، درد ناحیه زانو، آرنج و ....(

کمک به افزایش ،  افزایش رفاه و آسایش کارکنانبران،  فزایش میزان رضایتمندي کار، اشغلي

 ، روان شناسي صنعتي و سازماني وري در کاربهره

5 - 

10 

 اجزاي ایستگاه کاري کامپیوتري و نحوه کار صحیح و ارگونومیک با آنها شامل:    

گاه کف  گرها، تلفن، تکیهصندلي، میز رایانه، صفحه کلید، نمایشگر، موشواره )ماوس( و اشاره

صندلي مچ،  و  پرینتر،دست  موس،  پد  ارگونومیکویژگي  ،  صندلي  ویژگيهاي  میز    ،  هاي 

ارگونومیک، نحوه قرارگیري ارگونومیک صفحه کلید، موس، مانیتور، تلفن، نحوه قرارگیري  

صحیح دست روي موس و صفحه کلید، ارگونومي صحیح کار با لپ تاپ، توصیف وضعیت  

ها، کمر،    یا )پوسچر( استاندارد بدن در هنگام کار با کامپیوتر شامل وضعیت: سرو گردن، کتف

دست، مچ، ساعد، بازوها، آرنج، پاها، زاویه زانو، استخوان ران، کف پا، فاصله مانیتور تا کاربر،  

 هاي کاري کامپیوتري نسبت به کاربر   ه مانیتور، اصلاح ایستگاهجهت قرارگیري پنجره نسبت ب

4 - 

11 

                            عضلاني   اسکلتي  متداول  هاي  بیماري  -عضلاني  اسکلتي  اختلالات  بروز  در  موثر  عوامل

  کمر  دیسک  شغلي،  کمردردهاي  ،CTS  کارپال  تونل  سندروم  ،CTDکیفپوز،  لوردز،)  شامل

  اسکلتي  شغلي  هاي  بیماري  مورد  در  استخدام  از  بعد  و  قبل  معاینات  و  کار  طب   نقش  ،...(و

 ضربان   -عضلاني  هاي   فعالیت   و  کار   براي  لازم  انرژي  -عضلاني  فعالیت   و  کار   -عضلاني

  کار  انجام فیزیکي ظرفیت  محاسبه و تعیین هاي روش -کار سختي گیري اندازه معیار و قلب 

PWC-  کار   بین در استراحت  زمان تعیین و محاسبه 

2 - 

12 

  - ...و  نوردیک  پرسشنامه  مانند  ارگونومیک  پرسشنامه  -ارگونومیک  هاي  لیست   چک  انواع

  با  ممیزي  و  مدیریتي  ملاحظات  -زنان  و  مردان  ارگونومیک  المللي  بین  و  ملي  استانداردهاي

 ارگونومي  نقش  -عضلاني  اسکلتي  بیماریهاي  از  پیشگیري  جهت   به  ارگونومیک  رویکرد

  بروز   در  استاندارد  غیر  ارگونومي   نقش  -تولید  و  وري  بهره  در  استاندارد  غیر  و  استاندارد

 ، حریق کامپیوتر و اطفاء آنکار  محیط حوادث

2 - 

 - 32 جمع 
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 مورد انتظارتخصصي   هايمهارت -ب
 مرتبط با کامپیوتر HSE تخصصي  تسلط بر دانش عمومي و 

 
 

 ( حداقل سه مورد منبع فارسي و خارجي)منابع درسي پیشنهادي    -ج 

 مترجم مؤلف  عنوان منبع
 

 سال انتشار ناشر

 1383 فن آوران  ایرج محمد فام تجهیزات حفاظت فردي 

 درس آموزي از حوادث 

 سه جلد 

دفتر امور بهداشت، ایمني، محیط  

   و انرژي زیست 

شرکت چاپ و   

 نشر بازرگاني 
1394 

 هاي محیط زیستي آلودگي
و گروه   وهمکاران زهرا ناصرزاده

 SDMمهندسین مشاور 
 فن آوران 

چاپ دوم 

1394 

مدیریت عوامل زیان آور محیط  

 کار 
 منوچهر امیدواري، داوود حسنوند

دانشگاه آزاد  

 اسلامي

چاپ اول  

1395 

 ایمني براي محیط کار 
علي کریمي، زهرا ناصرزاده و  

 SDMگروه مهندسین مشاور 
 فن آوران 

چاپ و  

ویرایش دوم 

1394 

 فن آوران  هدایت توکلي و همکاران  مواد خطرناک
چاپ اول  

1393 

  مهدي جهانگیري، زهرا ناصرزاده    کلیات مدیریت و مهندسي ایمني 
دانشگاه علوم  

 پزشکي شیراز 

چاپ اول  

1398 

ارگونومي در ایستگاه کار با  

 کامپیوتر 

 مجید معتمدزاده، بابک 

 شاه چراغي و همکاران 
 1390 فن آوران 

ارگونومي در محیط اداري و کار  

 با کامپیوتر 

سید جلیل میرمحمدي، امیر  

 هوشنگ مهرپرور و همکاران

دانشگاه علوم   

پزشکي شهید  

 صدوقي یزد 

چاپ دوم 

1388 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  –د

 هاي مدرس ویژگي

ایمني صنعتي یا مدیریت  ارشد مهندسي  کارشناسي  یا مدیریت    -حداقل    - مهندسي بهداشت حرفه اي   -HSEمهندسي 

  با رشته  مهندسي صنایع گرایش ایمني صنعتي با حداقل مرتبه علمي مربي و یا مدرس  -مهندسي ایمني و بازرسي فني 

سال   3با حداقل    مرتبط با رشته کامپیوتر  HSEتخصصي    وبه مباحث عمومي    سلطت  به شرطیا رشته هاي مشابه  کامپیوتر  

 سابقه کار در صنعت و تدریس 
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 مساحت و تجهیزات و وسایل مورد نیاز درس 

میز و صندلي استاندارد    -نفر  30میز و صندلي دانشجویي استاندارد و ارگونومیک به تعداد  -متر مربع  54کلاس با مساحت  

 وایت برد   -ویدئو پروژکتور -رایانه -عدد 1و ارگونومیک براي استاد به تعداد 

 

 روش تدریس و ارائه درس

  HSEارائه تصاویر، پوسترها، جداول، نمودارها، فیلم ها و کلیپهاي لازم از پیامدها و حوادث مختلف و واقعي در زمینه  

ارائه موضوعات تحقیقي به    -ها  تخصصي رشته کامپیوترو اقدامات مدیریتي و مهندسي پیشگیري از آن  HSEعمومي و  

بازدید از محیط هاي مختلف کاري مرور مطالب درسي   -دانشجویان به صورت انفرادي متناسب با سرفصل ها در هر جلسه

 دعوت از متخصصین صنعتي جهت سخنراني و ارائه تجربیات  -حین بازدیدهاي علمي

 

 روش سنجش و ارزشیابي درس

دي و گروهي  ارائه تمرین و مسئله فر  -پرسش هاي شفاهي، آزمون هاي کتبي و عملي بصورت هفتگي، ماهیانه و میان ترم

ارزشیابي نتایج تحقیقات و پژوهش هاي دانشجویان  جمع  -کلاسي جهت  سنجش هر دانشجو هنگام    -آوري و بررسي 

 بازدیدهاي علمي 
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 وکار  و مدیریت کسب   کارآفریني درس - 3-34
 تخصصي نوع درس: 

   -نیاز:پیش

 - نیاز:هم

با  آشنایي  کلي:  مهارت  هدف  و  مدیریت و کسب مباني  کارآفریني،  فرآیند  در  موفقیت  براي  موردنیاز  برآورد  هاي  نیز  و  وکار 

 وکارهاي کوچک و بزرگاقتصادي طرح و جذب سرمایه براي کسب 

 سرفصل آموزشي    -الف

 محتوا  ریز  ردیف

زمان یادگیري  

 )ساعت(

 عملي نظري

1 

وکار و مباني انواع کسب ریزي مسیر شغلي؛ تعریف کار، شغل، انواع زندگي شغلي، برنامه

وکار )در خانه، روستایي، در فناوري اطلاعات، در بخش خدمات(، موفقیت و  آن، کسب 

 شغلي مرتبط با رشته(   گذاري )ترسیم مسیرها و هدف چرخه زندگي، انواع ارزش

1 2 

2 
ویژگي کارآفریني،  تاریخچه  آن،  انواع  و  کارآفریني  مفهوم  کارآفریني؛  افراد  مباني  هاي 

 کارآفرین 
1 2 

3 
هاي کارآفریني؛ ارتباطات مؤثر، گروه سازي و کار تیمي، مدیریت منابع، مدیریت  مهارت

مالي)ترازنامه، صورت سود و زیان، مدیریت مالي و ارزش آتي و توجیه اقتصادي فعالیت(،  

 و ..

1 2 

4 
قوانین تجارت، کار و بیمه؛ تعریف قانون و مقررات، کلیات قوانین تجارت، قوانین کار،  

 هاي کارگريقوانین بیمه و انواع نامه

 

3 2 

5 
ها)سهامي عام و خاص، تعاوني،  و تأسیس شرکت و انواع شرکت   ثبت شرکت؛ مراحل ثبت 

 مسئولیت محدود،...(
3 4 

6 

ساختار سازماني و منابع انساني ؛ فرآیند هاي سازماندهي )ساختار سازماني، شبکه ارتباطي 

، جذب و نگهداشت منابع  شرح وظایف، شرح شغل ، شرایط احراز شغلبین واحدها،  

 ( انساني، آموزش و رفتار سازماني، ارزیابي عملکرد، جبران خدمت 

1 2 

7 

برنامه برنامهمدیریت و  مدیریت و  فرآیند هاي  اجرایي، ریزي، چشمریزي؛  اهداف  انداز 

بندي و تأمین نیروي ها، بودجهبندي فعالیت ریزي انجام کار، تعیین الزامات کار، زمانبرنامه

 انساني و تأمین تجهیزات. فرآیند هاي جذب و نگهداشت نیروي انساني

1 2 

8 
وکار؛ تعریف استانداردها و الزامات محیط کار، اخلاق کار، فرایند تولید، اندازي کسب راه

 ها، تبلیغات و بازاریابي، فروش و ارتباط با مشتري کنترل کیفیت و کنترل هزینه
1 6 

9 

مدیریت جلسات و مکاتبات اداري؛ انواع، اهداف و ارکان جلسات، اصول و فنون مذاکره،  

ادبیات    –دهنده نامهاجزاء تشکیل  –هاي ادارينامه  –نویسيجلسه، گزارشگزارش صورت

 گزارش کارگاهي، رزومه –نامه نویسي 

2 2 

 عملي نظري 

 1 1 تعداد واحد 

 32 16 تعداد ساعت 
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10 

کسب  کسب طرح  طرح  چارچوب  امکانوکار؛  ارزیابي،  ایده  وکار،  انتخاب  و  سنجي 

برنامه فرایند  کسب کارآفریني،  مدل  هزینهریزي  برآورد  و  شناسایي  توجیه  وکار،  و  ها 

 وکار گذاري خدمات و محصولات، تدوین طرح کسب اقتصادي طرح، قیمت 

2 8 

 32 16 جمع 

 هاي تخصصي مورد انتظارمهارت  -ب

 اندازي آنوکارهاي کوچک و بزرگ و راهتوانایي برآورد اقتصادي طرح و جذب سرمایه براي کسب 
 

 منبع فارسي و خارجي( 3منابع درس پیشنهادي )حداقل  -ج

 سال انتشار ناشر مترجم مؤلف  عنوان منبع

حقوق تجارت و قانون کار و  

 بیمه 
 1401 فرهیختگان دانشگاه   فرامرز توکلي 

 کارآفریني تئوري تا آموزش 

وند، وحیده   جابر نوبخت 

نیکونام طوسي، حجت نیکونام  

 طوسي 

 1393 رحیمي نژاد  

مدیریت و کارآفریني در  

 هاي اسلامي ارزش
 1394 اندیش پویا  محمدباقر بابایي 

 1392 محراب قلم  پور داریاني  محمود احمد کارآفریني 

 1394 اندیش پویا  وند، بهرام ستاري جابر نوبخت  وکار و کارآفریني کسب 

 1391 سخن  هیسا ي ابوذر کرم مورگان کین آموزش مدیریت جلسه 

 1401 مرکز مدیریت دولتي   سید کاظم امیني  آیین نگارش و مکاتبات اداري 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس(  -د

 مساحت و تجهیزات و وسایل موردنیاز درس 

 کلاس استاندارد مجهز به وایت برد، ویدئو پروژکتور و رایانه 

 

   هاي مدرسویژگي

سال سابقه کار تخصصي و تدریس در زمینه کارآفریني و    3با یا  حداقل کارشناسي ارشد کارآفریني یا مدیریت کسب کار

  وکار مدیریت کسب 
 

 روش تدریس و ارائه درس

هاي متنوعي مانند ایفاي نقش و... تمرین و تکرار توسط هاي تعاملي و با استفاده از روشتوضیحي و بحث و گفتگو، کارگاه

هاي مورد نیاز براي موفقیت و تجارب  ها، شایستگياي، مهارتمدرس ، دعوت از کارآفرینان موفق به منظور بیان  مسیر حرفه

هاي  هاي: شناخت خود، شناخت حرفه و ویژگيهاي فردي یا گروهي در زمینهشخصي خود به دانشجویان و انجام پروژه

 وکار و.. با نظارت مدرسکار، تدوین طرح کسب  فعالیت در حرفه، بازار
 

  روش سنجش و ارزشیابي

وکار )آزمون عملي(، ارائه  آزمون کتبي عملکرد ، طراحي جداول و محاسبات طرح کسب  ،هاي شفاهي، حل مسئله پرسش

 پروژه
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 ها پیوست
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 1پیوست 
هاي کامپیوتري شبکهرشته  کارداني پیوسته  دورهنیاز  مورداستاندارد  تجهیزات    

اي تجهیزات سرمایه ردیف   تجهیزات مصرفي  

1 Rack ،Patch Panel ل ،  آچار سوکت، تستر کاب     Cat6 ،داکت، ترانک ،Keyston    سوکت 

 
2 Switch Layer2 (D-Link) ،Switch Layer3 (Cisco)  فیبر نوري، کانکتورهاي فیبر نوري 

3 Router MikroTik و   Router Cisco  کابل زوج تابیده 

4 Access Point, Wireless Router, Antenna  

5 ADSL-Modem  

6 Multi Processor Server (HP, IBM)  

7 core i7 حافظه      

8 
گیگابایت و هارد یک  12با حداقل کامپیوترهاي با پردازنده   کارگاه کامپیوتر

 ترابایت
 

 

 

 2پیوست 
 هاي کامپیوتريشبکهرشته  کارداني پیوسته دورهمورد نیاز  استاندارد نیروي انساني

 ردیف 
عنوان مدرک 

 تحصیلي 

 مقطع 
سابقه تدریس و  

 تجربه کاري 
 نام دروس مجاز به تدریس 

 کارشناسي 
کارشناسي 

 ارشد
 دکترا 

 دروس کارگاهي و آزمایشگاهي  2   ✓  مهندسي کامپیوتر  1

 2 ✓ ✓  مهندسي کامپیوتر  2
و   تئوري  و  دروس  کارگاهي 

 آزمایشگاهي 

3 
 مهندسي برق 

 ( هاگرایش)کلیه 
 ✓  2 

نویسي   برنامه  منطقي،  مدار 

 ، شبکه افزارسخت
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