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 ابراهیم صالحی عمران

 ایریزی آموزشی دانشگاه فنی و حرفهیس شورای برنامه ئر

 ناپیوسته رشته شبکه های کامپیوتریبرنامه درسی دوره کاردانی 

، برنامه درسی  9/2/8991جلسه تاریخ  ششمینای در ریزی آموزشی دانشگاه فنی و حرفهشورای برنامه

 را به شرح زیر تصویب کرد: شبکه های کامپیوتریپیوسته رشته نادوره کاردانی 

وارد دانشگاه ها و موسسه های آموزش  8011این برنامه درسی برای دانشجویانی که از مهرماه سال ( 8ماده 

 عالی می شوند قابل اجرا است.

این برنامه درسی در سه فصل: مشخصات کلی، عناوین دروس و سرفصل دروس تنظیم شده است و به  (2ماده 

ا و موسسه های آموزش عالی کشور که مجوز پذیرش دانشجو از شورای گسترش و برنامه ریزی تمامی دانشگاه ه

آموزش عالی و سایر ضوابط و مقررات مصوب وزارت علوم، تحقیقات و فناوری را دارند، برای اجرا ابلاغ می 

 شود.

است و پس از آن به  سال قابل اجرا 9به مدت  8011-8018این برنامه درسی از شروع سال تحصیلی  (9ماده 

 دارد.نیاز بازنگری 
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 مقدمه -1-1
ها در بالا بردن سرعت انتقال فناوريهاي کامپیوتري و اهمیت این هاي ارتباطي و شبکهبا توجه به رشد روز افزون فناوري

ن مهم یکي از ارکا عنوانبههاي کامپیوتري اطلاعات و دسترسي به اطلاعات در کمترین زمان، فراي مقیاس جغرافیایي، شبکه

 تيهاي علمي، صنعتي، تجاري، خدماتي و حدر تمامي حوزه ناپذیرجدایيطوریکه یک جزء ه فناوري اطلاعات شده است، ب

مار هاي مهم عصر حاضر به شیکي از فناوري عنوانبههاي کامپیوتري شبکه درنتیجهاست.  مختلف زندگي اجتماعي شده ابعاد

ه یک رشت عنوانبه تواندميکه  اي را براي افراد ایجاد کرده استآید که از لحاظ علمي و مهارتي جایگاه بسیار گستردهمي

 اي مطرح گردد.نظام فني و حرفه چارچوب دانشگاهي در مقاطع مختلف آموزشي عالي در

 تعریف -1-2
بر  تهرشاین  تمرکز نماید.را دریافت مي هاي کامپیوتري شبکهدر حوزه کاردان  درجه ،تحصیليوره ددانشجو پس از طي این 

 .باشدمي شبکه هاي محلي و سازمانيبوده و محوریت آن توسعه شبکه پایه 

 هدف -1-3
که دانشجویان را در جهت یادگیري دروس علمي هاي کامپیوتري، این است رشته شبکه کارداني ناپیوستهدوره هدف از ایجاد 

دهد که دانشجو با هاي کامپیوتري قرار شبکه کاردان را در جایگاه یک هاآنهاي کامپیوتري هدایت نماید و و مهارتي شبکه

ه محلي، شبک اندازيراهي شبکه، افزارسختنصب تجهیزات کسب شده، توانایي  هاي کامپیوتريهاي تخصصي شبکهمهارت

 .نمایدو ... را پیدا  هاي بیسیمشبکه اندازيراه، هاي شبکهپیکربندي سرویس

 

 اهمیت و ضرورت -1-4
وب محسهاي کامپیوتري یک عنصر بنیادین در ارائه خدمات فناوري اطلاعات ها، شبکهها و ارگانها، سازماناز آنجا که در شرکت

تربیت نیروي متخصص در نصب و  درنتیجه، کندميهاي ارتباطي را براي انتقال اطلاعات فراهم شود و انواع زیرساختمي

 آید.به نظر مي ناپذیراجتنابهاي کامپیوتري امري شبکه، نگهداري و پشتیباني اندازيراه

 التحصیلاننقش و توانایي فارغ -1-5
 ابعاد و کاربردهاي آن هاي کامپیوتري،شناخت شبکه -

 شبکه افزارينرمي و افزارسختشناخت تجهیزات  -

 هاي محليشبکه اندازيراه -

 پیکربندي سرورهاي شبکه -

 هاي کامپیوتري بیسیمشناخت شبکه -

 سرپرستي شبکه هاي کامپیوتري اداري -

 

 مشاغل قابل احراز -1-6
 هاي محليشبکه اندازيراهنصب و  -

 شبکه هايسرویس اندازيراهنصب و  -

 سرپرست و پشتیبان شبکه -

 سرپرست شبکه هاي کامپیوتري اداري -
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 شبکه هاي سازماني اندازيراهنصب و  -

 پشتیباني شبکه هاي اداري -

 امنیت شبکه هاي کامپیوتري مسئول -

 عامل هايسیستم اندازيراهنصب و  -

 شبکه هاي بیسیم مسئول -

 پیکربندي شبکه مستندسازي -

 

 طول دوره و شکل نظام -1-7
یک نیمسال تحصیلي و  2 است و هر سال تحصیلي مرکب از سال 2اي کارداني فني و حرفه دورهحداکثر مدت مجاز تحصیل 

هفته آموزش و یک  6هفته آموزش و دو هفته امتحانات پایاني و دوره تابستاني شامل  16دوره تابستاني و هر نیمسال شامل 

 16و هر واحد درس نظري معادل  استدروس نظري و عملي بر اساس مقیاس واحد درسي  هفته امتحانات پایان دوره است.

هر واحد  ،در نیمسال ساعت 48و حداکثر  ساعت 32معادل  حداقل ساعت در نیمسال، هر واحد درس عملي و آزمایشگاهي

ساعت  121معادل  یا کارورزي کارآموزيدر نیمسال و هر واحد  ساعت 64و حداکثر  ساعت 48معادل  حداقل درس کارگاهي

 باشد.در نیمسال مي

 ضوابط و شرایط پذیرش دانشجو -1-8
 فیزیک و ریاضي مرتبط ، کاردانشايدیپلم فني و حرفهدارا بودن مدرک  -الف

 قبولي در آزمون ورودي -ب

 داشتن شرایط عمومي -ج
 

 سهم درصد دروس نظري و عملي )برحسب ساعت( -1-9

 تعداد ساعت تعداد واحد نوع درس
 درصد

 )برحسب ساعت( 
 ملاحظات درصد مجاز

  45تا  25 46 784 49 نظري

  75تا  55 54 928 21 عملي

  111 111 1712 71 جمع
 

 برحسب تعداد واحد()نوع درس  -1-11

 نوع درس
تعداد واحد برنامه درسي  تعداد واحد

 حداکثر حداقل موردنظر

 13 13 13 عمومي

 4 4 2 عمومي مهارت

 6 11 5 پایه

 41 47 42 تخصصي

 6 8 6 اختیاري

 71 72 68 جمع
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 شبکه هاي کامپیوتري رشته کارداني ناپیوسته دورهجدول دروس عمومي  -2-1

 نام درس ردیف
 تعداد

 واحد

 ساعتتعداد 
 هم نیاز نیازیشپ

 جمع عملي نظري

   48 1 48 3 زبان و ادبیات فارسي 1

   48 1 48 3 زبان خارجي 2

3 
 يیک درس از گروه درس

 «مباني نظري اسلام»
2 32 1 32   

4 
 يدرسیک درس از گروه 

 «اسلامياخلاق »
2 32 1 32   

   32 32 1 1 بدنيیتترب 5

   32 1 32 2 و جمعیت دانش خانواده 6

   224 32 192 13 جمع

 

 شبکه هاي کامپیوتريرشته  کارداني ناپیوسته دوره عمومي مهارتجدول دروس  -2-2

 نام درس ردیف
 تعداد

 واحد

 ساعتتعداد 
 هم نیاز نیازیشپ

 جمع عملي نظري

   32 1 32 2 اصول و فنون مذاکره 1

   32 1 32 2 يریگمیتصمي و ابیمسئله هاي مهارت 2

   48 32 16 2 بازاریابي مجازي 3

   48 32 16 2 ي محصولسازيتجار 4

   - - - 4 جمع

 .احد از دروس فوق الزامي است و 4گذراندن  * 

 

 شبکه هاي کامپیوتريرشته  کارداني ناپیوسته دورهپایه  جدول دروس -2-3

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 هم نیاز نیازپیش

 جمع عملي نظري

   48 1 48 3 ریاضي عمومي 1

   32 1 32 2 شغلي کار راه 2

   32 32 1 1 هاي اداري افزارنرمآزمایشگاه  3

   112 32 81 6 جمع
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 شبکه هاي کامپیوتريرشته  داني ناپیوستهرکا دوره تخصصيجدول دروس  -2-4

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 هم نیاز نیازپیش

 جمع عملي نظري

   64 48 16 2 پیشرفته سازيبرنامه 1

   32 1 32 2 عاملسیستم 2

   32 1 32 2 شبکه هاي کامپیوتري اصول 3

 عاملسیستم  32 32 1 1 ایستگاه کاري اندازيراه 4

 TCP/IP 2 32 1 32مفاهیم  5
شبکه هاي  اصول

 کامپیوتري
 

6 
 عاملسیستمآزمایشگاه 

 1 نوکسیل 
  عاملسیستم 32 32 1 1

 32 1 32 2 امنیت شبکه مباني 7
شبکه هاي  اصول

 کامپیوتري
 

8 
تجهیزات غیرفعال  سازيپیاده

 شبکه
2 16 48 64 

شبکه هاي  اصول

 کامپیوتري
 

  زبان خارجي 32 1 32 2 زبان فني 9

 64 32 32 3 شبکه هاي محلي اندازيراه 11
تجهیزات  سازيپیاده

 غیرفعال شبکه
 

  TCP/IPمفاهیم  64 48 16 2 پیکربندي سرورهاي شبکه 11

 TCP/IPمفاهیم  48 48 1 1 هاي کاربردي شبکه افزارنرم 12
شبکه  اندازيراه

 هاي محلي

  TCP/IPمفاهیم  48 32 16 2 ماشین مجازي 13

  TCP/IPمفاهیم  32 1 32 2 ارائه دهنده خدمات اینترنت 14

 32 1 32 2 مستندسازي شبکه 15
سازي تجهیزات پیاده

 شبکهغیرفعال 
 

16 
هاي محلي پیکربندي شبکه

 بیسیم
  TCP/IPمفاهیم  48 32 16 2

  هپیشرفت سازيبرنامه 48 1 48 3 ساختمان داده ها 17

   32 1 32 2 مباني ساختمان گسسته 18

   64 48 16 2 کارآفریني 19

  به بعد 3ترم  1 1 1 2 پروژه 21

   241 241 1 2 کارآموزي 21

   1188 656 432 41 جمع
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 شبکه هاي کامپیوتريرشته  کارداني ناپیوسته دورهجدول دروس اختیاري  -2-5

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 هم نیاز نیازپیش

 جمع عملي نظري

 64 48 16 2 شبکه سازيبرنامه 1
ته پیشرف سازيبرنامه

 TCP/IPمفاهیم  -

 

 64 48 16 2 اینترنت اشیاءمباني  2

ته پیشرف سازيبرنامه

هاي شبکه اصول -

 کامپیوتري

 

   64 48 16 2 ايچندرسانه هايمحیط 3

   64 48 16 2 طراحي وب 4

   64 48 16 2 مدیریت محتوا هايسیستم 5

  TCP/IPمفاهیم  64 48 16 2 نظارتي شبکه هايسیستم 6

  TCP/IPمفاهیم  64 48 16 2 مباحث ویژه در شبکه 7

   32 1 32 2 داده پایگاه 8

   - - - 6 جمع

 فوق الزامي است. از دروسواحد  6گذراندن  * 
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 شبکه هاي کامپیوتريرشته  کارداني ناپیوسته دوره جدول ترم بندي پیشنهادي دروس -2-6
 نیمسال اول -2-6-1

 نام درس ردیف
تعداد 

 واحد

 ساعتتعداد 
 هم نیاز / نیازشپی

 جمع عملي نظري

  32 1 32 2 عاملسیستم 1

  32 1 32 2 شبکه هاي کامپیوترياصول  2

  32 1 32 2 کار راه شغلي 3

  32 32 1 1 هاي اداري افزارنرمآزمایشگاه  4

 عاملسیستم 32 32 1 1 ایستگاه کاري اندازيراه 5

  - - - 2 درس مهارت عمومي 6

  48 1 48 3 زبان خارجي 7

8 
 یک درس از گروه درسي

 «اخلاق اسلامي»
2 32 1 32  

  32 32 1 1 بدنيتربیت 9

  - - - 16 جمع

 

 

 نیمسال دوم -2-6-2

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 هم نیاز / نیازپیش

 جمع عملي نظري

 شبکه هاي کامپیوتري اصول TCP/IP 2 32 1 32مفاهیم  1

 عاملسیستم 32 32 1 1 1 نوکسیل عاملسیستمآزمایشگاه  2

 شبکه هاي کامپیوتري اصول 32 1 32 2 امنیت شبکه مباني 3

 شبکه هاي کامپیوتري اصول 64 48 16 2 تجهیزات غیرفعال شبکه سازيپیاده 4

 زبان خارجي 32 1 32 2 زبان فني 5

  - - - 2 درس مهارت عمومي 6

  64 48 16 2 پیشرفته سازيبرنامه 7

  48 1 48 3 ریاضي عمومي 8

9 
 یک درس از گروه درسي

 «مباني نظري اسلام»
2 32 1 32  

  - - - 18 جمع
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 نیمسال سوم -2-6-3

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 هم نیاز / نیازپیش

 جمع عملي نظري

 64 32 32 3 هاي محليشبکه اندازيراه 1
سازي تجهیزات پیاده

 غیرفعال شبکه

 TCP/IPمفاهیم  64 48 16 2 شبکهپیکربندي سرورهاي  2

 48 48 1 1 هاي کاربردي شبکه افزارنرم 3
 / TCP/IPمفاهیم 

 هاي محليشبکه اندازيراه

 TCP/IPمفاهیم  48 32 16 2 ماشین مجازي 4

 TCP/IPمفاهیم  32 1 32 2 ارائه دهنده خدمات اینترنت 5

  - - - 2 درس اختیاري 6

 32 1 32 2 مستندسازي شبکه 7
سازي تجهیزات پیاده

 غیرفعال شبکه

  32 1 32 2 مباني ساختمان گسسته 8

  48 1 48 3 فارسي و ادبیاتزبان  9

  - - - 19 جمع

 

 

 نیمسال چهارم -3-6-4

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 هم نیاز / نیازپیش

 جمع عملي نظري

 TCP/IPمفاهیم  48 32 16 2 هاي محلي بیسیمپیکربندي شبکه 1

  - - - 2 درس اختیاري 2

 پیشرفته سازيبرنامه 48 1 48 3 ساختمان داده ها 3

  64 48 16 2 کارآفریني 4

  32 1 32 2 و جمعیت دانش خانواده 5

  - - - 2 درس اختیاري 6

  - - - 2 پروژه 7

 واحد 51پس از گذراندن  241 241 - 2 کارآموزي 8

  - - - 17 جمع
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 فصل سوم: سرفصل دروس -3
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 درس ریاضي عمومي -3-1
 پایهنوع درس: 

 -نیاز: پیش

 -هم نیاز: 

 آشنایي با مطالب پایه ریاضيهدف کلي درس: 

 سرفصل آموزشي -الف

 رئوس محتوا ردیف

 زمان یادگیري

 )ساعت(

 عملي نظري

1 

حیح، اي، قدر مطلق، جزء صي، چند ضابطههمان تابع: تعریف تابع، دامنه و برد، انواع تابع )ثابت،

، (، اعمال روي توابع )جمع، تفاضل، ضرب، تقسیم، ترکیب(تابع زوج و فرد، نمایي، لگاریتمي

 نمودار توابع ساده، تابع معکوس

16 - 

2 
 نهایت، رفع ابهام،راست، قضایاي حد، حد در بيحد و پیوستگي، مفهوم حد تابع، حد چپ و 

 تعریف پیوستگي، قضایاي پیوستگي
8 - 

3 
، جبري، مثلثاتي، کسريمشتق )هاي مشتق: تعریف مشتق، تعبیر هندسي مشتق، فرمول

 ايضرب، نمایي، لگاریتمي(، مشتق زنجیرهحاصل
12 - 

4 

ي و قائم بر منحني، صعودي و نزولکاربرد مشتق: تعریف دیفرانسیل تابع، معادلات خط مماس 

بودن توابع، ماکسیمم و مي نیمم نسبي و مطلق، نقطه عطف، جدول تغییرات تابع، رسم توابع 

 3و  2درجه 

12 - 

 - 48 جمع

 

 هاي عمومي و تخصصي مورد انتظارمهارت -ب
 پذیريآوري و گرداوري اطلاعات و مسئولیتمحاسبه ریاضي، جمع

 

 پیشنهادي )حداقل سه منبع فارسي و خارجي(منبع درسي  -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 1395 آهنگ قلم  محمد علي کرایه چیان (1ریاضي عمومي )

 1396 نظري  وحید صمد پور خلیفه (1ریاضي عمومي )

 1393 فرامرزي  حسین فرامرزي (1ریاضي عمومي )

 

  

 عملي نظري 

 1 3 تعداد واحد

 1 48 تعداد ساعت
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 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 سیاه یا سفید تخته -پروژکتور ویدیو –کلاسي فضاي متر 25 حداقل
 

 هاي مدرسویژگي

 سال سابقه تدریس مرتبط 3ریاضي با حداقل  ارشد کارشناسي مدرک حداقل بودن دارا
 

 ارائه درس روش تدریس و

 تمرین - مباحثه - سخنراني

 

 روش سنجش و ارزشیابي درس

 کتبي آزمون

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

18 
 

 عاملسیستمدرس  -3-2
 تخصصي: نوع درس

 - :نیازپیش

 - نیاز: هم

 عاملسیستمآشنایي با مفاهیم هدف کلي درس: 

 آموزشيسرفصل  -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

 - 4 عاملسیستم، انواع عاملسیستموظایف  1

 - 4 تعریف برنامه، پردازش، کار، وظیفه، حالات پردازش 2

3 
 FCFS ،Round) بنديزمان هايالگوریتم)انحصاري و غیر انحصاري(،  بنديزمانانواع 

Robin ،SJF ،SRT ،HRN ،Priority، MLQ ،MLFQ) 
11 - 

 - 2 (Fisrt Fit ،Next Fit ،Best Fit ،Worst Fitتخصیص حافظه ) هايالگوریتم 4

 - 2 تخصیص فضا در دیسک پیوسته و ناپیوسته مزایا و معایب هايروش 5

 - 4 جایگزیني صفحه هايالگوریتمتعریف صفحه و  6

 - 6 بستبن، جلوگیري از بروز بستبناجتناب از  هايروش، بستبن، شرایط بروز بستبن 7

 - 32 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 آن در رایج هايالگوریتم و عاملسیستم مفاهیم با آشنایي

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

Modern Operating Systems 
Andrew S. Tanenbaum, 

Herbert Bos 
 Prentice 

Hall 
2114 

Operating System Concepts 

Essentials Abraham Silberschatz  Wiley 2111 

operating Systems: Internals 

and Design Principles 
William Stallings  Pearson 2114 

  مفاهیم و اصول طراحي

 عامل هايسیستم
Abraham Silberschatz 1395 علوم و رایانه جعفر نژاد قمي 

 

 

 عملي نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت



 

19 
 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت تجهیزات و وسایل مورد نیاز درس

 سیاه یا سفید تخته -پروژکتور ویدیو –کلاسي فضاي متر 25 حداقل
 

 مدرس هايویژگي

 3 لحداق داراي ترجیحاً اطلاعات، فناوري مهندسي یا( افزارنرم) کامپیوتر مهندسي ارشد کارشناسي مدرک حداقل بودن دارا

 موجود هاي عاملسیستم به مسلط و مرتبط کار سابقه سال
 

 روش تدریس و ارائه درس

 تمرین -مباحثه -سخنراني

 

 روش سنجش و ارزشیابي درس

 پروژه تعریف+  کتبي آزمون
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 هاي کامپیوتري شبکه اصولدرس  -3-3
 تخصصينوع درس: 

 - :نیازپیش

 - نیاز: هم

 هاي کامپیوتريآشنایي با مفاهیم، معماري و کاربردهاي شبکههدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

 هاي کامپیوتريشبکه بنديتقسیمآشنایي با تعاریف اولیه، کاربردها، 

اي، مفهوم پروتکل، سرویس، رابطه هاي کامپیوتري، ساختار معماري لایهمعماري شبکه

 سرویس و پروتکل

 هاآنو مقایسه  TCP/IP، مدل مرجع OSIمدل مرجع 

 هاي محلي بیسیم و ...هاي تلفن همراه، شبکهشبکههاي نمونه، مانند: اینترنت، شبکه

 استانداردسازي الملليبیناستانداردسازي شبکه، مراجع مسئول 

6 - 

2 

 آشنایي با مفاهیم لایه فیزیکي و وظایف آن

مسي، فیبر نوري، امواج  هايکابل، مانند: هاآنو کاربردهاي  هاویژگيهاي انتقال، انواع رسانه

 رادیویي

 هاآنهاي بندي ردهزوج تابیده و  هايکابلمسي کواکسیال،  هايکابل

 مفاهیم سیگنال و انواع سیگنال، مانند: آنالوگ و دیجیتال

 مفاهیم پهناي باند، نرخ بیت

 .Full Duplexو  Simplex، Half Duplexمدهاي ارتباطي، مانند: 

 مفاهیم مدولاسیون و مالتي پلکسینگ

4 - 

3 

 ها و وظایف آنمفاهیم لایه پیوند دادهآشنایي با 

 دهيسآدرمفهوم لینک و توپولوژي، آشنایي با مفهوم فریم و فریم بندي، آشنایي با نحوه 

 هاماشین

 مفاهیم تشخیص و تصحیح خطا، آشنایي با مفهوم کنترل جریان

کنترل دسترسي به کانال، مانند:  هايپروتکلکنترل دسترسي به کانال و مفهوم تصادم و 

CSMA/CD ،Token Passing هاي محليدر شبکه 

6 - 

4 

و  Token Bus ،Token Ring ،Ethernetهاي محلي مانند: هاي شبکهآشنایي با تکنولوژي

... 

 هاآن هايویژگيو  Ethernetآشنایي با تحولات تکنولوژي 

 Switchمبتني بر  Ethernet، آشنایي با Ethernetدر تکنولوژي  MACهاي آشنایي با آدرس

 و نحوه کار آن

 و مزایاي آن هاویژگي، VLANمحلي مجازي یا  آشنایي با شبکه

6 - 

 عملي نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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5 

 آشنایي با مفاهیم لایه شبکه و وظایف آن

 مفهوم بسته و ساختار آن

یک پروتکل سوئچینگ  عنوانبه IPدر لایه شبکه و پروتکل  Switching هايروشانواع 

 اي بدون اتصالبسته

 روتر و مسیریابي در لایه شبکه

 و انواع آن IPهاي در لایه شبکه و بررسي آدرس دهيآدرسبا نحوه 

6 - 

6 
 آشنایي با مفاهیم لایه انتقال و وظایف آن

 UDPو  TCP هايپروتکلهاي تحویل انتها به انتها، آشنایي با انواع سرویس
2 - 

7 
 وظایف آنآشنایي با لایه کاربرد و 

 ...و  Web ،Mailهاي متداول لایه کاربرد مانند: سرویس
2 - 

 - 32 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 هاي کامپیوتري با معماري و نحوه کار شبکه آشنایي

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 تننباوم هاي کامپیوتريشبکه
احسان ملکیان و 

 علیرضا زارع پور
 1394 انتشارات نص

هاي کامپیوتري و انتقال شبکه

 هاداده
 1393 انتشارات باغاني محمدمهدي سالخورده ویلیام استالینگ

 ادهم صادقي بهروز فروزان هااصول ارتباط داده
تیزهوشان سرزمین  انتشارات

 کهن
1384 
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 (شرایط آموزشي و یادگیري مطلوب درس)استانداردهاي آموزشي  -د 

 مساحت تجهیزات و وسایل مورد نیاز درس

 ویدئو پروژکتور نفره، تخته وایت برد، 31کلاس تئوري 
 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط 5حداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا 3حداقل 
 

 روش تدریس و ارائه درس

 مطالعه موردي -پژوهش گروهي -تمرین -مباحثه -سخنراني

 

 روش سنجش و ارزشیابي درس

 هاي شفاهي، حل مسئله، آزمون کتبيپرسش
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 پیشرفته سازيبرنامهدرس  -3-4
 تخصصينوع درس: 

 - :نیازپیش

 - هم نیاز:

 #Cیادگیري زبان برنامه نویسي هدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

 برنامه نویسي یادآوري مفاهیم

تعریف متغیر و تعریف  -معرفي زبان سي شارپ و چارچوب دات نت، ایجاد برنامه و اجرا 

انواع  -تبدیل انواع داده به یکدیگر  هايروش - انواع داده هاي سي شارپ –ثابت 

 عملگرهاي سي شارپ

1 3 

2 
 دستورات کنترلي

 ساختارهاي تکرار - ساختارهاي شرطي
2 6 

3 

 Windows Form Applicationمعرفي و کار با 

رابط مفهوم  - هاآناستاندارد، خواص و رویدادهاي  هايکنترلمعرفي  -فرم  معرفي ویندوز

ي هایکنترلبا  و کار شنایيآ -معرفي و کاربرد کامپوننت هاي گرافیکي -کاربر گرافیکي 

 :نظیر

Form, Button, Textbox, Checkbox, Label, ComboBox, Radiobutton, 

Groupbox, Picturebox, Timer, Listbox, richTextBox, MenuStrip, … 

3 9 

4 

 هاآرایه 

 – هاآن سازيمرتبجستجو و  ،هاي یک بعدي )بردارها( آرایه -ها آرایهمعرفي و کاربرد 

 ...و هاي چند بعدي آرایه - هاآنعملیات روي ( و هاماتریسهاي دو بعدي ) آرایه

2 6 

5 

 توابع

 - توابع همنام - توابع غیر بازگشتي - توابع بازگشتي - ايرشتهتوابع  - ساختهپیشتوابع 

 انواع داده مقداري و ارجاعيمعرفي و کاربرد  - ایجاد، فراخواني و ارسال پارامتر به توابع

3 9 

6 

 شي گرایي

تعریف و ایجاد سازنده  -ي ویژگ ،فیلد، متد، شي، ریف کلاساتع -مفاهیم شي و شي گرایي 

و ( struct)  تعریف ساختار -آماده در سي شارپ هايکلاسمعرفي و کاربرد انواع - کلاس

 تفاوت آن با کلاس

 (Public - Private - Protected) انواع سطوح دسترسي

2 6 

7 
 پایگاه داده

 و انجام عملیات روي داده ها net.اتصال به پایگاه داده دروني 
2 6 

 3 1 پروژه setup جادیا و مدیریت خطاها 8

 عملي نظري 

 1 1 تعداد واحد

 48 16 تعداد ساعت
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 (Setup Project)براي برنامه   setupایجادنحوه  - مدیریت خطاها و استثناها

 48 16 جمع 

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 کاربردي در محیط دات نت و با زبان سي شارپ  افزارنرمقادر به طراحي و ایجاد یک 

 

 درسي پیشنهادي )حداقل سه منبع فارسي و خارجي(منبع  -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

Professional C# 7 and .NET 

Core 2.1, 7th Edition 
Christian Nage  Wrox 2118 

Pro C# 7 With .NET and .NET 

Core Eighth Edition 

Andrew Troelsen 

Philip Japikse 
 Apress 2117 

برنامه  Visual C# 2112چگونه با 

 بنویسیم
 پل دیتل، هاروي دیتل

بهرام پاشایي، 

 محمدعلي بالافر
 1393 آیلار

 

 (درس مطلوب یادگیري و آموزشي شرایط) آموزشي استانداردهاي –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 C#.net افزارنرمو  متصل به شبکه هايسیستم کارگاه رایانه با
 

 مدرس هايویژگي

 نویسي سي شارپ مسلط به زبان برنامه ي کامپیوترهاگرایشکارشناسي ارشد کلیه 

 

 روش تدریس و ارائه درس

 سخنراني، تمرین و تکرار به صورت پروژه محور در کارگاه
 

 روش سنجش و ارزشیابي درس

هاي عملي و انشایي، مشاهده رفتار پرسشتولید نمونه کار )انواع پروژه عملي(  -حل مسئله، آزمون کتبي، عملکردي

 اي و ...( پوشه مجموعه کار و ...پذیري، رعایت اخلاق حرفه)مسئولیت
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 شغلي کار راهدرس  -3-5
 پایهنوع درس: 

 - :نیازپیش

 - هم نیاز:

 رشته. با مرتبط مشاغل انواع با آشنایيهدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

 - 2 تعریف هوش، انواع هوش 1

 - 1 تعریف شایستگي، انواع شایستگي )سخت و نرم( یا )تخصصي، اصلي، پایه، عمومي( 2

 - 1 (غیرمستقیمتعریف شغل، انواع شغل )مستقیم،  3

 - 14 مستقیم مرتبط با رشته هايشغلبررسي  4

 - 6 مرتبط با رشته غیرمستقیم هايشغلبررسي  5

 - 2 رزومه نویسي و محتواي آن 6

 - 2 معرفي فضاهاي شغل یابي 7

 - 1 هااستخدامانواع  8

 - 2 آداب مصاحبه 9

 - 1 نوشتن نامه هاي اداري 11

 - 32 جمع 

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 .یابي شغل آداب و رشته با مرتبط غیرمستقیم و مستقیم مشاغل انواع با آشنایي

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 مهاشبنيسید کاظم  رابرت هولدن ،کا تيربه مدیریت مسیر شغلي
نسل 

 نواندیش
1386 

مسیر شغلي، راه حل هاي حرفه اي 

 روزانه هايچالشبراي 

جیمز  -دانشگاه هاروارد

 والدروپ، تیموتي باتلر

 -افشین صمصامي

 مجید کرمي
 1394 ریانا قلم

 کتاب مسیر شغلي خود را شکل دهید
جیمز والدروپ، تیموتي 

 باتلر
 1391 عارف کامل حسن هوشنگي

 

 عملي نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت

https://www.gisoom.com/search/book/author-448696/%D9%BE%D8%AF%DB%8C%D8%AF%D8%A2%D9%88%D8%B1%D9%86%D8%AF%D9%87-%D8%B1%D8%A8%D9%87-%DA%A9%D8%A7-%D8%AA%DB%8C/
https://www.gisoom.com/search/book/author-448696/%D9%BE%D8%AF%DB%8C%D8%AF%D8%A2%D9%88%D8%B1%D9%86%D8%AF%D9%87-%D8%B1%D8%A8%D9%87-%DA%A9%D8%A7-%D8%AA%DB%8C/
https://www.gisoom.com/search/book/author-448696/%D9%BE%D8%AF%DB%8C%D8%AF%D8%A2%D9%88%D8%B1%D9%86%D8%AF%D9%87-%D8%B1%D8%A8%D9%87-%DA%A9%D8%A7-%D8%AA%DB%8C/
https://www.gisoom.com/search/book/author-226732/%D9%BE%D8%AF%DB%8C%D8%AF%D8%A2%D9%88%D8%B1%D9%86%D8%AF%D9%87-%D8%B1%D8%A7%D8%A8%D8%B1%D8%AA-%D9%87%D9%88%D9%84%D8%AF%D9%86/
https://www.gisoom.com/search/book/author-226732/%D9%BE%D8%AF%DB%8C%D8%AF%D8%A2%D9%88%D8%B1%D9%86%D8%AF%D9%87-%D8%B1%D8%A7%D8%A8%D8%B1%D8%AA-%D9%87%D9%88%D9%84%D8%AF%D9%86/
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 (درس مطلوب یادگیري و آموزشي شرایط) آموزشي استانداردهاي –د

 تجهیزات و وسایل موردنیاز درسمساحت و 

 سیاه یا سفید تخته -پروژکتور ویدیو –کلاسي فضاي متر 25 حداقل
 

 مدرس هايویژگي

 لحداق داراي ترجیحاً اطلاعات، فناوري مهندسي یا( افزارنرم) کامپیوتر مهندسي ارشد کارشناسي مدرک حداقل بودن دارا

 کار سابقه سال 3

 

 روش تدریس و ارائه درس

 تمرین و مباحثه سخنراني،

 

 روش سنجش و ارزشیابي درس

 آزمون کتبي + تعریف پروژه
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 اداريافزار هاي نرمآزمایشگاه درس  -3-6
 پایهنوع درس: 

 - :نیازپیش

 - هم نیاز:

 اداري مرتبطافزار هاي نرمکار با یکي از هدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

 EXCEL  افزارنرممعرفي 

تغییر عرض ، هاستونحذف و اضافه کردن سطرها و ، EXCEL يکارآشنایي با محیط 

 ارتفاع سطرها و هاستون

به کمک کلیدهاي  نمامکانانتقال ، ردیفثابت کردن ستون و ،  مخفي کردن ستون و ردیف

 میانبر

، هاسلولتغییر رنگ خطوط ، هاسلولسطرها و خطوط  شماره ،هاستونمخفي کردن عنوان 

 فارسي کردن اعداد، کار برگتغییر جهت 

- 2 

2 

 ،پاک کردن محتویات سلول، ویرایش محتویات سلول، داده در سلول واردکردن، انواع داده ها

 redo و  undoنیفرام

کوچک نمایي و  استفاده از ابزار، هاکار برگمدیریت ، جایگزیني داده ها، جستجوي داده ها

 بزرگ نمایي

براي کپي کردن  Auto Fill استفاده از، کپي و انتقال محتویات، مرتب کردن اطلاعات

 محتویات

ات محتویترازبندي و چرخش ، کپي کردن فرمت سلول، کشیدن خط روي محتویات سلول

 سلول

 کادربندي، هاسلولادغام 

- 4 

3 

 مطلق کردن آدرس سلول، آدرس نسبي و مطلق ،در فرمول هاسلولاستفاده از آدرس 

 Sum, Count, Average, Min,Max توابعمعرفي 

 If, And, Or, Sumif, CountIf معرفي توابع

 Match, Lookup, Hlookup, Vlookupمعرفي توابع 

 Find, Len, Lower, Mid, Replace, Trimمانند  ايرشتهمعرفي توابع 

- 16 

4 
 # N/A خطاي، # VALUE خطاي، # DIV/O خطاي ،#NAME خطاي

 ،#### خطاي، #NULL خطاي، # !REF خطاي
- 2 

5 
ییر تغ، برچسب نمودار، عنوان نمودار، انتقال نمودار، تغییر سبک و نوع نمودار، رسم نمودار

 رنگ اجزاي نمودار
- 4 

 عملي نظري 

 1 1 تعداد واحد

 32 1 تعداد ساعت
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، Legend  تغییر نام سري، راهنماي نمودار، عنوان محورهاي نمودار، تغییرات فونت نمودار

 چرخش مقادیر محورها

 ، کار با Developer options تبفعال کردن  6
Button, Combo Box ,List Box Check Box, Label 

- 4 

 32 - جمع 

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

  Excel افزارنرم هايفرمقادر به طراحي و مدیریت 

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 1397 دیباگران  سپیده ذاکري، مهدي کوهستاني 2119آموزش گام به گام اکسل 

 1397 دیباگران  فتحيکامران پور  ویژه بازار کار 2119آموزش اکسل 

 Microsoft آموزش تصویري

Office excel 2119 
 1397 نارک  نيمحمدي زنجا

 

 (درس مطلوب یادگیري و آموزشي شرایط) آموزشي استانداردهاي –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 متصل به شبکه یا ماشین مجازي هايسیستم رایانه با کارگاه
 

 مدرس هايویژگي

 تدریس سال 3با سابقه  افزارنرمکلیه رشته هاي مهندسي مسلط به  ارشد تحصیلات کارشناسي
 

 روش تدریس و ارائه درس

 ، گروه و...، تمرین و تکرار، کارگاه عملي، پروژهيسخنران
 

 روش سنجش و ارزشیابي درس

ي و اپذیري، رعایت اخلاق حرفهرفتار )مسئولیتهاي عملي و انشایي، مشاهده پرسش (کار عملي)پروژه و تولید نمونه کار 

 ...( پوشه مجموعه کار و ...
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 ایستگاه کاري اندازيراهدرس  -3-7
 تخصصينوع درس: 

 - نیاز:پیش

 عاملسیستم هم نیاز:

 هاآنهاي ایستگاه کاري تحت ویندوز در شبکه و نصب پیکربندي آشنایي با ماشینهدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 
 هاي ایستگاه هاي کاريمعرفي انواع سیستم

 (,… Zero Client, Workstation, Thin Client) 
- 2 

2 
هاي کاري )مایکروسافت ویندوز، لینوکس، ایستگاههاي عامل بررسي و مقایسه انواع سیستم

 (...مک و 
- 2 

3 

جدید یا به روز رساني شده در  هايقابلیتمایکروسافت ) 11ویندوز  عاملسیستممعرفي 

لازم  افزارسخت، 11ویندوز  هايویرایش، مقایسه 11ویندوز  هايویرایش، انواع 11ویندوز 

 (11، ارتقا به ویندوز 11براي نصب ویندوز 

- 2 

4 

، نصب ویندوز 11فلش مموري جهت نصب ویندوز  سازيآماده) 11ویندوز  اندازيراهنصب و 

، نصب MBRو  GPT هايپارتیشن، تفاوت BIOSنسبت به  UEFI، مزایاي UEFI در حالت

، تنظیمات VMware Workstationمانند ماشین مجازي افزار هاي نرمبر روي  11ویندوز 

 (11لازم روي ویندوز 

- 3 

5 

از طریق  ها Groupو  ها User)بررسي و ساخت  11 ندوزیوها در آشنایي با کاربران و گروه

Control Panel بررسي و ساخت ،User  وGroup  از طریق بخشManage ساخت ،User 

 (MMCکنسول مدیریتي  از طریق Groupو  User، ساخت cmdاز طریق  Groupو 

- 4 

6 

در ویندوز )انواع پرینتر، سناریوهاي مربوط به پرینتر،  هاآنآشنایي با پرینترها و پیکربندي 

بکه، ویندوز، نصب و پیکربندي پرینتر تحت ش عاملسیستمنصب و پیکربندي پرینتر روي 

پرینتر در شبکه، تنظیمات مربوط به درخواست هاي پرینتر،  گذارياشتراکنصب و به 

 پرینتر در ویندوز، تنظیمات مربوط به پرینتر( هايسرویس

- 4 

7 
انتقال و  تأثیر، Special Permissions، ها Permissionسطوح دسترسي در ویندوز )انواع 

 (Auditing ،Effective Accessکپي بر سطوح دسترسي، 
- 4 

8 

اطلاعات، نکات کاربردي در مورد به  گذارياشتراکبه  هايروشاطلاعات ) گذارياشتراکبه 

 گذارياشتراک، به Offline File & Synchronization Centerاطلاعات،  گذارياشتراک

 گذارياشتراک، به MMCاطلاعات از طریق  گذارياشتراک، به Manageاطلاعات از قسمت 

 (Batch File، ساخت cmdاطلاعات از طریق 

- 2 

9 
، آشنایي Windows Remote Assistanceها )آشنایي با دسترسي از راه دور و کنترل ماشین

 (Remote Desktopدر  Option، بررسي بخش Remote Desktopبا 
- 2 

 عملي نظري 

 1 1 تعداد واحد

 32 1 تعداد ساعت



 

31 
 

11 

 Local Group Policy (Account Policy ،Password Policy ،Accountآشنایي با 

Lockout Policy ،Hardware Policy ،Driver Installation ،Local Polices ،Audit 

Policy ،User Rights Assignment ،Security Options ،Desktop) آشنایي با سیستم ،

 مهم آن هايقابلیترجیستري ویندوز و انجام بعضي 

- 3 

11 

 Control Panel (Backup and Restore ،BitLocker Driveتنظیمات کاربردي در 

Encryption ،File History ،Home Group ،Network and Sharing Center ،

Recovery ،Open System Protection ،Configure System Restore ،Storage 

Spaces ،Windows Firewall) 

- 2 

12 

 سازيفشرده، Advanced System Settings ،Quota) 11تنظیمات کاربردي در ویندوز 

، Task Scheduler ،Event Viewer ،Disk Managementاطلاعات،  رمزنگارياطلاعات، 

 در ویندوز( افزارينرم RAID سازيپیاده

- 2 

 32 - جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 ویندوز  عاملسیستمپیشرفته لازم روي  تنظیماتقادر به نصب، پیکربندي و انجام 

 

 درسي پیشنهادي )حداقل سه منبع فارسي و خارجي(منبع  -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

MCSA Microsoft Windows 11 Study Guide William Panek  Sybex 2116 

 1395 کتاب سبز  خانيقاسماحسان   Microsoft Windows 11نصب و پیکربندي
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 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

تصل به شبکه کامپیوترها م –تخته وایت برد  –سایت کامپیوتري به ازاي هر دو دانشجو یک کامپیوتر  مترمربعحداقل بیست 

 به کامپیوترها Administratorو دسترسي 

 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط 5حداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا 3حداقل 
 

 روش تدریس و ارائه درس

 مطالعه موردي -پژوهش گروهي - تمرین - مباحثه -سخنراني

 

 روش سنجش و ارزشیابي درس

 تمرین عملي، آزمون عملي
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 TCP/IPمفاهیم  درس -3-8
 تخصصينوع درس: 

 هاي کامپیوتريشبکه اصول نیاز:پیش

 - هم نیاز:

 TCP/IPهاي آشنایي با نحوه کار پروتکلهدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

 - 2 هاي کامپیوتريمروري بر شبکه 1

 - TCP/IP 2تاریخچه اینترنت و آشنایي با پشته پروتکلي  2

3 
 هاآن هايپروتکل، ... و Ethernetهاي محلي مانند هاي متداول شبکهمروري بر تکنولوژي

 CSMA/CDمانند 
2 - 

4 
و  ها مانند سوئیچینگ مدارياي و آشنایي با انواع سوئیچینگمفاهیم ارتباطات بین شبکه

 TCP/IPلایه شبکه  هايپروتکلاي، آشنایي با بسته
3 - 

5 
ها، مزایا و معایب. ، از لحاظ نحوه مسیریابي و هدایت بستهIPآشنایي با مکانیزم کار پروتکل 

 IP بستهآشنایي با ساختار 
3 - 

6 
و آشنایي با مفاهیم زیرشبکه سازي و ابرشبکه  هاآنو انواع  IPهاي مروري بر ساختار آدرس

 سازي
5 - 

7 
و  IGMPو  ICMPو نحوه کار آن آشنایي با پروتکل  RARPو  ARPآشنایي با پروتکل 

 نحوه کار آن
3 - 

8 
، آشنایي با نحوه کار TCP/IPهاي تحویل در لایه انتقال ها و سرویسآشنایي با مکانیزم

 UDPو  TCP هايپروتکل
3 - 

9 
، آشنایي با TCP/IPو مدل برنامه نویسي شبکه در لایه کاربرد  افزارينرمآشنایي با مفاهیم 

 Socketو  Portمفاهیم 
4 - 

11 
، HTTP ،FTPمانند:  هاآنمتداول اینترنت و کاربرد  هايپروتکلها و معرفي سرویس

SMTP ،Telnet ،SSH ،DNS ،DHCP . ... و 
5 - 

 - 32 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 TCP/IPهاي پشته پروتکلي ها و سرویسبا پروتکل آشنایي

 

 

 عملي نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 هايپروتکلمجموعه 
TCP/IP 

 بهروز فروزان
محمدحسین یغمایي 

 مقدم

انتشارات دانشگاه امام 

 رضا
1391 

 1391 انشارات نص  احسان ملکیان مهندسي اینترنت

 1385 تیزهوشان سرزمین کهن ادهم صادقي  TCP/IPهاي پروتکل

 تننباوم هاي کامپیوتريشبکه
احسان ملکیان و 

 علیرضا زارع پور
 1394 انتشارات نص

Tcp/Ip Protocol Suite, 

E4 Forouzan  Hill -McGraw

Education 
2117 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور نفره، تخته وایت برد، 31کلاس تئوري 

 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط 5حداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا سهحداقل 
 

 روش تدریس و ارائه درس

 مطالعه موردي -پژوهش گروهي - تمرین - مباحثه -سخنراني

 

 روش سنجش و ارزشیابي درس

 هاي شفاهي، حل مسئله، آزمون کتبيپرسش
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 1لینوکس  عاملسیستمدرس آزمایشگاه  -3-9
 تخصصينوع درس: 

 عاملسیستمنیاز: پیش

 - هم نیاز:

 لینوکس عاملسیستمیادگیري مقدماتي کار با هدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

لینوکس، پیدایش و تاریخچه لینوکس،  عاملسیستم(، معرفي Open Source) بازمتنهاي افزار نرم

لینوکس، معرفي انواع  هايویژگيویندوز از ابعاد مختلف، معرفي  عاملسیستممقایسه آن با 

 هاي لینوکس.ها و نسخهتوزیع

- 2 

2 
و  هاآننحوه اتصال و کار با  هاي کاربري گرافیکي و خط فرمان لینوکس ومعرفي انواع محیط

 KDEو  Gnomeهاي گرافیکي محیطافزار هاي نرمکار با ابزارهاي و 
- 2 

 2 - هاآن گذارينامها و نحوه فایل ها وها، پوشهسیستم فایل لینوکس و ساختار پارتیشن 3

4 
یع یک توز اندازيراهبراي نصب لینوکس و نصب و  افزارسختي افزارسختهاي بررسي نیاز

 Ubuntuرایگان و نسخه غیر سرور لینوکس مانند: 
- 4 

5 

هاي خط فرمان، ساختار فرامین لینوکس و محیط گذارينامهاي خط فرمان لینوکس، نحوه محیط

(، نوشتن |) pipe، کار با عملگرهاي ورودي، خروجي مانند: bashکار با فرامین مقدماتي محیط 

، ls ،catها، مانند: ها و پوشه(، فرامین مدیریت فایل>(، خواندن از ورودي )<) يخروجدر 

mkdir ،cp ،mv ،rm ،rmdir ،cd ،pwd ،less ،more ،which ،type ... و 

- 4 

6 
، cut ،headو ... کار با فرامین پردازش متن مانند:  vim ،nanoویرایشگر متن مانند: افزار هاي نرم

tail ،word count ،grep ... و 
- 4 

7 
، rpm لینوکس. کار با فرامین افزارنرمهاي لینوکس، مدیریت بسته افزارينرمساختار یک بسته 

yum ... و 
- 2 

 2 - و ... ps ،pgrep ،killها در لینوکس، کار با فرامین ها و انواع پراسسمدیریت پراسس 8

 2 - و ... chmod ،umask ،chattrها و نحوه کار با فرامین مجوزهاي فایل 9

 2 - و ... df ،du ،mkfs ،mountفرامین ایجاد، فرمت و مدیریت پارتیشن، مانند:  11

 2 - و ... useradd ،passwd ،groupaddمدیریت کاربران و فرامین  11

12 
و ... . آشنایي با فرامین  cpio ،tar ،zip ،gzip ،bzipمانند:  سازيفشردهفرامین پشتیبان گیري و 

 cornو  atمانند  بنديزمان
- 2 

 2 - و ... ifconfig ،pingنحوه پیکربندي کارت شبکه در لینوکس و کار با فرمان  13

 32 - جمع

 

 عملي نظري 

 1 1 تعداد واحد

 32 1 تعداد ساعت
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 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 لینوکس  عاملسیستمنصب، پیکربندي و کار با  مهارت

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

LPIC-1 Richard Blum, Christine Bresnahan  Sybex 2115 

 1395 نشر علوم  سید حسین رجا LPIC-1راهنماي جامع 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 رویدئو پروژکتو لینوکس و شبکه، تخته وایت برد، عاملسیستمهاي داراي نفره، مجهز به سیستم 21سایت با ظرفیت 
 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط 5حداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا سهحداقل 
 

 روش تدریس و ارائه درس

 سناریوهاي مختلفانجام  -کار عملي -سخنراني

 

 روش سنجش و ارزشیابي درس

 تمرین عملي، آزمون عملي
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 امنیت شبکهمباني درس  -3-11
 تخصصينوع درس: 

 هاي کامپیوتريشبکه اصولنیاز: پیش

 -هم نیاز: 

 هاي کامپیوتريآشنایي با مفاهیم امنیت در شبکههدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

 - 4 معرفي اصطلاحات فني امنیت شبکه 1

 - 4 هاي امنیت شبکهسرویس 2

 - 4 (Hacker( و انواع نفوذگرها )Hackنفوذ ) 3

 - 4 حملات و معرفي بعضي از حملات مهم بنديدستهحملات،  4

 - 6 رمزنگاري هايروشمفاهیم رمزنگاري و معرفي انواع  5

 - TCP/IP 4هاي دفاعي در مقابل حملات بر اساس لایه هايروش 6

 - 4 هاي امنیتيابزارها و کنترل 7

 - 2 هاي استقرار امنیت شبکهمدل 8

 - 32 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 اي شبکه ه، تهدیدها و حملات و نحوه برقرار امنیت در سیستمها پذیريآسیبهاي کامپیوتري، با مفاهیم امنیت شبکه آشنایي

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع
Cryptography and Network 

PracticeSecurity: Principles and  

William 

Stallings 
 Pearson 

Education 
2116 

Network Security Essentials: 

Applications and Standards 

William 

Stallings 
 Prentice Hall 2117 

 کتاب امنیت اطلاعات
 الحسیني علي ذاکر

 و احسان ملکیان
 1394 انتشارات نص 

  کتاب امنیت اطلاعات
سعید شمسیان و 

 محمدعلي عظیمي
 1395 انتشارات ناقوس

 

 

 عملي نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور نفره، تخته وایت برد، 31کلاس تئوري 

 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط 5حداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یاسه حداقل 
 

 روش تدریس و ارائه درس

 مطالعه موردي -پژوهش گروهي - تمرین - مباحثه -سخنراني

 

 روش سنجش و ارزشیابي درس

 هاي شفاهي، حل مسئله، آزمون کتبيپرسش
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 سازي تجهیزات غیرفعال شبکهدرس پیاده -3-11
 تخصصي نوع درس:

 هاي کامپیوتريشبکه اصول :نیازپیش

 - هم نیاز:

 هاآنآشنایي با عناصر و تجهیزات غیرفعال شبکه و نحوه نصب و مستندسازي هدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 
شبکه و کاربرد  Passiveعناصر  بنديدستهدر شبکه.  هاآنشبکه و اهمیت  Passiveعناصر 

 ، کابل، اتصالات و ... .Rack ،Duct ،Trunking ،Keystone، مانند: هاآنهر یک از 
4 - 

2 

سرور، ایستاده و دیواري. آشنایي  يها Rackها، انواع آن مانند: ، ابعاد، اندازهRackساختار 

، مانند: Rack. آشنایي با متعلقات هاآنو مقایسه  Rackهاي تجاري معروف تولیدکننده با نام

، Light Panel ،Power Module ،Cable Support ،Blank Unitسیني، 

Thermometer پیچ و مهره و سایر تجهیزات ،Rack آشنایي با .Case يها Rackmount .

 موردنیاز. نحوه تعیین محل استقرار و نصب. Rackنحوه برآورد و انتخاب نوع و ابعاد 

 زاتیو تجه Cable Managementلدر،  ،ينیبر س يمبتن دیجد يهايها و طراحمدل يمعرف

 رک شیآرا يو لوازم مصرف

- 8 

3 

زمیني و داکت شیاردار. آشنایي با ترانکینگ و متعلقات  ت، مانند: داکت ساده، داکانواع داکت

ها ه. آشنایي با انواع لولهاآنترانک، مانند: کادر ماژول، فیس پلیت و پارتیشن و نحوه نصب 

 لوله فلکسي، لوله فولادي، لوله پلي آمید و ... هاي تقسیم، مانند:و سیني و جعبه

رومیزي و  هايآشنایي با انواع کلید و پریز شبکه، انواع باکس پریز برق و شبکه، انواع ماژول

 .هاآنو نحوه نصب  هاآنمتعلقات 

- 8 

4 
هاي ، مانند: آچار سوکت، آچار پانچ، انواع بستهاآننصب و نحوه استفاده از  ابزارهاي

 بندي، انواع برچسب شماره دور کابل، تستر کابل شبکه و ...کمر
- 4 

5 
 ياستانداردها يمعرفها. و نحوه نصب کابل بنديردهو  Patch Cordو  انواع کابل شبکه

 يرساختیز هايمحدودیتبر  يمرور ،کشيکابلموجود 
1 7 

6 
، Patch Panel ،Keystone، مانند: هاآنانواع اتصالات شبکه و نحوه نصب و بکار گیري 

Barrel ،Socket ،Cover Connector ... و 
- 4 

7 

معتبر فعال  يبر برندها ي؛ مرورSingle Mode, Multi Mode ،ينور بریف هايکابلانواع 

قطعات و  ری. پچ پنل و ساPigtail ،ينور بریف يبا انواع کانکتورها یيآشنا. حوزه نیدر ا

 يبرنوریف هايکابلمربوط به  زاتیتجه

2 6 

8 
 هاآنتست فلوک، نحوه کار با  ، مانند:کشيکابل تست زاتیتجهها و روش

 OTDRي، مانند: دستگاه نور بریف هايکابلتجهیزات تست 
2 2 

 عملي نظري 

 1 1 تعداد واحد

 48 16 تعداد ساعت
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9 

بع تغذیه ها، منانواع تجهیزات برق مورد نیاز، مانند: سیم و کابل برق، کلید و پریز و انواع رابط

متعلقات آن، مانند: باطري، کابینت باطري، استابیلایزر، اینورتر و (، انواع و UPSاضطراري )

... 

1 3 

11 

 ياردهااستاند يریلزوم شناخت و بکارگ و تاریخچه، افتهیساخت کشيکابلموضوع  تیاهم

 EIA/TIA ،ISO ،AS/NZSهاي استانداردسازي، مانند: ها و گروهسازمان مربوطه

 یافتهساخت کشيکابلدر  EIA/TIA-568استاندارد  ترینرایجساختار 

 ، مانند:EIA/TIA-568استاندارد  هايزیرسیستمجزئیات هریک از 

، Building Entrance ،Equipment Room ،Backbone Cabling هايزیرسیستم

Telecommunication Closet ،Horizontal Cabaling ،Work Area  و نحوه بکارگیري

 هاآن

 رتبط با تضعیف، نویز و اعوجاجبررسي پارامترهاي م

 EIA/TIA-568هاي استاندارد آشنایي با متمم

6 6 

 48 16 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

فته و یاساخت کشيکابلاقلام و تجهیزات غیرفعال شبکه، انجام تست تجهیزات و اصول  سازيپیادهاستقرار و  مهارت

 استانداردها 

 

 درسي پیشنهادي )حداقل سه منبع فارسي و خارجي(منبع  -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

CompTIA Network+ N11-117 

Cert Guide 
Anthony Sequeira  Pearson IT 

Certification 
2118 

هاي کتاب اصول طراحي شبکه

 کامپیوتري
 1394 انتشارات نص  احسان ملکیان

آموزش عملي، کاربردي و تصویري 
Network+ 

 1396 ناقوس  مسعود حسینقلي پور
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 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

و  Patch Cord، انواع داکت و ترانک، انواع کابل، Rack ،Patch Panelنفره، مجهز به تجهیزات  15کارگاه با ظرفیت 

انواع  ،Keystone ،UPSو متعلقات کابل و سوکت، انواع فیبر نوري و کانکتورهاي آن، انواع اتصالات و  RJ45کانکتور 

تخته وایت  ( و غیره.OTDRابزارها مانند: آچار سوکت، آچار پانچ، ابزارهاي تست، مانند: تستر کابل شبکه، تستر فیبر نوري )

 برد، سیستم کامپیوتري، ویدئو پروژکتور

 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط 5حداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا 3حداقل 
 

 روش تدریس و ارائه درس

 سخنراني، کار عملي

 

 روش سنجش و ارزشیابي درس

 وري و عمليعملي، آزمون تئ تکالیف
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 زبان فني درس -3-12
 تخصصي نوع درس:

 زبان خارجينیاز: پیش

 - هم نیاز:

 واژگان و متون فني کامپیوتريآشنایي با هدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

 - 6 مروري بر گرامر پایه زبان انگلیسي و معرفي واژگان عمومي انگلیسي پرتکرار 1

2 

 انواع متون فني مانند: بنديدستهآشنایي با ساختار یک متن کامپیوتري انگلیسي و 

 هاکاتالوگانواع 

 )راهنماهاي دستوري و گرافیکي(افزار ها نرمانواع راهنماها در 

(، دفترچه User Guideهاي راهنما تجهیزات مانند: دفترچه راهنماي کاربري )انواع دفترچه

(، SettingGuideهاي راهنماي تنظیمات )(، دفترچهInstallation Manualراهنماي نصب )

 Troubleshooting) یابيعیب(، دفترچه Technical Manualهاي راهنماي فني )دفترچه

Manual) ... و 

2 - 

3 

 هاي زیر:بنديدستهواژگان فني در قالب متون انگلیسي کامپیوتري در 

 واژگان پایه

 افزارسختواژگان حوزه 

 هاي برنامه نویسيو زبان افزارنرمواژگان حوزه 

 هاي عاملواژگان حوزه سیستم

 هاپایگاه دادهواژگان حوزه 

 هاي کامپیوتريواژگان حوزه شبکه

 واژگان حوزه اینترنت و وب

 واژگان حوزه امنیت اطلاعات

 واژگان حوزه فناوري اطلاعات

 واژگان حوزه تجارت الکترونیک

16 - 

4 
هاي روز، مانند: رایانش ابري، اینترنت آشنایي و بررسي یک مقاله مرجع انگلیسي از فناوري

 ها و ...دادهاشیاء، کلان 
8 - 

 - 32 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب
 هاي مختلف ژگان فني کامپیوتري در حوزهاو استفاده از

 

 عملي نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 1391 ناقوس  محمدرضا اسماعیلي وتریکامپ يو تخصص يزبان فن

     منابع اینترنتي روز

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور نفره، تخته وایت برد، 31کلاس تئوري 
 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط 5حداقل 
 

 روش تدریس و ارائه درس

 مطالعه موردي -گروهي پژوهش - تمرین - مباحثه -سخنراني

 

 روش سنجش و ارزشیابي درس

 کتبي هاي شفاهي، آزمونپرسش
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 هاي محلي شبکه اندازيراهدرس  -3-13

 تخصصينوع درس: 

 سازي تجهیزات غیرفعال شبکهپیادهنیاز: پیش

 - هم نیاز:

 یک شبکه محلي اندازيراهآشنایي با تجهیزات شبکه محلي و نصب و هدف کلي درس: 

 آموزشي سرفصل -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

 و طراحي یک هانیازمنديهاي محلي، آشنایي با نحوه بررسي مفاهیم و کاربردهاي شبکه

-Dlink ،TPهاي محلي، مانند: شبکه تجهیزاتآشنایي با سازندگان معروف  .LANشبکه 

Link ،Cisco ،MikroTik  محصولات و مقایسه قیمت بنديردهآشنایي با  .هاآنو مقایسه-

 .هاآنهاي 

2 - 

2 

هاي متداول مانند: هاي محلي و بررسي تکنولوژيهاي شبکهمروري بر تکنولوژي

Ethernet ساختار ،Ethernet  هاي آن، آشنایي با معماري بنديردهمبتني بر سوئیچ و

ي هاي داده در شبکه محلي. آشنایسوئیچ و نحوه سوئیچینگ فریم افزارينرمي و افزارسخت

 Multiو  Unmanaged Switch ،Management Switchها، مانند: سوئیچ بنديردهبا 

Layer Switch 

4 - 

3 
و نحوه نصب  GNS3و  Cisco Packet Tracerمحیط شبکه، مانند:  سازشبیهافزار هاي نرم

 .هاآنو کار با 
- 2 

4 

. Unmanagedهاي مبتني بر سوئیچ Ethernet، معایب Broadcast Domainمفهوم 

هاي . آشنایي با سوئیچTrunk، مفهوم IEEE812.1Qو استاندارد  VLANآشنایي با مفهوم 

 مختلف. يها VLANها در و مکانیزم هدایت فریم VLANبا قابلیت پشتیباني از 

4 - 

5 
و نحوه اتصال و کار با آن. آشنایي  Cisco IOSمانند:  هاي قابل مدیریتسوئیچ عاملسیستم

 IOS عاملسیستمبا فرامین اولیه 
2 2 

6 
و آشنایي با فرامین مربوط به آن و انجام  Ciscoهاي در سوئیچ VLANنحوه تعریف 

 سناریوهاي عملي مختلف
- 4 

7 
سناریوهاي . انجام VTPبا پروتکل  VLANو نحوه تعریف  VTP ،CDP هايپروتکل

 عملي مختلف
2 2 

 2 2 و انجام سناریو عملي Port Securityبا استفاده از  Trunkکنترل دسترسي بر روي  8

9 
و انجام سناریو  3به کمک سوئیچ لایه  سازيپیادهو  Inter VLAN Routingآشنایي با 

 عملي
2 2 

11 

هاي امیک سوئیچ. آشنایي با نآشنایي با ساختار روتر و کاربرد آن در شبکه و تفاوت آن با 

و مقایسه  MicroTikو  Ciscoروتر مانند:  تجهیزات سازندههاي تجاري معروف شرکت

 .هاآن

2 - 

 عملي نظري 

 1 2 تعداد واحد

 32 32 تعداد ساعت
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11 

. MikroTik RouterOSو  Cisco IOSروتر مانند:  عاملسیستمآشنایي و نحوه کار با 

و انجام  Default Routeو  Static Routeروتر، تعریف  يها Interfaceنحوه پیکربندي 

 سناریو عملي.

2 4 

 2 2 و انجام سناریو عملي Router، با استفاده از Inter VLAN Routing سازيپیاده 12

13 

منابع  گذارياشتراکدر ویندوز به  Workgroupعملي یک شبکه محلي بصورت  اندازيراه

مختلف، مانند: فایل، پرینتر و ... . تعیین دسترسي و مجوزهاي کاربران به منابع به اشتراک 

 .getmac ،ipconfig ،arpگذاشته شده. کار با فرامین 

- 4 

14 
 LANو نحوه ارتباط شبکه  NATروي روتر، آشنایي با سرویس  DHCP اندازيراهنحوه 

 .trace routeو  nslookupاز طریق روتر با اینترنت. استفاده از فرامین تست مانند: 
4 4 

15 
ها به اینترنت و بالعکس. دسترسي دسترسي ماشین محدودسازينحوه  Firewallآشنایي با 

 .Port NATاز طریق  LANهاي داخل از اینترنت به ماشین
2 2 

16 
و تنظیمات امنیت مورد نیاز بر روي  ها پذیريآسیبامن سازي شبکه از طریق بررسي 

 هاي، تجهیزات و ... .ماشین
2 2 

 32 32 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 یک شبکه محلي و ارتباط آن با اینترنت  سازيپیاده مهارت

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

CCNA Routing and Switching 
Wendell Odom and 

Scott Hogg 
 Cisco Press 2116 

https://wiki.mikrotik.com MikroTik Wiki  MikroTik Wiki 2117 

 1395 نشر الکترونیکي  رضا رمضاني شبکه اندازيراهنصب و 

آموزش عملي، کاربردي و تصویري 
Network+ 

 1396 ناقوس  مسعود حسینقلي پور

آموزش عملي، کاربردي و تصویري 
MTCNA 

 1394 ناقوس  مسعود حسینقلي پور

 

 

 

 

 

 

https://wiki.mikrotik.com/
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 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور نفره، مجهز به تجهیزات سوئیچ و روتر، تخته وایت برد، 21سایت با ظرفیت 
 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط پنجحداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا سه حداقل
 

 روش تدریس و ارائه درس

 انجام سناریوهاي مختلف -کار عملي -سخنراني

 

 روش سنجش و ارزشیابي درس

 تمرین عملي، آزمون عملي

 
  



 

46 
 

 درس پیکربندي سرورهاي شبکه -3-14
 تخصصي نوع درس:

 TCP/IPمفاهیم نیاز: پیش

 - هم نیاز:

 ویندوز سرور مایکروسافت و پیکربندي آن عاملسیستمآشنایي با هدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

انواع ، 2116سرور  ندوزیدر و دیجد هايویژگي) 2116آشنایي با ویندوز سرور 

سرور  ندوزینصب و، 2116سرور  ندوزیبه و ارتقاء، 2116سرور  ندوزیو يهاشیرایو

 (2116سرور  ندوزیو يلازم رو ماتیتنظ، 2116

2 2 

2 
 ویاکت سینصب سروي، رکتوریدا ویساختار اکتي )رکتوریدا ویاکتآشنایي با سرویس 

 (نیبه دام ستمیس کیالحاق ي، توررکیدا
2 3 

3 
، Additional Domain Controllerساخت ي )رکتوریدا ویاکتکاربردي  هايسرویس

 (در جنگل ساخته شده دیجد نیساخت دام، RODCساخت 
2 6 

4 

ساخت کاربر در ي، سازمان يواحد ها يکاربردهاي )رکتوریدا ویاکتکاربردي  هايسرویس

در  اءیاش يجستجو، Prestageساخت ي، رکتوریدا ویساخت گروه در اکتي، رکتوریدا ویاکت

 (هالیپروفا انواع، LDIFDEدستور  يبررسي، رکتوریدا ویاکت

2 8 

5 

 يبررس، Forward Lookup Zoneطریقه ساخت ،  DNSسیسرونصب ) DNS سیسرو

Secondary Zoneقسمت  يررس، بForwarder ،يبررس Stub Zone ،ساخت پارتیشن ،

 (Reverse Lookup Zoneطریقه ساخت 

2 9 

6 

، Group policy managementدر  استیس کیساخت ) Group Policy سیسرو

، هااستیس اتیخصوص يبررس، Group policy managementدر  ماتیتنظ يبررس

 (Wmi Filters يررسي، بکاربرد يهااستیچند نمونه از س يبررس

2 4 

7 
، VPN يسازادهیو پ يبررس، LAN Routing يسازادهیپ) Remote Access سیسرو

 (Port Forwarding يسازادهیپ، NAT يسازادهیو پ يبررس
2 8 

8 

، Scope و تنظیمات ساخت، DHCP سیسرو يکربندینصب و پ) DHCPسیسرو

و  Multi Scope و Super Scope قسمت يبررس، Server Optionsقسمت  يبررس

 (DHCP Relay Agent يسازادهیو پ يبررسو  Netshدستور  يبررس

2 8 

 48 16 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب
 مایکروسافت  2116ویندوز سرور  عاملسیستملازم روي  تنظیماتنصب، پیکربندي و انجام  مهارت

 عملي نظري 

 1 1 تعداد واحد

 48 16 تعداد ساعت
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 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 Windows Server 2116نصب و پیکربندي 

 )جلد اول(
 1396 کتاب سبز  خانيقاسماحسان 

Installation, Storage and Compute With 

Windows Server 2116 Craig Zacker  Microsoft 2116 

Networking With Windows Server 2116 Andrew Warren  Microsoft 2116 

Identity With Windows Server 2116 Andrew Warren  Microsoft 2116 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

ل به شبکه و کامپیوترها متص، سایت کامپیوتري، به ازاي هر دو دانشجو یک کامپیوتر، تخته وایت برد مترمربعحداقل بیست 

 به کامپیوترها Administratorدسترسي 

 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط پنجحداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا سهحداقل 
 

 ارائه درسروش تدریس و 

 مطالعه موردي -پژوهش گروهي - تمرین - مباحثه -سخنراني

 

 روش سنجش و ارزشیابي درس

 آزمون تئوري و عملي
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 کاربردي شبکهافزار هاي نرمدرس  -3-15
 تخصصينوع درس: 

 TCP/IPمفاهیم نیاز: پیش

 شبکه هاي محلي اندازيراههم نیاز: 

 موردنیاز و سودمند در شبکهافزار هاي نرمآشنایي با هدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 
، ipconfig ،ping ،netstat، مانند: هاي عاملمرور و کار با فرامین کاربردي شبکه در سیستم

tracert ،tcpdump ،nslookup ... و 
- 3 

2 

و همچنین بدست  MAC Address ،Address IP ،Port Numberاسکن افزار هاي نرم

، LizardSystems Find MAC Addressآوردن اطلاعات نام یک دامنه مانند: 

Veronisoft Get IP and Host ،Nmap ،SmartWhois ... و 

- 3 

 NBMonitor Networkمدیریت مصرف پهناي باند شبکه مانند: افزار هاي نرم 3

Bandwidth Monitor 
- 3 

4 
، Putty ،Remote Desktop ،VNCکنترل از راه دور در شبکه مانند: افزار هاي نرم

AnyDesk ... و 
- 3 

5 
 Network LookOutها در شبکه مانند: مدیریت کاربران و ماشینافزار هاي نرم

Administrator ،Net Monitor for Employees ،SystemTools Hyena ... و 
- 3 

 Wireshark - 6ها مبتني بر پروتکل در شبکه مانند: تحلیل ترافیک بسته افزارنرم 6

 GlassWire ،Keylogger - 3هاي کاربران شبکه مانند: محتوا و بررسي فعالیتافزار هاي نرم 7

8 
کامپیوترهاي متصل به شبکه  افزارينرمي و افزارسختبدست آوردن اطلاعات افزار هاي نرم

 EMCO Network Inventoryمانند: 
- 3 

 NetSupport School - 3هاي آموزشي در شبکه مانند: مدیریت و اداره کلاسافزار هاي نرم 9

 SmartLaunch - 3و گیم نت مانند:  NetCafeمانند:  نتکافيمدیریت افزار هاي نرم 11

 NetSuppot Protect - 3امنیت در شبکه مانند:  تأمینافزار هاي نرم 11

12 
 LAN Messenger ،LizardSystems، مانند: LANارسال پیام در شبکه افزار هاي نرم

LanSend ،WinSent ... و 
- 3 

13 
 Xeoma ،IPتحت شبکه، مانند:  مداربستههاي مدیریت و کنترل دوربینافزار هاي نرم

Camera Viewer ... و 
- 3 

14 
 DAEMONاز راه دور در شبکه، مانند: USBهاي دستگاه گذارياشتراکبه افزار هاي نرم

Tools USB ،FabulaTech USB over Network ... و 
- 3 

15 
 Acronis True Image ،Acronis Backupتحت شبکه مانند:  پشتیبان گیريافزار هاي نرم

Advaneced ،Deep Freeze ... و 
- 3 

 عملي نظري 

 1 1 تعداد واحد

 48 1 تعداد ساعت
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بر روي چندین ماشین در  عاملسیستمدر ویندوز و نحوه تکثیر  sysprepاستفاده از فرمان 

 شبکه

 48 - جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 موردنیاز در یک شبکه افزار هاي نرمانواع  آشنایي وبه کاربردن

 

 درسي پیشنهادي )حداقل سه منبع فارسي و خارجي(منبع  -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

فاده هاي شبکه با استنگاه عمیق به بسته

 Wiresharkاز 
 

محسن مصطفي 

 جوکار
 1395 پندار پارس

آموزش عملي، کاربردي و تصویري 
Network+ 

 1396 ناقوس  مسعود حسینقلي پور

     اینترنتيهاي منابع و سایت

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

در سرفصل، تخته وایت  ذکرشدهافزار هاي نرمنفره، مجهز به کامپیوترهاي شبکه شده و امکان نصب  21سایت با ظرفیت 

 ویدئو پروژکتور برد،
 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط پنج حداقل کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا سه حداقل
 

 روش تدریس و ارائه درس

 کار عملي - سخنراني

 

 ارزشیابي درسروش سنجش و 

 تمرین عملي، آزمون عملي
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 درس ماشین مجازي -3-16
 تخصصينوع درس: 

 TCP/IPمفاهیم نیاز: پیش

 -هم نیاز: 

مجازي ساز مختلف و نصب و پیکربندي ماشین مجازي افزار هاي نرمسازي و آشنایي مقدماتي با مجازيهدف کلي درس: 

 هاآندر 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

مزایا و دلایل انواع آن،  و Hypervisor ، تعریفسازيمجازي)تعریف  سازيمجازيآشنایي با 

 معرفي ساختار مجموعهسازي، ترین انواع مجازي، رایجسازيمجازيحرکت به سمت 

vSphere شدهتوزیعهاي بررسي سرویس، یم پایهو مفاه VMware vSphere) 

6 - 

2 
 VMware يرو عاملسیستمیک  نصب) VMware Workstationآشنایي با 

Workstation  آن( يرو لازم ماتیتنظو انجام 
- 3 

3 

و اتصال  VMware Workstationدر  ESXiقرار دادن ) ESXiمعرفي، نصب و تنظیمات 

اکتیو ، DNS هیاولتنظیمات ، VMware ESXi نصب و پیکربندي اولیه، کارت شبکه ها

 و استفاده از کنسول ESXiاتصال به  هايروش، براي سناریو هاسرویسو سایر  دایرکتوري

vSphere Client) 

2 4 

 2 1 (آن يرو لازم ماتیتنظو انجام  vSphere Client)از طریق  ESXiروي  عاملسیستمنصب  4

5 

، Hyper-Vمربوط به سرور  ماتیتنظ، Hyper-V يکربندینصب و پ) Hyper-Vسرویس 

ساخت ، Virtual Switch Manager قسمت يررسب، Hyper-V Settingsقسمت  يبررس

قسمت ي، مجاز نیماش يرو يکاربرد ماتیتنظ يبررس، Hyper-Vدر  يمجاز نیماش

Settings يهالیفا ماتیو تنظ تیریمدي، هارد مجاز جادیاي، مجاز نیماش يرو VHD ،

 Portable Virtualساخت  يبررسي، مجاز نیماش يرو Checkpoint جادیو ا يبررس

Machine ،تیقابل يبررسي، مجاز نیماش يسازرهیذخ يمهاجرت فضا Replication يرو 

Hyper-V ،تیقابل يبررس Live Migrations يرو Hyper-V) 

2 11 

 Hyper-V 1 2به سرور  ESXIاز هاست  يمجاز نیانتقال ماش 6

7 
و  افزارنرمو نصب  عاملسیستم سازيآماده) Citrix Xen App Xen Desktopسرویس 

 (مجازيافزار هاي نرمو  عاملسیستم اندازيراه
2 3 

8 

 vCenter يها Option طراحي هاي مختلف و) vCenterمعرفي، نصب و تنظیمات 

Server ،و پیکربندي نصب vCenter ، کردن احراز هویت بایکپارچه Active Directory 

به  ESXiاضافه کردن ، براي اعمال سطوح دسترسي AD استفاده از کاربران، DNساختار و 

 حافظه، مدیریت vCenterدر  VM کردن Deploy ایجاد کردن یا، vCenter مجموعه

2 8 

 عملي نظري 

 1 1 تعداد واحد

 32 16 تعداد ساعت

https://virtualization.itpro.ir/videos/95/%d9%82%d8%b3%d9%85%d8%aa-%d8%af%d9%88%d9%85-%d8%af%d9%88%d8%b1%d9%87-%d8%a2%d9%85%d9%88%d8%b2%d8%b4%db%8c-vcp-6-0-%d9%85%d8%b9%d8%b1%d9%81%db%8c-%d8%b3%d8%a7%d8%ae%d8%aa%d8%a7%d8%b1-%d9%85%d8%ac%d9%85%d9%88%d8%b9%d9%87-vsphere-%d9%88-%d9%85%d9%81%d8%a7%d9%87%db%8c%d9%85-hddc-%d9%88-sddc
https://virtualization.itpro.ir/videos/95/%d9%82%d8%b3%d9%85%d8%aa-%d8%af%d9%88%d9%85-%d8%af%d9%88%d8%b1%d9%87-%d8%a2%d9%85%d9%88%d8%b2%d8%b4%db%8c-vcp-6-0-%d9%85%d8%b9%d8%b1%d9%81%db%8c-%d8%b3%d8%a7%d8%ae%d8%aa%d8%a7%d8%b1-%d9%85%d8%ac%d9%85%d9%88%d8%b9%d9%87-vsphere-%d9%88-%d9%85%d9%81%d8%a7%d9%87%db%8c%d9%85-hddc-%d9%88-sddc
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RAM و CPU در vSphere ،با فرآیند تنظیمات اولیه Customization ، آموزش نحوه

 (Reservation و Limits استفاده از

 32 16 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب
  هاآنروي  عاملسیستمماشین مجازي و انجام تنظیمات لازم و نصب افزار هاي نرمنصب و پیکربندي  مهارت

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

Mastering VMware vSphere 6 Nick Marshall  Sybex 2116 

Citrix Xen Desktop 7 A. Silvestri  Packt 2115 

 1397 کتاب سبز  خانيقاسماحسان  VMware vSphere 6.7 نصب، پیکربندي و مدیریت

 1396 کتاب سبز  خانيقاسماحسان  )جلد دوم( Windows Server 2116نصب و پیکربندي 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

ل به شبکه و کامپیوترها متص، سایت کامپیوتري، به ازاي هر دو دانشجو یک کامپیوتر، تخته وایت برد مترمربعحداقل بیست 

 کامپیوترهابه  Administratorدسترسي 

 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط پنجحداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا سهحداقل 

 

 روش تدریس و ارائه درس

 مطالعه موردي -پژوهش گروهي - تمرین - مباحثه -سخنراني

 

 روش سنجش و ارزشیابي درس

 آزمون تئوري و عملي
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 درس ارائه دهنده خدمات اینترنت -3-17
 تخصصينوع درس: 

 TCP/IPمفاهیم نیاز: پیش

 -هم نیاز: 

 اجزاء یک ارائه دهنده خدمات اینترنت آشنایي با ساختار وهدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

 ISP، تاریخچه و سیر تحولات ها ISPمروري بر تاریخچه اینترنت در کشور، اهمیت و لزوم 

 ها

، آشنایي با هسته اینترنت و مفهوم RIRو  POP ،NAP ،NSPشامل  ها ISPاتصال نحوه 
AS 

4 - 

 - BGP 2پروتکل مسیریابي  مسیریابي در اینترنت، مانند: هايپروتکل 2

3 

 اي، ملي، ترانزیتمحلي، منطقه: ها ISPسلسله مراتب 

 IPدسترسي به اینترنت، اختصاص  هايروش، مانند: ISPهاي ارائه شده توسط یک سرویس

 IP Multicastو  VPN، ارتباطات نقطه به نقطه، طراحي سایت، VPSمعتبر، میزباني وب، 

، مانند: قسمت فروش، پشتیباني از کاربران و پشتیباني از شبکه، ISPساختار و اجزاء 

 PAPهاي ، شرکتISPپارامترهاي مهم در انتخاب 

 سازيذخیره افزار هاي نرمحسابداري و افزار هاي نرم: ها ISPموردنیاز افزار هاي نرم

8 - 

4 
هاي هاي مربوط به کابل مسي، فناوري: فناوريها ISPهاي زیرساخت ارتباطي رایج در فناوري

 هاي مربوط به امواج رادیویيمربوط به فیبر نوري و فناوري
4 - 

5 

، P2Pهاي مخابراتي )یک شرکت حامل: انواع لینک عنوانبهساختار شبکه مخابرات تلفني 

P2MP) 

 هاي الکتریکي: نویز، تضعیف و اعوجاجمشکلات سیگنال

2 - 

6 

، انواع معماري xDSLمعرفي، مزایا و معایب، تاریخچه  :xDSLساختار فناوري خانواده 

xDSLهاي مختلف ، مروري بر فناوريxDSL :مانند ،SDSL ،ADSL ،ADSL Lite ... و 

 ADSL :ATU-C ،ATU-R ،DSLAM ،Splitterاجزاي یک سیستم 

ATM سرور ،ACS ویژگي ،AAA 

4 - 

7 

 هاي آنو نسل DSLAMو تاریخچه آن،  BRAS، روتر MDFسالن 

، بارگذاري ADSL Lite( و تاریخچه مختصري از کدگذاري DMT) ADSLمدولاسیون 

 Echo Cancellation(، Bit Swapping(، تعویض بیت )Bit Loadingبیت )

 Annex، انواع ADSLاستانداردهاي  انواع ،MTU، تعریف ADSLمودم  هايویژگي

، هم DSL (Load Cairns ،Bridged Traps، مشکلات ADSLساختار سوپر فریم در 

 شنوایي و تداخل فرکانسي(

4 - 

 عملي نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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، BRAS (RADIUSارتباطي بین سرور و روتر  هايپروتکلمفهوم پروفایل، انواع 

TACACS+) 

8 
بین  PPPoE Clientو  PPPoE Serverهاي تبادل شده بین و انواع پیام PPPoEپروتکل 

 ISPمشترک و 
2 - 

9 
IANA (Internet Assigned Numbers Authorityو نحوه مدیریت و تخصیص آدرس )-

 ISP( توسط Public، عمومي )IPهاي 
2 - 

 - 32 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

  ISPهاي یک ساختار، اجزاء و انواع سرویسبا اشنایي 

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع
CCNA Service 

Provider 
IPSpecialist Authors  IPSpecialist 2117 

هاي شبکه کتاب فناوري

 گسترده

شهاب صفائي و سپهر 

 بابایي
 1396 انتشارات پندار پارس 

 تننباوم هاي کامپیوتريشبکه
احسان ملکیان و 

 علیرضا زارع پور
 1394 انتشارات نص

 Elahi, Ata فناوري شبکه
، اصغر الهيعلي

 حمید هاشمي
 1387 انتشارات ناقوس

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 موردنیاز درسمساحت و تجهیزات و وسایل 

 ویدئو پروژکتور نفره، تخته وایت برد، 31کلاس تئوري 
 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبطپنج حداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا سهحداقل 
 

 روش تدریس و ارائه درس

 مطالعه موردي -پژوهش گروهي - تمرین - مباحثه -سخنراني
 

 روش سنجش و ارزشیابي درس

 هاي شفاهي، حل مسئله، آزمون کتبيپرسش
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 درس مستندسازي شبکه -3-18

 تخصصينوع درس: 

 سازي تجهیزات غیرفعال شبکهپیادهنیاز: پیش

 -هم نیاز: 

 نحوه تنظیم مستندات مورد نیاز شبکههدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

 - 2 ي.مستندساز تیو اهم لزوم 1

 - 2 هاي لازم در سند پروژه.ساختار یک پروژه شبکه و معرفي بخش 2

 - 4 مفاهیم طراحي شبکه 3

4 

 زرهای، راER, TR) يفضابند ،يتوپوگراف يهانقشه با یيآشناشبکه و  يطیمح يمستندساز انیب

 یي( آشناOM3 بر،یف ،ي)ارتباطات مس تیسا يکیزیسطح ف يارتباط يهانقشه با یيو ...(، آشنا

و  VIoP خطوط ،ينترنتی، خطوط اLAN)ارتباطات  شبکه يسطح منطق يارتباط يهابا نقشه

...) 

4 - 

5 
افزار رمنبا استفاده از  يعمل ویسنار معرفي ابزارهاي موجود براي رسم نقشه شبکه. نحوه انجام

 و اکسل Visioاتوکد، هاي 
4 - 

6 
، As-Built يها، نقشهLabeling، آموزش نحوه ياتیسطوح مختلف عمل يمستندساز

 Color Coding هايتکنیک يمعرف ،يو عمود يافق يارتباط يهانقشه
4 - 

7 

 تیاس کی تیوضع يبه منظور نگهداشت و بروزرسان يعمل ویسنار کیقالب در  هیتهنحوه 

 ،يفقا يکشها )کابلتست کابل جینتا يقالب برا هیو ته هاگذارينامجدول  هیته ،يفرض

 (ينور بریف يکشکابل ،يعمود يکشکابل

4 - 

 - 2 يفرض ویسنار کیبرق/ شبکه در  يکشکابل ریمس يو شما دیجد دمانیچ يشنهادپی طرح ارائه 8

 - Campus 2 تیسا نیواحد، چند تیسا کیساختمان در  نیچند ده،یچیپ يهايطراح 9

11 
و نحوه استفاده از مراجع  LoM، اصول تهیه RFPاصول تنظیم قراردادهاي شبکه، اصول تهیه 

 معتبر و براي تهیه آن
2 - 

 - 2 نگهداشت و پشتیباني شبکه و نحوه تنظیم قراردادهاي نگهداشت و پشتیبانياصول  11

 - 32 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 نحوه مستندسازي شبکه  آشنایي با

 

 عملي نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

هاي طراحي شبکه کتاب اصول

 کامپیوتري
 1394 انتشارات نص  احسان ملکیان

Cisco Network Design Solutions 

for Small-medium Businesses 
Peter Rybaczyk  Cisco Press 2115 

Top-down Network Design Priscilla Oppenheimer  Cisco Press 2114 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور، تخته وایت برد. نفره، مجهز به 31کلاس با ظرفیت 
 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط پنج حداقل کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا سهحداقل 
 

 روش تدریس و ارائه درس

 انجام سناریوهاي مختلف -کار عملي -سخنراني

 

 روش سنجش و ارزشیابي درس

 تمرین تئوري و عملي، آزمون تئوري
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 مباني ساختمان گسستهدرس  -3-19
 تخصصينوع درس: 

 -: نیازپیش

 -هم نیاز: 

 هایي از علم ریاضیات گسسته که در علوم مهندسي کاربرد دارد.آشنایي با مفاهیم، ساختارها و تکنیکهدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

یادگیري زمان 

 )ساعت(

 عملي نظري

1 

 اصول اولیه منطق ریاضي 

قانون -استلزام و استنتاج ریاضي - عملگرهاي عطفي، فصلي، شرطي و... –گزاره ها 

 ترتیبيخوشاصل  -استقراي ریاضي -سورهاي عمومي، وجودي و... -دمورگان

6 - 

2 

 مجموعه ها

 هاي شمارا و ناشمارامجموعه  - ايمجموعهعملگرهاي  -نظریه مجموعه ها

 حاصل ضرب دکارتي –نمودار ون 

4 - 

3 

 روابط

 -گراف روابط -ترکیب روابط-خواص رابطه شامل بازتابي، تقارني، تعدي، پادتقارني

 کلاس هم ارزي -رابطه هم ارزي -ماتریس روابط و خواص آن

6 - 

4 
 توابع

 معکوس توابع -ترکیب توابع-توابع یک به یک و پوشا 
4 - 

5 

 مباني شمارش

کاربرد مجموعه ها در -اصل لانه کبوتر –ترکیب  – هاجایگشت -اصل ضرب-اصل جمع

 شمارش

6 - 

6 

 گراف

 هايماتریس -داروزنگراف  بنديهم -ایزومرف -گراف دوبخشي-تعاریف و انواع گراف

 عمقي و سطحي گراف هايپیمایش - درخت پوشا - مجاورتي

6 - 

 - 32 جمع 

 

 عمومي و تخصصي مورد انتظار مهارت هاي -ب

 با مباني علم ساختمان گسسته و کاربردهاي آن در علوم مهندسي آشنایي 

 

 

 

 عملي نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع
Discreet and Combinatorial 

Mathematics 
R.P.Grimaldi  Pearson 2113 

Discrete Mathematics and Its 

Applications Seventh Edition Kenneth Rosen  McGraw-Hill Higher 

Education 
2111 

  دکتر قلي زاده گسسته هايساختمان
دانشگاه صنعتي شریف، 

 مؤسسه انتشارات علمي،
1381 

 

 (درس مطلوب یادگیري و آموزشي شرایط) آموزشي استانداردهاي –د

 تجهیزات و وسایل موردنیاز درسمساحت و 

 پروژکتور ویدئو برد، وایت تخته تئوري، کلاس
 

 مدرس هايویژگي

 ي ریاضيهاگرایشکارشناسي ارشد  – ي کامپیوترهاگرایشکارشناس ارشد 

 

 روش تدریس و ارائه درس

 اي، تمرین و تکرارسخنران، مباحثه
 

 روش سنجش و ارزشیابي درس

 مسئله، آزمون کتبيهاي شفاهي، حل پرسش
 

 

 

 
 

 

 

 

 

 

 

 

 

 

 



 

58 
 

 هاي محلي بیسیم درس پیکربندي شبکه -3-21
 تخصصينوع درس: 

 TCP/IPمفاهیم نیاز: پیش

 -هم نیاز: 

 بیسیمهاي محلي شبکه هاي بیسیم و پیکربندي تجهیزاتهاي شبکهآشنایي با فناوريهدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 
و آشنایي با استانداردهاي  هاآن، کاربردها و مسائل هاویژگيهاي بیسیم، اهمیت و شبکه

 و... IEEE 812.11 ،IEE E812.15 ،IEEE 812.16هاي بیسیم، مانند: شبکه
3 - 

2 
هاي انتقال هدایت شده. آشنایي با طیف رسانه هايویژگيهاي بیسیم و لایه فیزیکي شبکه

 امواج الکترومغناطیس، انواع انتشار و باندهاي امواج رادیویي و اصطلاحات مربوط به آن.
3 - 

3 
 هاي محليهاي محلي مادون قرمز، شبکههاي محلي بیسیم، مانند: شبکههاي شبکهفناوري

 محلي مایکروویو باند باریکهاي طیف گسترده، شبکه
3 - 

4 
ها و ، اشاره به ساختار، سرویسWi-Fiو  IEEE 812.11هاي بیسیم محلي استاندارد شبکه

 IEEE 812.11ها، لایه فیزیکي و استانداردهاي دیگر پیکربندي
3 - 

 - 2 و مروري بر روش کار آن IEEE 812.15فناوري بلوتوث و  5

6 

، Access Pointهاي محلي بیسیم، مانند: کارت شبکه بیسیم، و تجهیزات شبکه افزارسخت

Wireless Router ،Radio Contolerهاي تجاري و ، آنتن و متعلقات آن، آشنایي با نام

 هاآنسازندگان محصولات بیسیم و مقایسه 

2 - 

7 
و نحوه نصب  External USBو  Internalهاي ، مانند: کارتWi-Fiهاي شبکه انواع کارت

 .هاآن
- 2 

8 

و  Extenderو  Indoor ،Outdoorمانند:  هاآن بنديدستهانواع و  ،Access Pointساختار 

 .هاآنو کاربردهاي هریک از  هاویژگي

 .Access Pointنحوه بررسي نیازمندي و انتخاب نوع و سازنده 

 Access Pointنحوه بررسي پوشش دهي و بهترین نقطه جهت استقرار 

 به شبکه فیزیکي RJ45نحوه استقرار و اتصال آن از طریق کانکتور 

 PoEبرق از طریق آداپتور یا  تأمیننحوه 

- 3 

9 

از طریق مرورگر و ورود به پنل تحت وب  Access Pointنصب و ارتباط و پیکربندي اولیه 
Access Point 

 Access Pointبه  LANاز محدوده شبکه  Staticاز نوع  IPتنظیم یک آدرس 

 ، شامل:Access Pointپیشرفته  تنظیماتنحوه 

 Access Pointمناسب براي  يها SSIDها یا تنظیم نام

 5Ghzو  2.4GHzهاي هاي مورد نیاز بر روي باندتنظیم کانال

- 3 

 عملي نظري 

 1 1 تعداد واحد

 32 16 تعداد ساعت
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 Access Pointمربوط به  رمز عبورتغییر 

11 

 هاي محلي بیسیممسائل امنیتي شبکه

 WAP ،WPAهاي محلي بیسیم، مانند: هاي شبکهامنیتي در لایه پیوند داده هايپروتکلانواع 

 و ...

 عبور رمز عنوانبهو انتخاب یک کلید  موردنظرپروتکل امنیتي  سازيفعالنحوه تنظیم و 

از طریق فیلتر نمودن آدرس  Access Pointها براي دسترسي به نحوه محدودسازي ماشین

MAC هاآن 

 Access Pointها به زمان دسترسي ماشیننحوه محدودسازي 

- 3 

11 

 Access Pointها بدون رمز عبور به و نحوه اتصال ماشین Access Pointدر  WPSقابلیت 

، مانند: ویدئو Access Pointها و تجهیزات اداري به نحوه پیکربندي و اتصال دستگاه

فروشگاهي بیسیم، دستگاه حضور  POSهاي پروژکتور بیسیم، پرینتر و اسکنر بیسیم و دستگاه

 و غیاب بیسیم و ...

 ها و تجهیزات اداري بیسیم.بر روي دستگاه Wi-Fi Directآشنایي و نحوه کار با قابلیت 

 Access Pointهاي متصل شده به و اطلاع از ماشین ARPنحوه استفاده از جدول 

- 3 

12 

Wireless Router  و تفاوت آن باAccess Point 

 Wireless Routerهاي مختلف به اتصال مودمنحوه 

جهت اختصاص آدرس بصورت پویا  Access Pointبر روي  DHCPپیکربندي سرویس 

 هابه ماشین

ف دسترسي به مختل هايپروتکلنحوه تنظیم و پیکربندي دسترسي به اینترنت با استفاده از 

ISP :مانند ،Stattic IP ،PPPoE ،L2TP ،Bridge Mode ... و 

 Port Forwardingو ...، نحوه تعریف  NAT، نحوه تعریف Static Routeحوه تعریف ن

- 6 

13 
و انجام سناریوهاي  Cisco Packet Tracerشبکه مانند:  سازشبیهافزار هاي نرماستفاده از 

 عملي مختلف شبکه محلي بیسیم
- 6 

14 

 و در نظر گرفتن تمهیدات موردنیاز ها Access Pointدر  پذیريآسیببررسي نقاط 

 ،Access Point، بر روي WPSنحوه غیرفعال نمودن قابلیت 

 استفاده از پروتکل امنیتي قوي و همچنین در نظر گرفتن کلید قوي براي رمز عبور

 MACاستفاده از امکانات فیلترینگ آدرس 

 و ... Access Pointتنظیم و تغییر رمز عبور 

، Kismet ،Wifi-Dumperهاي ردیابي و شنود بسته هاي شبکهافزار هاي نرمکار با 

Aircrack-ng ... و 

- 3 

15 

 آن شامل: یابيعیبو  Access Pointمدیریت 

 Access Pointقرار گرفته بر روي  Firmewareنحوه بروزرساني آخرین نسخه 

 به منظور تشخیص خطاهاي اتفاق افتاده Access Point يها Logنحوه بررسي 

و  Access Pointهاي مختلف تست قسمت منظوربه، Diagnosticنحوه استفاده از قابلیت 

 تشخیص خطا

 Access Pointهاي بر روي و پیکربندي تنظیماتنحوه پشتیبان گیري از 

- 3 

https://www.kismetwireless.net/
https://github.com/Viralmaniar/Wifi-Dumper
https://www.aircrack-ng.org/
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 افزاريمنرکارخانه بصورت  فرضپیشهاي به حالت نحوه بازگشت تنظیمات و پیکربندي

ي فزاراسختکارخانه بصورت  فرضپیشهاي به حالت تنظیمات و پیکربندي Resetنحوه 

 Hangن در زما

 dot 11 Expert ،NetSpot ،insiderهاي بیسیم مانند: کاربردي شبکهافزار هاي نرمکار با 

 و...

 32 16 جمع
 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 و پیکربندي یک شبکه محلي  سازيپیادهنحوه مهارت هاي بیسیم و با مفاهیم شبکه آشنایي
 

 )حداقل سه منبع فارسي و خارجي( منبع درسي پیشنهادي -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

CCNA Wireless 211-355 Official 

Cert Guide 
David Hucaby  Cisco Press 2116 

CWNA Certified Wireless 

Network Administrator Study 

Guide 

David D. Coleman, 

David A. Westcott 
 Sybex 2118 

 William Stallings هاي بیسیمکتاب شبکه
سید امیر اصغري 

 و احسان آریانیان

انتشارات نیاز 

 دانش
1391 

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

هاي کامپیوتري ، سیستمAccess Point ،Wireless Router، مانند: Wirelessنفره، مجهز به تجهیزات  21سایت با ظرفیت 

 ویدئو پروژکتور با کارت شبکه بیسیم و ...، تخته وایت برد،
 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط 5حداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا 3حداقل 
 

 روش تدریس و ارائه درس

 انجام سناریوهاي مختلف - کار عملي - سخنراني

 

 روش سنجش و ارزشیابي درس

 تمرین عملي، آزمون عملي

 
 

 

https://www.amazon.com/s/ref=rdr_ext_aut?_encoding=UTF8&index=books&field-author=David%20Hucaby
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 ساختمان داده هادرس  -3-21
 تخصصينوع درس: 

 پیشرفته سازيبرنامه: نیازپیش

 -هم نیاز: 

 هاآنآشنایي با انواع ساختمان داده و انجام عملیات مختلف روي  هدف کلي درس:

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 
 مقدمه

 هدف و تعریف ساختمان داده و انواع آن
3 - 

2 

 ساختمان داده هاي اولیه

 جستجوي خطي و دودویي( -هاي یک بعدي )نحوه ذخیره سازي در حافظه  ارائه

 (جادویي –اسپارس  -قطري  –انواع ماتریس مثلثي  -)نحوه ذخیره سازي هاماتریس

6 - 

3 
 سازيمرتب هايروش

 ...ادغامي و  ،سریع ،درجي ،حبابي ،انتخابي هايروش
6 - 

4 

 پشته

 پشتهعملیات درج و حذف از  -کاربرد پشته

 (postfix, prefix, infixارزیابي عبارات محاسباتي )

6 - 

5 
 صف

 عملیات درج و حذف از صف -کاربرد صف  –انواع صف خطي و حلقوي 
6 - 

6 

 لیست پیوندي

عملیات درج و حذف و  –پیوندي )خطي و حلقوي و دوطرفه(  هايلیستانواع  

 جستجوي گره هاي لیست

6 - 

7 

 درخت

 نخي تدرخ -درخت دودویي –انواع درخت

 (Level Order ,In Order ,Pre Order ,Post Orderپیمایش درختان دودویي )

6 - 

8 
 درخت جستجوي دودویي

 عملیات ایجاد، درج و حذف گره در درخت جستجوي دودویي
3 - 

9 
 هرم

 هرم حداکثر و هرم حداقل سازيپیادهتعریف، ایجاد و 
3 - 

11 
 گراف

 گراف با ماتریس مجاورتي سازيپیاده -انواع گراف -تعریف گراف
3 - 

 - 48 جمع 

 عملي نظري 

 1 3 تعداد واحد

 1 48 تعداد ساعت



 

62 
 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

  هاآنعملیات مختلف روي  تشریح  وهاآنانواع ساختمان داده و کاربرد  شنایي باآ

 داده در برنامه نویسي ارساخت نوع با توجه به کاربرد هرساختمان داده مناسب  انتخاب 

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 1388 انتشارات فاطمي  دکتر قدسي هاالگوریتمداده ساختارها و 

 1386 ناقوس اندیشه  حسن علیزاده C++اصول ساختمان داده ها در 

 1393 خراسان علي خانزاده هورویتز C++ساختمان داده ها به زبان 

 

 (درس مطلوب یادگیري و آموزشي شرایط) آموزشي استانداردهاي –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 پروژکتور ویدئو برد، وایت تخته تئوري، کلاس

 

 مدرس هايویژگي

 ي کامپیوترهاگرایشکارشناس ارشد کلیه 
 

 روش تدریس و ارائه درس

 اي، تمرین و تکرار، مباحثهيسخنران
 

 روش سنجش و ارزشیابي درس

 هاي شفاهي، حل مسئله، آزمون کتبيپرسش
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 درس کارآفریني -3-22
 تخصصي نوع درس:

 -: نیازپیش

 -هم نیاز: 

 فرصت و یدها مفاهیم با آشنایي ،کارآفریني انواع با آشنایي ،کارآفریني و کار و کسب اصلي مفاهیم با آشنایيهدف کلي درس: 

 رقبا، و صنعت و بازار تحلیل و تجزیه کارآفرینان، شکست و موفقیت هايداستان ،هاآن سازيتجاري و شناسایي هايروش و

 .کار و کسب بوم از استفاده با طراحي و کار و کسب مختلف هايمدل با آشنایي

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 
 آشنایي با تعاریف و مفاهیم کارآفریني

 آشنایي با محیط کسب و کار ،کارآفریني ،شغل؛ حرفه ،کار ،تعاریف اولیه
2 1 

2 

 آشنایي با انواع کارآفریني

 ،اهيدانشگ ،سازماني ،روستایي ،خانوادگي ،خانگي انواع کارآفریني از قبیل کارآفریني

 و ... فرانچایزینگ ،اجتماعي

2 1 

3 

 ایده و فرصت سازيتجاريشناخت و 

ه و اید سازيتجاري ،شناسایي ایده و فرصت هايروش ،آشنایي با مفاهیم ایده و فرصت

 فرصت

2 1 

4 

 موفقیت و شکست کارآفرینان هايداستان

 رجیحاً ت)در این مبحث  ،موفقیت و شکست کارآفرینان جهاني و ایرانيداستان  6بیان حداقل 

 انتخاب شوند.( هامثالبا توجه به رشته دانشجویان 

2 8 

5 
 طرح کسب و کار سنجيامکانتجزیه و تحلیل و 

 ارباز ،مالي ،سازماني سنجيامکانتجزیه و تحلیل و  ،تجزیه و تحلیل خدمت / محصول
2 8 

6 
 رقبا و صنعت سنجيامکانتجزیه و تحلیل و 

 (چندبخشي ،جهاني ،رکود در حال ،بالغ ،انواع صنایع )نوظهور ،نیروهاي رقابتي پورتر
2 4 

7 

 کسب و کار / طرح کسب و کار هايمدل

بازار  ،مراوده با مشتري ،شبکه مشارکت ،منابع استراتژیک ،استراتژي ،کسب و کار هايمدل

 آشنایي با بوم کسب و کار ،هدف

4 12 

 16 1 طراحي و توسعه مدل و طرح کسب و کار / طراحي و ایجاد یک طرح کسب و کار 8

 48 16 جمع 

 

  

 عملي نظري 

 1 1 تعداد واحد

 48 16 تعداد ساعت
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 مهارت هاي عمومي و تخصصي مورد انتظار -ب
 کار و کسب مدل یک شده داده آموزش مفاهیم از استفادهمهارت 

  کار و کسب احيطر و یجاد،ا شناسایي

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 1398 ناقوس  حسیني پژمان دجدی کار و کسب کارآفریني،

 مباني کارآفریني
 –محمود احمد پور داریاني 

 سد محمد مقیمي
 1398 نگاه دانش 

 1393 پویندگان پارس  علي ملکي –محمود احمد پور داریاني  کارآفریني پیشرفته

 

 (درس مطلوب یادگیري و آموزشي شرایط) آموزشي استانداردهاي –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 پروژکتور ویدئو برد، وایت تخته تئوري، کلاس
 

 مدرس هايویژگي

 کار و کسب و مدیریت حوزه در کاري سابقه سال EMBA /MBA  +3 اجرایي مدیریت/  کارآفریني ارشد کارشناسي

 

 روش تدریس و ارائه درس

 پروژه ،ايمباحثه ،سخنراني

 

 روش سنجش و ارزشیابي درس

 پایاني پروژه و کتبي آزمون مسئله، حل شفاهي، هايپرسش
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 شبکه سازيبرنامهدرس  -3-23
 اختیارينوع درس: 

 TCP/IPپیشرفته و مفاهیم  سازيبرنامهنیاز: پیش

 -هم نیاز: 

 آشنایي با مفاهیم برنامه نویسي تحت شبکههدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

 تحت شبکه سازيبرنامهآشنایي با ساختار 

و نحوه  Application، در لایه Client/Serverبخشي  2 سازيبرنامهمروري بر مدل 

 در توسط آن سازيبرنامه

 TCP/IPپشته پروتکلي  Transportلایه  هايپروتکلمروري بر 

 و اجزاء آن از جنبه برنامه نویسي TCPآشنایي با نحوه کار پروتکل 

 و اجزاء آن از جنبه برنامه نویسي UDPآشنایي با نحوه کار پروتکل 

با  Transportلایه  هايپروتکلو نحوه ارتباط  Port ،Socket ،Listenerآشنایي با مفاهیم 

 Applicationهاي لایه برنامه

4 - 

2 
 Serverبررسي مجموعه عملیات مورد نیاز در سمت 

 Clientبررسي مجموعه عملیات مورد نیاز در سمت 
2 - 

3 
ها و یتشبکه و مقایسه قابل سازيبرنامههاي برنامه نویسي مختلف، براي آشنایي و معرفي زبان

 و ... C++ ،C# ،Java ،Pythonکاربردهاي هر یک، مانند: 
2 - 

4 

و انجام  TCP، توسط پروتکل Client/Serverهاي اتصال گرا بصورت نحوه نوشتن برنامه

ها و دستورات آن استفاده از کلاسدر یک زبان برنامه نویسي با  چندین تمرین و پروژه عملي،

 زبان برنامه نویسي

2 14 

5 

و انجام  UDP، توسط پروتکل Client/Serverهاي بدون اتصال بصورت نحوه نوشتن برنامه

آن  ها و دستوراتچندین تمرین و پروژه عملي، در یک زبان برنامه نویسي با استفاده از کلاس

 زبان برنامه نویسي

2 14 

 Multi Thread 2 6و نحوه برنامه نویسي  ها Threadآشنایي با  6

7 
هاي عملي و انجام تمرین و پروژه Multi Threadهاي تحت شبکه بصورت نحوه نوشتن برنامه

 و ... Chatمختلف، مانند: برنامه نویسي 
2 14 

 48 16 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب
 تحت شبکه آشنا خواهد شد. سازيبرنامهفراگیر پس از گذراندن درس با مفاهیم و مدل 

 عملي نظري 

 1 1 تعداد واحد

 48 16 تعداد ساعت
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 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع
TCP/IP Sockets in Java: 

Practical Guide for 

Programmers 

Kenneth Leonard 

Michael J. Calvert and 

Donahoo 
 Morgan 

Kaufmann 
2118 

C# Network 

Programming 
Richard Blum  Sybex 2117 

Learning Python Network 

Programming 

Dr. M. O. Faruque 

Sarker and Sam 

Washington 

 
PACKT 

Publishing 
2115 

 بهروز فروزان TCP/IP هايپروتکلمجموعه 
محمدحسین 

 یغمایي مقدم

انتشارات دانشگاه 

 امام رضا
1391 

 1391 انشارات نص  احسان ملکیان مهندسي اینترنت

 برنامه نویسي شبکه به زبان

C#.NET 
 دیوید ب. ماکوفسکي

جعفر  اللهعین

 قمي نژاد
 1391 انتشارات علوم رایانه

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

سي که در سرفصل یهاي برنامه نوهاي کامپیوتري، همراه با امکان نصب زباننفره، مجهز به سیستم 21 سایت با ظرفیت

 ویدئو پروژکتور است، تخته وایت برد، ذکرشده

 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط پنج حداقل کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا سه حداقل
 

 روش تدریس و ارائه درس

 کار عملي -سخنراني

 

 روش سنجش و ارزشیابي درس

 تمرین عملي، آزمون عملي
 

 

 

 

 

 
 

 

http://store.elsevier.com/product.jsp?isbn=9780123742551
http://store.elsevier.com/product.jsp?isbn=9780123742551
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1707&bih=721&q=Richard+Blum&stick=H4sIAAAAAAAAAOPgE-LRT9c3NErKTbE0NzVVAvMMyywLTcwrirVkspOt9JPy87P1y4syS0pS8-LL84uyrRJLSzLyixax8gRlJmckFqUoOOWU5gIAIrnm20sAAAA&ved=2ahUKEwiE6reqopXgAhVqA2MBHVj7DIcQmxMoATAfegQIBxAK
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 اینترنت اشیاء مباني درس -3-24
 اختیارينوع درس: 

 هاي کامپیوتريشبکه اصولپیشرفته و  سازيبرنامهنیاز: پیش

 -هم نیاز: 

 آشنایي با مفاهیم تئوري و عملي اینترنت اشیاءهدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

هاي کاربرد، سیر تکامل، اکوسیستم، استانداردهاي مطرح، دامنهمفاهیم پایه، تعریف، اهمیت، 

 هاي اینترنت اشیاءمزایا و چالش

 هاي مرجع اینترنت اشیاءمعماري و مدل

 زیرساخت اینترنت اشیاء

 ها، حسگرها، عملگرها و ...ها، اشیاء، چیزدستگاه

 هاي حسگر بیسیمشبکه

 یرساخت اینترنت اشیاءهاي کامپیوتري در زانواع استاندارهاي شبکه

 مورد نیاز در لایه ارتباطات اینترنت اشیاء هايپروتکلتعاملات، سازگاري و 

 هاي اینترنت اشیاءپلتفرم

 ها و معماري سرویس گرا در لایه کاربرد اینترنت اشیاءسرویس

 ها Applicationهاي تطبیق آشنایي با چالش

 اینترنت اشیاءهاي امنیتي و حریم خصوصي آشنایي با چالش

14 - 

2 
هاي اینترنت اشیاء، شامل: آشنایي و نحوه کار با افزارسختآشنایي و نحوه کار عملي با 

 انواع حسگرها، عملگرها، میکروکنترلرها
- 8 

3 
نحوه  و ي متداول براي اینترنت اشیاءافزارسختهاي آشنایي و نحوه کار عملي با پلتفرم

 و ... Arduino ،Raspberry Piمانند:  هاآنبرنامه نویسي با 
- 12 

4 
و ... و نحوه  Bluetooth ،Wi-Fi ،Ethernetاي مانند: هاي مورد نیاز شبکهآشنایي با ماژول

 يافزارسختهاي با پلتفرم هاآنارتباط 
- 8 

 BMS 2 2آشنایي با ساختار و اجزاء  5

6 
 Contikiاینترنت اشیاء، مانند:  عاملسیستمآشنایي با 

 Coojaاینترنت اشیاء مانند:  سازشبیهآشنایي با 
- 8 

 11 - انجام یک پروژه عملي اینترنت اشیاء 7

 48 16 جمع
 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 عملي اینترنت اشیاء به کاربردن با مفاهیم تئوري و  آشنایي

 عملي نظري 

 1 1 تعداد واحد

 48 16 تعداد ساعت
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 خارجي(منبع درسي پیشنهادي )حداقل سه منبع فارسي و  -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

Internet of Things for Architects Perry Lea  PACKT 

Publishing 
2118 

Learning Internet of Things Peter Waher  
PACKT 

Publishing 
2115 

Designing the Internet of Things 
Adrian McEwen, 

Hakim Cassimally  Wiley 2114 

Getting Started with the Internet 

Connecting Sensors of Things: 

and Microcontrollers to the 

Cloud 

Cuno Pfister  O'Reilly 2111 

Designing Connected Products: 

UX for the Consumer Internet of 

Things 

,Rowland Claire 

 ,Martin Charlier 

,Alfred Lui 

 ,Ann Light 

h GoodmanElizabet 

 O'Reilly 2115 

Internet of Things Programming 

Projects 
Colin Dow  PACKT 

Publishing 
2118 

 1398 نشر آکادمیک کمال رضائي Maciej Kranz ساختن اینترنت اشیاء

 1398 علوم رایانه  محمد قیصري هاي اینترنت اشیاءاستانداردها و چالش

 مباني اینترنت اشیاء
و محمد  حدتوداود 

 قیصري
 1397 آتي نگر 

سازي اینترنت اشیاء با استفاده از پیاده

 آردینو
 آگوس کورنیاوان

محمد قیصري 

و فاطمه 

 یزدان نژاد

 1397 علوم رایانه

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

اي که در و شبکه افزارينرمي، افزارسختهاي کامپیوتري، همراه با امکانات نفره، مجهز به سیستم 15کارگاه با ظرفیت 

 ویدئو پروژکتور است، تخته وایت برد، ذکرشدهسرفصل 
 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبطپنج حداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا سه حداقل
 

 روش تدریس و ارائه درس

 کار عملي -سخنراني
 

 روش سنجش و ارزشیابي درس

 تمرین عملي، آزمون عملي

https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Perry+Lea&stick=H4sIAAAAAAAAAOPgE-LVT9c3NExPTzI1y80xUIJwUyoKiiqy03K1ZLKTrfST8vOz9cuLMktKUvPiy_OLsq0SS0sy8osWsXIGpBYVVSr4pCYCAE1ebwRKAAAA&ved=2ahUKEwiph-7xy6DgAhVS2KQKHRrrAoYQmxMoATAQegQIBBAK
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Cuno+Pfister&stick=H4sIAAAAAAAAAOPgE-LRT9c3NErKM60sN0tT4gXxDNOqkgzj07KztGSyk630k_Lzs_XLizJLSlLz4svzi7KtEktLMvKLFrHyOJfm5SsEpGUWl6QWAQAOqwssTAAAAA&ved=2ahUKEwj6oOn_yqDgAhVODOwKHeV9Af0QmxMoATARegQIDBAK
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Claire+Rowland&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVoJyLQyMTErMTLRkspOt9JPy87P1y4syS0pS8-LL84uyrRJLSzLyixax8jnnJGYWpSoE5ZfnJOalAADc3kVvTwAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoATARegQIAhAK
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Martin+Charlier&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVoJzk8yNjKu0ZLKTrfST8vOz9cuLMktKUvPiy_OLsq0SS0sy8osWsfL7JhaVZOYpOGckFuVkphYBAF_3fjdQAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoAjARegQIAhAL
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Alfred+Lui&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVoJyk03NqozK07RkspOt9JPy87P1y4syS0pS8-LL84uyrRJLSzLyixaxcjnmpBWlpij4lGYCAAJRAsVLAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoAzARegQIAhAM
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Ann+Light&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVuIBc42LMwqK4ku0ZLKTrfST8vOz9cuLMktKUvPiy_OLsq0SS0sy8osWsXI65uUp-GSmZ5QAADcggHxJAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoBDARegQIAhAN
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Elizabeth+Goodman&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEwyL0xLMTRMVuLSz9U3MK00NTYy0JLJTrbST8rPz9YvL8osKUnNiy_PL8q2SiwtycgvWsQq6JqTWZWYlFqSoeCen5-Sm5gHAHq5wBJPAAAA&ved=2ahUKEwiN3uTAy6DgAhUqsaQKHZPkA-YQmxMoBTARegQIAhAO
http://www.oreilly.com/catalog/9781449310110/
https://www.google.com/search?sa=X&rlz=1C1GGRV_enIR752IR753&biw=1366&bih=626&q=Colin+Dow&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEyvrMyzKDE2UIJyi8yzq3LSKrVkspOt9JPy87P1y4syS0pS8-LL84uyrRJLSzLyixaxcjrn52TmKbjklwMA-HcwgUoAAAA&ved=2ahUKEwipkqeozKDgAhUJzKQKHXbYCz0QmxMoATATegQICRAK
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 ايهاي چندرسانهمحیطدرس  -3-25
 اختیارينوع درس: 

 -: نیازپیش

 -هم نیاز: 

 مختلفافزار هاي نرماي به کمک تولید یک محصول چندرسانههدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

 6 2 و امکانات آن ايچندرسانه تولیدافزار هاي نرمي از کاربرد و معرفي یک 1

2 
ها، تولید خروجي و جاسازي  ویرایش تصاویر، دکمه ها، بنرتولید و افزار هاي نرمکار با 

 ايچندرسانه افزارنرمدرون 
2 6 

3 
 افزارنرمویرایش انیمیشن، تولید خروجي و جاسازي درون تولید و افزار هاي نرمکار با 

 ايچندرسانه
2 6 

4 
 افزارنرمخروجي و جاسازي درون  متحرک، تولید هايفایل تولیدافزار هاي نرمکار با 

 ايچندرسانه
2 6 

5 
 افزارنرمتولید خروجي و جاسازي درون  ویرایش فیلم،تولید و افزار هاي نرمکار با 

 ايچندرسانه
2 6 

6 
 افزارنرمتولید خروجي و جاسازي درون  ویرایش صدا،تولید و افزار هاي نرمکار با 

 ايچندرسانه
2 6 

7 
 تيبلیغاتها، ایجاد سرگرمي و طرح  سازفارسيمحتوا و مستندات با تولید افزار هاي نرمکار با 

 محصول
2 6 

 6 2 ایجاد آزمون براي محصول 8

9 

ائه ار پیشنهادي زیرافزار هاي نرمسرفصل این درس با انتخاب چند نمونه از  يمحتواریز 

 :شود
Captivate-Multimedia Builder-Authorware- Corel draw-Xara 3D –

Camtasia- Photoshop- Photoimpact -Expo Autoplay- Sothink swf easy-

Swish-Wondershare flash gallery- Trendy flash intro builder- Sound Forge, 

Installshield, After Effects, Primiere, … 

  

 48 16 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

  افزارنرمبا کاربرد چند  ايچندرسانهتولید یک محصول  مهارت

 
  

 عملي نظري 

 1 1 تعداد واحد

 48 16 تعداد ساعت
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 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 Photo) ايچندرسانهافزار هاي نرمموزش آ

impact, Premiere, Swish, Camtasia …) 

 -لامرضا مینایي غ

 محمد عادلي نیا
  دیباگران 

 1394 دیباگران  غلامرضا مینایي Authorware ايچندرسانه افزارنرمآموزش 

     

 

 )شرایط آموزشي و یادگیري مطلوب درس( آموزشي استانداردهاي –د

 درس مساحت و تجهیزات و وسایل موردنیاز

 پیشنهادي ايچندرسانهتولید افزار هاي نرم و شبکه به شده مجهز کامپیوترهاي و رایانه آزمایشگاه
 

 مدرس هايویژگي

 ايچندرسانهتولید افزار هاي نرمکارشناس ارشد کامپیوتر مسلط به 
 

 روش تدریس و ارائه درس

 ايپروژهسخنراني، مباحثه و تمرین و تکرار در کارگاه، 
 

 سنجش و ارزشیابي درس روش

 عملي هايپرسشنمونه کار و  عنوانبه ايچندرسانهتولید یک محصول 
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 طراحي وبدرس  -3-26
 اختیاري: نوع درس

 -: نیازپیش

 -هم نیاز: 

 JS و CSS یادگیري هدف کلي درس:

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 
CSS  و چگونه بر  کندميچیست و چگونه کارhtml گذاردمي تأثیر 

 HTML به cssنحوه اضافه کردن 
1 1 

2 

 CSSسینتکس 

 Selector ،Declaration ،Properties ،Property value ،comment، css شناخت)

statements ،shorthand ،Rulesets) 

1 3 

3 

 انواع سلکتور

(ID selector ،Class selector ،Attribute selector ،Pseudo-class selector ،

Pseudo-Element selector ،Type Selector، Combinators ،Multiple 

Selectors) 

1 3 

 CSS 1 1مقادیر و واحدها در  4

5 
، CSS (importance ،scpecificityآبشار  و CSS قواعد هاياولویتارث بري و 

Source order)کنترل ارث بري ، 
- 2 

6 
Box Model  و استایل دهي به آن(backgrounds ،Borders ،Styling Tables ،Box 

effects) 
1 2 

 CSS - 2خطایابي و رفع خطا  7

8 
 استایل فونت، لایه بندي متن، استایل دهي به لیست،متن )تایپوگرافي و استایل دهي به 

 (هافونتاستایل دهي به لینک، وب 
- 3 

9 

 CSSلایه بندي در 

(Normal Flow ،Flexbox ،Grids ،Positioning ،Floats ،Multiple-column 

layout) 

2 4 

 CSS - 2در  Animationsو  Transitionsمعرفي  11

11 
 پیش و CSS هاي و معرفي فریم ورک Resopnsive معرفي طراحي –مفاهیم پیشرفته 

 CSSهاي  پردازنده
2 - 

12 JS  نحوه اضافه کردن کندميچیست و چگونه کار .JS  بهhtml 1 1 

 4 1 نوع داده، تبدیل داده( متغیرها، ثابت، کامنت، عملگرها،) JSسینتکس  13

 عملي نظري 

 1 1 تعداد واحد

 48 16 تعداد ساعت



 

72 
 

 3 - شرطي، حلقه ها هايعبارت 14

15 Scope ،Hoisting ،strict mode 1 1 

 1 3 (Closuresني، اتعریف، پارامتر، فراخو) توابع 16

 3 - منظم هايعبارتو  JSتوابع آماده  17

 Dom 1 4رویدادها و دسترسي به  18

19 Objects  ،تعریف(متدها، هاویژگي ،Accessors و )Json 1 4 

 Es5 - 2به  Es6 ،Es7 ،Es8نحوه کامپایل  21

 - JS (angular ،react ،jquery ،vue.js) 1هاي  معرفي فریم ورک –مفاهیم پیشرفته  21

 48 16 جمع 

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

  کاربر سمت نویسي برنامه و CSS از استفاده با وب صفحات بنديقالبمهارت 

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

CSS: The Definitive 

Guide FOURTH 

EDITION 

Eric A. 

Meyer and 

Estelle 

Weyl 

 O’Reilly 

Media, Inc 
2118 

MDN web Docs Css  https://developer.mozilla.org/

en-US/docs/Web/CSS MDN 2119 

Pro CSS3 Layout 

Techniques 

Sam 

Hampton-

Smith 
 Apress 2116 

Flexbox in CSS 

Understanding CSS 

Flexible Box Layout 

Estelle 

Weyl 
 O’Reilly 

Media, Inc 
2117 

Positioning in CSS 

Layout Enhancements 

for the Web 

Eric A. 

Meyer 
 O’Reilly 

Media, Inc 
2116 

Transitions and 

Animations in CSS 

Adding Motion with 

CSS 

Estelle 

Weyl 
 O’Reilly 

Media, Inc 
2116 

 CSSطراحي قالب وب با 
محمود 

 خاوریان
 1392 کتابراه 
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 (درس مطلوب یادگیري و آموزشي شرایط) آموزشي استانداردهاي –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 افزار هاينرمنصب دریم ویور و سایر  –ویدیو پروژکتور  –دستگاه کامپیوتر  15حداقل  -متر فضاي کارگاهي 25حداقل 

 تخته سفید یا سیاه –مورد نیاز 
 

 مدرس هايویژگي

 ي کامپیوترهاگرایشکارشناسي ارشد کلیه 

 

 روش تدریس و ارائه درس

 ايپروژهسخنراني، مباحثه و تمرین و تکرار در کارگاه، 
 

 روش سنجش و ارزشیابي درس

 پروژه عملي، ارزشیابي

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 



 

74 
 

 درس کارآموزي -3-27
 تخصصينوع درس: 

 واحد 51پس از گذراندن  :نیازپیش

 -هم نیاز: 

هاي ارائه دهنده خدمات شبکه و کسب تجربه اي، یا شرکتهاي مختلف شبکهقرار گرفتن دانشجو در محیط درس:هدف کلي 

 هاي واقعي کارعملي در محیط

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

 

 يترکامپیوهاي شبکهمرتبط با صنعت که در حوزه  هايمحیطدانشجو در  شودميتوصیه 

 نصبدر حوزه هاي  تواندميمرتبط  هايمحیطرا بگذراند.  کارآموزيفعالیت دارند دوران 

هاي هاي محلي، پیکربندي سرویسشبکه Activeو  Passiveزیرساخت  اندازيراهو 

 ماشین مجازي و غیره باشد. اندازيراهشبکه، 

 موارد پیشنهادي:

یادگیري نحوه نصب ادوات و تجهیزات در محیط و  Passiveآشنایي عملي با اجزاء  -

 واقعي

و پیکربندي در  اندازيراهو یادگیري نحوه  Activeآشنایي عملي با ادوات و تجهیزات  -

 محیط واقعي

 در محیط هاآن اندازيراهسرورهاي شبکه و یادگیري نحوه  افزارسختآشنایي عملي با  -

 واقعي

آشنایي با پلتفرم ماشین مجازي استفاده شده بر روي سروري که در محیط واقعي قرار  -

 ماشین مجازي اندازيراهدارد و یادگیري نحوه 

واقعي و یادگیري استفاده  هايمحیطدر  Administrationنگهداري و  مسائلآشنایي با  -

 از ابزارهاي مورد نیاز براي این امر

 به کاربران در محیط واقعي رسانيخدمتو نحوه  HelpDeskآشنایي با مسائل  -

 هاي پشتیبان گیريها و مکانیزمآشنایي عملي با مسائل پشتیبان گیري از داده -

و نحوه کار و  Emailو سرویس  Web Hostingآشنایي عملي با مسائل مربوط به  -

 هاآنمدیریت 

فراگرفته یا گزارش کاملي به  هايآموزشدانشجو از ماحصل  شودميدر انتهاي کار توصیه 

 د.هاي فراگرفته تولید نمایدهد و یا کلیپي آموزشي با محوریت آموزش ارائههمراه مستندات 

- 241 

 241 - جمع 

 

 

 عملي نظري 

 2 1 تعداد واحد

 241 1 تعداد ساعت
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 مهارت هاي عمومي و تخصصي مورد انتظار -ب

با محیط کاري، تعامل با دیگران، نحوه مذاکره و گفتگو، نظم و ترتیب، آراستگي در گفتار و ظاهر، هزینه ها و  اشنایي

 و غیره  مؤسساتدرآمدهاي 

 

 (درس مطلوب یادگیري و آموزشي شرایط) آموزشي استانداردهاي –ج

 مساحت و تجهیزات و وسایل موردنیاز درس

 

 

 مدرس هايویژگي

 سابقه تدریس سال 3با سابقه حداقل  ترجیح با مدرک کامپیوترکارشناسي ارشد 

 

 روش تدریس و ارائه درس

 

 

 روش سنجش و ارزشیابي درس

 فراگرفته شده هايآموزشبر اساس نظم و ترتیب ورود و خروج، میزان رضایتمندي کارفرما، مستندات تهیه شده، 
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 درس پروژه -3-28

 تخصصينوع درس: 

 به بعد 3ترم : نیازپیش

 -هم نیاز: 

 شدهتدوینهاي تئوري و عملي کسب شده از دروس یک شبکه محلي با استفاده از آموخته سازيپیاده هدف کلي درس:

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

 

بکه هاي ش ابعاد مختلفدر  سازي یک شبکه محليپیادهدر  تواندمي التحصیليفارغپروژه 

 کامپیوتري صورت پذیرد.

از انجام پروژه هاي تحقیقي  عملي شبکه شود و اندازيراهمنجر به  بایستيميپروژه ها 

 پرهیز شود.

 موارد پیشنهادي:

 شبکه Passiveسناریوهاي  سازيپیاده -

 شبکه Activeسناریوهاي  سازيپیاده -

 هاي شبکهسناریوهاي سرویس سازيپیاده -

 هاي پشتیبان گیريمکانیزم سازيپیاده -

 هاي مجازيسناریوهاي مدیریت ماشین سازيپیاده -

 توسط استاد راهنماي پروژه تأییدو موارد مورد  -

بکه ش سازشبیهافزار هاي نرمباید در یکي از پروژه نقشه طراحي سناریو در انتهاي کار، 

با مستندات کافي در حضور تعدادي داور به صورت و تست شود و همراه  سازيپیاده

نفر( و کلیه اطلاعات تکنیکي پروژه به صورت  2رسمي دفاع شود )حداقل تعداد داوران 

 مستندات دقیق و کافي در اختیار دانشگاه قرار گیرد.

  

 - - جمع

 

 مورد انتظارمهارت هاي عمومي و تخصصي  -ب

 مختلفي است در طول تحصیل کسب کرده هايدانشیک پروژه کامل که ماحصل  تولید

 مستندات لازم  تنظیم

 

 

 

 

 عملي نظري 

 2 1 تعداد واحد

 - - تعداد ساعت
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 (درس مطلوب یادگیري و آموزشي شرایط) آموزشي استانداردهاي –ج

 مساحت و تجهیزات و وسایل موردنیاز درس

 

 

 مدرس هايویژگي

 سال در زمینه هاي متنوع رشته کامپیوتر 3حداقل کارشناسي ارشد کامپیوتر با سابقه 

 

 روش تدریس و ارائه درس

 پروژه، ايمباحثه ،سخنراني

 

 روش سنجش و ارزشیابي درس

 داوران و تسلط کامل به پروژه سؤالاتدفاع دانشجو از پروژه تولیدي، پاسخ به 
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 مدیریت محتوا هايسیستمدرس  -3-29
 اختیارينوع درس: 

 - :نیازپیش

 -هم نیاز: 

 (CMSمدیریت محتوا ) هايسیستمطراحي سایت از طریق  هدف کلي درس:

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

 آن انواع و cms هايویژگي و cms چیستي

Web Content Management 
Enterprise Content Management 
Digital Asset Management 
Document Management System 
Component Content Management System 
Records Management 

 کاربرد نوع به توجه با cms انواع

 وبلاگي 

 فروشگاهي 

 شبکه اجتماعي 

 تالارهاي گفتگو 

 مدیریت یادگیري 

4 - 

2 

 مختلف يها cms معرفي

 :زبان بر پایه
Wordpress, php, Woocommerce, EDD, Magento, Joomla!, drupal 

 :زبان بر پایه
Kentico, Sitefinity, mojoPortal,Umbraco,DotNetNuke asp.net 

 :ButterCMS،Quokka CMS،Plone،Django زبان پایتون: بر پایه

 Magnolia, Alfresco, LogicalDOC, OpenCMSزبان جاوا:  بر پایه

 Refinery CMS،Camaleon CMS،Radiant CMSروبي:  بر پایه

 wordpressو  joomla و drupal مقایسه 

3 - 

3 
 از طریقبه صورت لوکال، نصب روي هاست  wordpress خرید دامنه، خرید هاست، نصب

cpanel یا directadmin و پیکربندي 
1 3 

4 

و رسانه، ایجاد برگه و  هافایل، پیشخوان وردپرس، کار با wordpress  نحوه بروزرساني

در وردپرس، مدیریت نظرات و کامنت ها، ایجاد  هافرممفهوم برگه ها، نوشته ها و پست ها، 

 فهرست و منو، مدیریت کاربران و سطوح کاربري

1 8 

 2 1 انتخاب تم مناسب و نصب و پیکربندي 5

 عملي نظري 

 1 1 تعداد واحد

 48 16 تعداد ساعت
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 2 1 افزونه هاي مورد نیاز و پیکربنديشناسایي و نصب  6

7 
پشتیبان گیري از وردپرس، انتقال وردپرس از یک دامنه به دامنه دیگر یا از لوکال به هاست 

 یا از هاست به لوکال
1 2 

8 
  elementor  ،composer visual، wptheme طراحي صفحات با استفاده از افزونه نظیر

 ... و
- 6 

 2 - هاي وردپرس استفاده از ابزارک 9

11 Shotcode 2 - نویسي در وردپرس 

 conditional tags،Posttype  ،taxonomy - 2شناخت مفاهیم  11

 8 2 ایجاد یک افزونه اختصاصي 12

 8 2 ایجاد یک تم اختصاصي 13

 3 - استفاده از متا کوئري 14

 48 16 جمع 

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 ( نظیر ورد پرس، جوملا و ...CMSمدیریت محتوا ) هايسیستمطراحي سایت از طریق مهارت 

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

Web Content Management Deane Barker  O’Reilly Media, Inc 2111 

 https://codex.wor راهنماي وردپرس

dpress.org 
  2119 

Step by Step Guide on WP 

How to Learn to use 

WordPress for Beginners 
Neil Staib   2118 

Joomla! start to finish: how 

to plan, execute, and 

maintain your web site 

Jen Kramer  Wiley publishing,inc 1396 

WordPress Complete - 

Sixth Edition: Edition 6 Karol Krol  Packt Publishing Ltd 2117 

آموزش کاربردي طراحي و 

سایت و وبلاگ با مدیریت وب

سیستم مدیریت محتواي 
wordpress 

 1396 پندار پارس  محمد مرادي

 طراحي سایت با سیستم مدیریت

Wordpress  همراه با آموزش

 طراحي قالب

 1391 ناقوس  امیر سرتیپ زاده

 

https://www.gisoom.com/book/1826086/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D8%B3%D8%A7%DB%8C%D8%AA-%D8%A8%D8%A7-%D8%B3%DB%8C%D8%B3%D8%AA%D9%85-%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA-Wordpress-%D9%87%D9%85%D8%B1%D8%A7%D9%87-%D8%A8%D8%A7-%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D9%82%D8%A7%D9%84%D8%A8/
https://www.gisoom.com/book/1826086/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D8%B3%D8%A7%DB%8C%D8%AA-%D8%A8%D8%A7-%D8%B3%DB%8C%D8%B3%D8%AA%D9%85-%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA-Wordpress-%D9%87%D9%85%D8%B1%D8%A7%D9%87-%D8%A8%D8%A7-%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D9%82%D8%A7%D9%84%D8%A8/
https://www.gisoom.com/book/1826086/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D8%B3%D8%A7%DB%8C%D8%AA-%D8%A8%D8%A7-%D8%B3%DB%8C%D8%B3%D8%AA%D9%85-%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA-Wordpress-%D9%87%D9%85%D8%B1%D8%A7%D9%87-%D8%A8%D8%A7-%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D9%82%D8%A7%D9%84%D8%A8/
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 درس( مطلوب یادگیري و آموزشي شرایط) آموزشي استانداردهاي –د

 مساحت و تجهیزات و وسایل موردنیاز درس

ه تخت –مورد نیاز افزار هاي نرمنصب  –ویدیو پروژکتور  –دستگاه کامپیوتر  15حداقل  -متر فضاي کارگاهي 25حداقل 

 اتصال به اینترنت - سفید یا سیاه
 

 مدرس هايویژگي

( یا مهندسي فناوري اطلاعات، دارا بودن سابقه طراحي افزارنرمدارا بودن حداقل مدرک کارشناسي ارشد مهندسي کامپیوتر )

 سایت و مسلط به مباحث طراحي وب
 

 روش تدریس و ارائه درس

 ايپروژهسخنراني، مباحثه و تمرین و تکرار در کارگاه، 
 

 روش سنجش و ارزشیابي درس

 تعریف پروژه عمليآزمون کتبي + 
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 هاي نظارتي شبکه درس سیستم -3-31
 اختیاري نوع درس:

 TCP/IPمفاهیم نیاز: پیش

 -هم نیاز: 

 هاي نظارت بر شبکهآشنایي با مفاهیم، ابزارها و سیستمهدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

 - 4 آشنایي با اهمیت و لزوم نظارت بر شبکه، آشنایي با مفاهیم اولیه مدیریت و نظارت بر شبکه 1

 - 4 ، وظایف و ساختار آنNOCآشنایي با مرکز عملیات شبکه یا  2

3 
، SNMP ،NetFlowمدیریت شبکه، مانند:  هايپروتکلآشنایي با مفهوم مدیریت شبکه و 

OpenFlow ... و 
4 - 

4 

، Diagnostic Tools، مانند: هاآنها و ابزارهاي نظارتي و انواع آشنایي با ساختار سیستم
Monitoring Tools 

 و ... Ping ،Traceroute، مانند: Activeآشنایي با ابزارهاي 

 و ... Log Monitoring، مانند: Passiveآشنایي با ابزارهاي 

 MRTGو  SmokePing، مانند: Automatedآشنایي با ابزارهاي 

2 2 

5 

 آشنایي با وظایف نظارتي مهم در شبکه، شامل:

 هاي بحراني شبکه شامل:نظارت بر سرویس

DNS ،Radius/LDAP/SQL  وSSH to Router 

 ها Logجمع آوري شده و نحوه مدیریت  يها Logنظارت بر 

2 2 

6 

 :افزارينرمآشنایي با و کار با ابزار 
Solarwinds 

PRTG 

ManageEngine OpManager 

WatsUp Gold 

Nagios XI 

Zabbix 

Incinga 

Datadog 

ConnectWise Automate 

Logic Monitor 

OP5 Monitor 

- 44 

 48 16 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب
 ن و کاربردآبا مفاهیم و ابزارهاي نظارتي شبکه، ساختار مرکز کنترل عملیات و وظایف  اشنایي

 عملي نظري 

 1 1 تعداد واحد

 48 16 تعداد ساعت
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 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع
Network Monitoring - Tools 

& Techniques 
Sachin p  Kindle 2115 

 1394 انتشارات نص  کیارش میزانین و علیرضا کریمي هاي کامپیوتريمدیریت شبکه

     هاي اینترنتيو سایت منابع

 

 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

 ريافزانرمهاي کامپیوتري، همراه با امکان نصب ابزارهاي شبکه، سیستم Activeنفره، مجهز به تجهیزات  21سایت با ظرفیت 

 ویدئو پروژکتور است، تخته وایت برد، ذکرشدهنظارت بر شبکه که در سرفصل 

 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبطپنج حداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یاسه حداقل 
 

 روش تدریس و ارائه درس

 کار عملي-سخنراني

 

 روش سنجش و ارزشیابي درس

 تمرین عملي، آزمون عملي

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.amazon.com/s/ref=dp_byline_sr_ebooks_1?ie=UTF8&text=sachin+p&search-alias=digital-text&field-author=sachin+p&sort=relevancerank
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 درس مباحث ویژه در شبکه -3-31
 اختیارينوع درس: 

 TCP/IPمفاهیم نیاز: پیش

 -هم نیاز: 

 آشنایي با مباحث جدید در حوزه برنامه نویسي موبایلهدف کلي درس: 

 سرفصل آموزشي -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

 هاي کامپیوتري، مانند:یک مبحث روز و جدید در حوزه شبکه

 هاي حسگر بیسیمشبکه

 (SDNمحور ) افزارنرمهاي شبکه

 مبتني بر پروتکلتحلیل ترافیک شبکه 

 شدهتوزیعهاي سیستم

 و غیره

16 48 

 48 16 جمع

 

 مهارت هاي عمومي و تخصصي مورد انتظار -ب

 و کاربرد آنبا مباحث جدید در برنامه نویسي موبایل  آشنایي

 

 منبع درسي پیشنهادي )حداقل سه منبع فارسي و خارجي( -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

     و سایت اینترنتي منابع

 

 

 

 

 

 

 

 عملي نظري 

 1 1 تعداد واحد

 48 16 تعداد ساعت
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 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

هاي کامپیوتري، همراه با امکانات مورد نیاز براي هر درس، متناسب با مباحث نفره، مجهز به سیستم 21سایت با ظرفیت 

 ویدئو پروژکتور در سرفصل، تخته وایت برد، ذکرشده

 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط 5حداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا 3حداقل 
 

 تدریس و ارائه درسروش 

 کار عملي - سخنراني

 

 روش سنجش و ارزشیابي درس

 تمرین عملي، آزمون عملي
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 پایگاه داده هادرس  -3-32

 اختیارينوع درس: 

 پیشرفته سازيبرنامه: نیازپیش

 -هم نیاز: 

آشنایي با مفاهیم اصلي و معماري چند سطحي سیستم پایگاه داده و انواع پایگاه هاي داده، آشنایي با داده هدف کلي درس: 

سازي پایگاه داده و آشنایي و سطوح نرمال ERاي و نحوه ترسیم نمودار هاي داده خصوصاً مدل رابطههاي حجیم، معرفي مدل

 .استانداردSQL با زبان 

 مطالب سرفصل آموزشي و رئوس -الف

 رئوس محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملي نظري

1 

 هااي بر فایلمقدمه

هاي ذخیره و بازیابي اطلاعات، داده هاي عناصر و اجزاي فایل، مشکلات فایل، نسل

 حجیم

4 - 

2 

 تعریف پایگاه داده ها

افزار، انواع کاربر، افزار، معرفي انواع نرمهاي سختعناصر اصلي پایگاه داده، ویژگي

و  RDBMSو  DBMS هاآنهاي داده، انواع پایگاه هاي داده و کاربردهاي ویژگي
ORDBMS 

4 - 

3 

 معماري پایگاه داده ها

 و... ANSI/SPARCسرور، معماري  -معماري کلاینت

عي زبان فر –زبان میزبان  - ارتباطات بین دیدها –دید داخلي، دید ادراکي، دید خارجي 

 داده

 مدیر پایگاه داده، وظایف مدیر پایگاه داده، دیکشنري داده ها

4 - 

4 

 سیستم مدیریت پایگاه داده

وظایف سیستم مدیریت پایگاه داده، ارتباط سیستم مدیریت پایگاه داده و سطوح معماري 

 پایگاه داده

2 - 

5 
 روند اجراي درخواست کاربر در سیستم

 نحوه ارتباط، نحوه اجراي درخواست
2 - 

6 

 سازي دادههاي مدلانواع روش

شي -اي، رابطهERاي اي، رابطههاي داده سلسله مراتبي، شبکهتوصیف و تشریح مدل

 هاآنگرا با مزایا و معایب 

4 - 

7 

 ايمدل داده رابطه

 ویژگي، تاپل، بسط، کاردینالیتيرابطه، 

 مفاهیم موجودیت، موجودیت ضعیف، فرا موجودیت،

 مفاهیم رابطه، رابطه یک به یک، رابطه یک به چند، رابطه چند به چند

4 - 

 عملي نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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مفاهیم ویژگي )صفت(، صفت کلید اصلي، صفت کلید خارجي، صفت استنتاجي، صفت 

 چندگانه،

 ايابطهقواعد جامعیت در مدل داده ر -تعریف جامعیت 

8 

 هاسازي عملیات روي رابطهپیاده

استاندارد و شرح دستورات اصلي تعریف داده، دستکاري داده و مدیریت  SQL زبان

 اي روي پایگاه دادهداده، ایجاد پرس و جوهاي نمونه

4 - 

9 
 سازينرمال

 سازي، فرم اول نرمال، فرم دوم نرمال، فرم سوم نرمالهدف از نرمال
4 - 

 - 32 جمع 

 

 هاي عمومي و تخصصي مورد انتظارمهارت -ب
 هاآناي و انواع ساختار پایگاه داده رابطه توضیح

 طراحي ساختار پایگاه داده هايها و مدلو کاربرد داده هاي حجیم ، روش توضیح

 استاندارد  SQLدستورات  استفاده از

  سازيبا مفهوم نرمال شنایيآ

 

 پیشنهادي )حداقل سه منبع فارسي و خارجي(منبع درسي  -ج 

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 پایگاه داده ها مفاهیم بنیادي
روحاني سید محمدتقي 

 رانکوهي
 1396 جلوه 

 هپایگاه داد هايمفاهیم سیستم
 هنري-آبراهام سیلبرشاتس

 اس سودارشان-اف کورت

 عین الله

 قمي جعفر نژاد
 1392 علوم رایانه

 1392 دانشگاه علم و صنعت  مصطفي حق جو بانک اطلاعاتي
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 استانداردهاي آموزشي )شرایط آموزشي و یادگیري مطلوب درس( –د

 مساحت و تجهیزات و وسایل موردنیاز درس

متناسب با مباحث هاي کامپیوتري، همراه با امکانات مورد نیاز براي هر درس، نفره، مجهز به سیستم 31سایت با ظرفیت 

 ویدئو پروژکتور ذکرشده در سرفصل، تخته وایت برد،

 

 مدرس هايویژگي

شبکه هاي کامپیوتري با  مهندسي یا افزارنرمداشتن حداقل مدرک کارشناسي ارشد مهندسي فناوري اطلاعات یا مهندسي 

 سال سابقه کار مرتبط 5حداقل  کارشناسي ارشد غیر مرتبط با سال سابقه کار مرتبط یا 3حداقل 
 

 روش تدریس و ارائه درس

 و پاسخپرسش  - سخنراني

 

 روش سنجش و ارزشیابي درس

 آزمون کتبي
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 پیوست ها
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 پیوست یک
 شبکه هاي کامپیوتريرشته  ناپیوسته کارداني دورهنیاز  مورداستاندارد تجهیزات 

 تجهیزات مصرفي ايتجهیزات سرمایه ردیف

1 Rack ،Patch Panel، آچار سوکت، تستر کابل 

، Keyston، داکت، ترانک، Cat6کابل زوج تابیده 

 سوکت

 فیبر نوري، کانکتورهاي فیبر نوري

2 Switch Layer2 (D-Link) ،Switch Layer3 

(Cisco) 
 

3 Router MikroTik  وRouter Cisco  

4 Access Point, Wireless Router, Antenna  

5 ADSL-Modem  

6 Multi Processor Server (HP, IBM)  

7 
ه با پردازند کامپیوترهايسایت کامپیوتري با حداقل 

 و هارد یک ترابایت گیگابایت 4و حافظه  4پنتیوم 
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 پیوست دو
 شبکه هاي کامپیوتريرشته  ناپیوستهکارداني  دورهمورد نیاز  استاندارد نیروي انساني

 ردیف
عنوان مدرک 

 تحصیلي

 مقطع
سابقه تدریس 

 و تجربه کاري
 دروس مجاز به تدریس

 کارشناسي
کارشناسي 

 ارشد
 دکترا

 5  * * مهندسي کامپیوتر 1
دروس کارگاهي و 

 آزمایشگاهي

 و عملي نظريدروس  3 * *  مهندسي کامپیوتر 2

3 
 مهندسي برق

 (هاگرایش)کلیه 
 دروس مرتبط 3 * * 

 


