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  کلی : 

 Penetration Testing دوره توضیح :
With Kali اولین دوره شرکت Offensive 

Security می باشد. 

ابتدا افراد با مبانی تست نفوذ و  در این دوره
جمع آوري اطلاعات پیشرفته آشنا می شوند . 

سپس روش هاي پیدا کردن آسیب پذیري 
در نرم  Buffer Overflow هاي مربوط به

فرا می  را افزارهاي تحت ویندوز و لینوکس
 .گیرند

هاي مختلف تحت  Exploit کار کردن با
ازي ویندوز و لینوکس و روش هاي سفارشی س

آن ها را با توجه به زبان برنامه نویسی فرا می 
 .گیرند

هاي مختلف و  Shell Code  کار کردن با
از  Exploit روش هاي استفاده از آن ها درون

 .مطالب دیگر این دوره می باشد

در آخر روش هاي مختلف دور زدن فایروال و 
 .آنتی ویروس آموزش داده خواهد شد

اساس سر فصل  در حال حاضر این دوره بر
 Kali Linux و با استفاده از 2014هاي 

  .آموزش داده خواهد شد

Module 0. - Penetration 

Testing: What You Should 
Know 
Module 1. - Getting 

Comfortable With Kali 
Linux 

Module 2. - The Essential 

Tools 
Module 3. - Passive 

Information Gathering 

Module 4. - Active 

Information Gathering 
Module 5. - Vulnerability 

Scanning 

Module 6. - Buffer 

Overflows 
Module 7. - Win32 Buffer 

Overflow Exploitation 

Module 8. - Linux Buffer 

Overflow Exploitation 
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 هاي آموزشی ارجاعی مراکز تابعه دانشگاه فنی و حرفه ايشناسنامه دوره

  معاونت آموزشی

  مرکز آموزش هاي عالی آزاد ، خاص و مجازي 

 




